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1. CONTROL DE VERSIONES.

Control de Cambio

Version Revision Fecha Observaciones
1 1 Enero de 2024 Version inicial
2 2 Agosto de 2024 Segunda edicién, con actualizaciones
2. TiTULO.

Declaracion de Practicas de Certificaciéon (DPC) y Politica de Certificados (PC).

3. CODIGO DEL DOCUMENTO.
DIF-002

4. INTRODUCCION.

AUTHENTICSING C.A., bajo su marca comercial Authenology, es un Proveedor de
Servicios de Certificacion (PSC) debidamente registrado, acreditado y autorizado por
la Superintendencia de Servicios de Certificacién Electrénica (SUSCERTE).”

Como parte de sus procesos y funciones, AUTHENTICSING presenta el documento
“Declaracion de Practicas de Certificacion (DPC) y Politica de Certificados” (DIF-
002). Este documento tiene como objetivo definir y documentar los requisitos y
procedimientos para la generacion, publicacion y administracion de los certificados
electronicos emitidos por AUTHENTICSING. Su propdsito es garantizar la
transparencia y facilitar la comprension de estos procesos por parte de la Junta
Directiva, clientes, proveedores, personal y demas partes interesadas.

Para cumplir con los estandares nacionales, este documento adopta la estructura
recomendada por el Gobierno de Venezuela para documentos relacionados con la
seguridad de la informacidn, tal como se establece en la guia de la AC Raiz de
Venezuela (SUSCERTE). Esta estructura, que diferencia de la RFC 3647, incluye
cuerpo, encabezado y apéndice.
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OBJETIVO.

La presente documentacion establece el marco normativo para la gestion integral
de certificados electronicos, abarcando desde su generacién hasta su revocacion,
conforme a las practicas establecidas por PSC AUTHENTICSING C.A.

ALCANCE.

Dirigida a autoridades y clientes, esta DPC y PC proporciona una descripcion
detallada de los procesos técnicos involucrados en la emision de certificados digitales
por parte de AUTHENTICSING C.A. Se definen los roles de la AC y AR, el modelo de
confianza empleado y se categorizan los distintos tipos de certificados que seran
emitidos.

TERMINOS Y DEFINICIONES.

Con el propésito de garantizar la claridad y precision en la interpretacion de este
documento, se incluyen las siguientes definiciones de términos clave:

» Authenology: Representa la identidad corporativa de AUTHENTICSING C.A,,
sirviendo como un distintivo o marca que individualiza nuestros productos y servicios
en el mercado, asociandolos con calidad y confianza.

> Activos de Informacion: Son bienes relacionados a un sistema de informacién en
cualquiera de sus etapas. Ejemplos de activos son:

% Informacion: Bases de datos y archivos, documentacién de sistemas,
manuales de usuario, material de capacitacion, procedimientos operativos
o de soporte, planes de continuidad, informacion archivada, resultados de
proyectos de investigacion, entre otros.

s Software: Software de aplicaciones, software de sistemas, herramientas
de desarrollo, entre otros.

% Activos fisicos: Computadoras, equipamiento de redes y comunicaciones,
medios de almacenamiento, mobiliario, lugares de emplazamiento.

» Administracion de Riesgos: Administracion de riesgos al proceso de
identificacion, control y minimizacion o eliminacién, a un costo aceptable, de los
riesgos de seguridad que podrian afectar a la informacion. Dicho proceso es ciclico
y debe llevarse a cabo en forma periddica.

» Aplicacion: Sistema informatico, tanto desarrollado por AUTHENTICSING C.A
como por terceros, o al sistema operativo o software de base, que integren los
sistemas de informacioén o donde estos estén alojados.

» Autoridad de Certificacion (AC): Autoridad en la cual confian los clientes para
crear, emitir y manejar el ciclo de vida de los certificados, la cual a los efectos del
decreto ley de mensajes de datos y firmas electronicas debe contar con la
acreditacion otorgada por SUSCERTE.
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» Autoridad de Registro (AR): Entidad cuyo propdsito es suministrar apoyo local a
la infraestructura de clave publica (ICP) de una Autoridad de Certificacion (AC). La
Autoridad de Registro desempefia un conjunto de funciones orientadas a la
validacion, comprobacion y conformacion de la documentacion suministrada, asi
como la identidad fisica de un cliente que opte a la compra de una firma electrénica
o certificado electrénico generado por el PSC AUTHENTICSING.

» Certificado: Estructura de datos que utiliza el estandar CCITT ITU X.509, que
contiene la clave publica de una entidad junto a informacioén asociada y presentada
como "un-forgettable” (inolvidable), mediante una firma electrénica de la autoridad
de certificacion que la generé.

» Cifrado: Es el proceso mediante el cual los datos simples de un texto son
transformados para ocultar su significado.

» Clave Asimétrico: Es el par de claves relacionadas, en el cual la clave privada
define la modificacion privada y la clave publica define la transformacién publica.

» Cliente: Es la entidad que ha solicitado la emision de un certificado dentro de la
Infraestructura de Clave Publica (ICP) del PSC AUTHENTICSING C.A. A los fines
del Decreto Ley de Mensajes de Datos y Firmas Electronicas y su Reglamento el
Cliente sera entendido como el Signatario y viceversa.

» Comité de Seguridad de la Informacién: Es un cuerpo destinado a garantizar el
apoyo manifiesto de las autoridades a las iniciativas de seguridad. En
AUTHENTICSING C.A esta funcidon es cumplida por la Comision de Seguridad de
la Informacioén. Dentro de esta Politica los términos Comité de Seguridad de la
Informaciéon y Comision de Seguridad de la Informacién son considerados
equivalentes.

» Evaluacion de Riesgos: Se entiende por evaluacion de riesgos a la evaluacion de
las amenazas y vulnerabilidades relativas a la informacion y a las instalaciones de
procesamiento de la misma, la probabilidad de que ocurran y su potencial impacto
en la operatoria de AUTHENTICSING C.A.

» Firma Electrénica: Es el dato afadido o una transformacion criptografica de una
unidad de dato que permite al receptor de la unidad de dato probar la fuente y la
integridad del dato y protegerse contra falsificaciones, por ejemplo, del destinatario.

» Generacion de Certificado: Proceso de crear un certificado a partir de datos de
entrada que son especificos a la aplicacion y al cliente.

» Incidente de Seguridad: Un incidente de seguridad es un evento adverso en un
sistema de computadoras, o red de computadoras, que compromete la
confidencialidad, integridad o disponibilidad, la legalidad y confiabilidad de la
informacion. Puede ser causado mediante la explotacion de alguna vulnerabilidad o
un intento o amenaza de romper los mecanismos de seguridad existentes.

> Informacion de Identificacion: Cuando se verifica la identidad de una entidad, se
procede a otorgar los servicios de certificacion solicitados.

» Infraestructura de clave publica (ICP): Es la infraestructura necesaria que genera,
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distribuye, maneja y archiva claves, certificados y listas de revocacién de certificado
de protocolo para la condicion del certificado en-linea (PECL).

» Infraestructura Operacional: Es la Infraestructura tecnolégica mediante la cual se
suministran los servicios de certificacion.

> Integridad de Datos: Es la condicién de ser preciso, completo y valido de no ser
alterado o destruido de manera no autorizada.

> Lista de Certificados Revocados (LCR): Es la lista de certificados que han sido
revocados o suspendidos por el PSC AUTHENTICSING C.A.

» Manejo de Clave: Es la administracién y el uso de la generacion, inscripcion,
certificacién, la desincorporaciéon, distribucion, instalacion, almacenamiento,
archivo, revocacion, derivacion y destruccion del material de clave de acuerdo con
la politica de seguridad.

» Norma: Regla de comportamiento dictada por una autoridad competente que se
debe seguir o0 a la que se deben ajustar las conductas, tareas, actividades, etc.

» Par Clave: Son las claves de un sistema criptografico asimétrico, y que tienen como
funcion que uno de los pares de claves descifrara lo que el otro par de clave cifra.

» Par de claves asimétrico: Es el par de claves relacionadas donde la clave privada
define la transformacién privada y la clave publica define la transformacion publica.

» Parte interesada: Es la organizacion o persona que tiene interés en el desempefio
o éxito del PSC AUTHENTICSING C.A.

» Procedimiento: Acciones que se realizan, con una serie comun de pasos
claramente definidos, que permiten realizar correctamente una tarea o alcanzar un
objetivo. Se distinguen dos clases de procedimientos: obligatorios y recomendados.
Estos ultimos representan “buenas practicas”, que son aconsejables, pero no
requeridas. Si en un procedimiento no se utiliza la palabra “recomendado” se asume
que es obligatorio.

» Proceso de Informacién: Conjunto de tareas relacionadas l6gicamente que se
realizan para lograr un resultado determinado en un Sistema de Informacion.

» Proceso de Verificacion: Es todo proceso que toma como entrada de datos un
mensaje firmado, la clave de verificacion y los parametros de dominio que arroja
como salida el resultado de verificacion de la firma, si es valida o invalida.

» Propietario de un Activo Fisico: Es el responsable patrimonial del bien.

» Propietario de un Proceso de Informacion: Es el responsable por la creacién,
puesta en funcionamiento y mantenimiento de un proceso de Informacion.

» Propietarios de la Informacion: Son los funcionarios, unidades académicas o
dependencias responsables de la generacion o recopilacion de la informacion, con
competencia juridica para administrar y disponer de su contenido.

» Protocolo de Estatus de Certificado En-linea (Online Certificate Status
Protocol): Es un protocolo utilizado para validar el estado de un certificado en
tiempo real. La respuesta de las solicitudes incluye tres estados: valido, revocado o
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desconocido. Su definicion en Idioma Inglés es OCSP (Online Certificate Status
Protocol).

» Proveedor: Es una organizacion o persona que suministra un producto o servicio
para los PSC (Proveedor de Servicios de certificacion)

> PSC: Proveedor de Servicios de Certificacion

» Registro: Conjunto de datos relacionados entre si, que constituyen una unidad de
informacion en una base de datos, informatizada o no. A los efectos de esta Politica
se clasifican en:

% Registros de Funcionamiento: Son los asociados con las actividades de
soporte a las actividades principales (directores, gerentes y personal
técnico) del PSC AUTHENTICSING.

% Registros Personales: Son los relacionados con las personas fisicas o
juridicas.

% Registros de Produccion: Son los asociados a las actividades de
Authenticsing o de alguno de sus miembros.

> Registro de Auditoria: Es la unidad de dato discreta para el rastro de auditoria
cuando ocurre un evento que es examinado Yy registrado.

» Responsable de la Unidad de Auditoria Interna: Auditor Interno Titular.
> Responsable de la Unidad Organizativa: Director o Gerente General, secretario,

Gerente de unidad o director responsable del funcionamiento de la Unidad
Organizativa.

> Responsable del Area Informatica: director del departamento de Informatica.

> Responsable de una Aplicacién: Encargado de la instalacién y mantenimiento de
la aplicacion.

> Responsable del Area Legal: Director de Asuntos Juridicos.

> Responsable del Area de Recursos Humanos: Director General de Personal
dependiente del departamento de RRHH.

> Responsable de Seguridad Informatica: Es la persona que cumple la funcion de

supervisar el cumplimiento de la presente Politica y de asesorar en materia de
seguridad de la informacién a los integrantes de Authenticsing que asi lo requieran.

> Responsable de un Sistema de Informacién: Encargado de velar por la puesta
en marcha y el correcto funcionamiento del Sistema de Informacion o en su defecto
el responsable de la Unidad Organizativa.

» Revocacion: Es el cambio de estatus de un certificado valido o suspendido a
‘revocado” a partir de una fecha especifica en adelante.

» Revocacion de Certificado: Son los procesos que consisten en cambiar el estatus
de un certificado valido o suspendido o revocado. Cuando un certificado tiene un
estado revocado, esto significa que una entidad ya no es confiable para ningun
objetivo.
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» Seguridad de la Informacion: La seguridad de la informacion se entiende como la
preservacion de las siguientes caracteristicas:

% Confidencialidad: se garantiza que la informacion sea accesible sélo a
aquellas personas autorizadas a tener acceso a la misma.

% Integridad: se salvaguarda la exactitud y totalidad de la informacién y los
meétodos de procesamiento.

+ Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a
la informacion y a los recursos relacionados con la misma, toda vez que lo
requieran.

% Autenticidad: Busca asegurar la validez de la informacion en tiempo, forma
y distribuciéon. Asimismo, se garantiza el origen de la informacion,
validando el emisor para evitar suplantacion de identidades.

+ Auditabilidad: Define que todos los eventos de un sistema deben poder
ser registrados para su control posterior.

% Proteccién a la duplicacién: Consiste en asegurar que una transaccion
sélo se realiza una vez, a menos que se especifique lo contrario. Impedir
que se grabe una transaccion para luego reproducirla, con el objeto de
simular multiples peticiones del mismo remitente original.

% No repudio: Garantiza que una entidad no pueda negar haber enviado o
recibido informacion, protegiendo asi la integridad de las comunicaciones

% Legalidad: referido al cumplimiento de las leyes, normas,
reglamentaciones o disposiciones a las que esta sujeta al PSC
AUTHENTICSING C.A.

% Confiabilidad de la Informacién: es decir, que la informacién generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las
misiones y funciones.

* Informacion: Se refiere a toda comunicacion o representacion de
conocimiento como datos, en cualquier forma, con inclusién de formas
textuales, numéricas, graficas, cartograficas, narrativas o audiovisuales, y
en cualquier medio, ya sea magnético, en papel, en pantallas de
computadoras, audiovisual u otro.

s Sistema de Informacién: Se refiere a un conjunto independiente de
recursos de informacion organizados para la recopilacion, procesamiento,
mantenimiento, transmisién y difusion de informacién segun determinados
procedimientos, tanto automatizados como manuales.

% Tecnologia de la Informacion: Se refiere al hardware y software operados
por la PSC AUTHENTICSING o por un tercero que procese informacion
en su nombre, para llevar a cabo una funcion propia del PSC
AUTHENTICSING, sin tener en cuenta la tecnologia utilizada, ya se trate
de computacion de datos, telecomunicaciones u otro tipo

» Seguridad Fisica: Es la medida utilizada para proveer proteccion fisica a los
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recursos contra amenazas intencionales y accidentales.

» Servicios de Certificacion: Son los servicios que pueden proporcionar con
respecto al manejo del ciclo de vida de un certificado para cualquier tipo de nivel de
jerarquia de la ICP, esto incluye servicios auxiliares, tales como; servicios OCPS,
servicios de tiempo compartido, servicios de verificacion de identidad, hospedaje de
lista de certificados revocados (LCR), etc.

» Sociedad Mercantil o Sociedad de Capital: Persona juridica que se crea para
iniciar una actividad comercial con fines de lucro. En este sentido, se agrupan una
0 mas personas fisicas 0 morales, segun la legislacion mercantil, convirtiéndose
ahora en socios para desempenar una actividad econémica.

» Solicitante: La persona fisica o juridica que solicita (o pretende renovar) un
Certificado. Una vez que se emite el Certificado, el Solicitante se denomina
Suscriptor. Para los Certificados emitidos a dispositivos, el Solicitante es la entidad
que controla u opera el dispositivo mencionado en el Certificado, incluso si el
dispositivo envia la solicitud de certificado real.

» Solicitud de Certificado: Es la solicitud autenticada de una entidad por su
autoridad matriz para emitir un certificado que une la identidad de esa entidad a una
clave publica.

» Unidades Organizativas: Las Unidades Organizativas del PSC AUTHENTICSING
son las unidades y las éareas de la administracion central que dependen
directamente del Director o Gerente General. Las Unidades Organizativas se
detallaran en la estructura organizativa de la empresa.

» Uso del Certificado: Conjunto de reglas que indican la aplicabilidad del certificado
de una comunidad en particular y/o la clase de aplicacién con requerimientos de
seguridad comunes.

» Validacion: Es un proceso que lleva a cabo la verificacion de validez de un
Certificado en términos de su estatus o condicion (Ej. si es suspendido o revocado).
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SiMBOLOS Y ABREVIATURAS

9. COMUNIDAD DE USUARIOS Y APLICABILIDAD.

Esta incluye las distintas entidades que cumplen roles con relacion al certificado y
cuya integracion se encuentre prevista para el cumplimiento de la actividad de
certificacion.

PC Politica de Certificados.

SUSCERTE Superintendencia de Servicios de
Certificacion Electronica.

oID Identificador de Objeto.

LCR Lista de Certificados Revocados.
DPC/CPS Declaracion de Practicas de
Certificacion.

9.1 Autoridad de certificacion (AC)

EIPSC AUTHENTICSING C.A. es una Autoridad de Certificacion (AC) constituida
bajo las leyes venezolanas para emitir y gestionar certificados digitales. En
cumplimiento con el Decreto Ley de Mensaje de Datos y Firmas Electronicas
(LMDFE) y normativa vigente, su reglamentacién o los cuerpos normativos que
sustituyan a estos. Las principales funciones como AC son:

% Ofrecer certificados electronicos y firmas electronicas a personas
naturales y juridicas, tanto del sector publico como privado,

% Prestar el servicio técnico y de soporte a las aplicaciones para firmas y
certificados electronicos

Realizar acciones de adiestramiento en materia de firmas y certificados
electronicos, comercio electronico y demas aplicaciones. Esto incluye los usos de;
desarrollo, mantenimiento, y ofrecer aplicaciones para tramites en linea con entes
de la administracion publica, gobernaciones y municipios de la Republica
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Bolivariana de Venezuela.

9.1.1 Modelo de operacion del PSC AUTHENTICSING.
9.1.1.1 Sede Administrativa.

La sede administrativa de Authenticsing centralizara las operaciones
de la compaiiia, incluyendo los procesos financieros, administrativos,
fiscales, de recursos humanos y operativos. Desde esta sede, se
gestionara tanto la Autoridad de Registro (AR) como la Autoridad de
Certificacion (AC). La AR sera responsable de validar la documentacion
e identidad de los clientes y usuarios, emitiendo una afirmacion publica
sobre la veracidad de los datos proporcionados. La AC, por su parte, se
encargara de emitir, gestionar y revocar los certificados digitales.

La direccidn fisica de la sede administrativa es la siguiente:

DATOS DE LA EMPRESA/DIRECCION FiSICA.

\[+]111:Jx=" Proveedor de Certificados AUTHENTICSING

Calle Bolivar, Edificio Don David, PB — Ofic. 001, Municipio Chacao
del estado Miranda de la Republica Bolivariana de Venezuela

Cadigo Postal i)

Direccion

(oo Lo )=l [eige )yl [o} contacto@authenology.com.ve
I3 (= o0 == (S o) +58 — 0212 - 2647658
W Ve 458 — 0212 - 2647658

CET(LGERTELEEN www.authenology.com.ve

Horario de atencion
al publico

8:00a.m. a 12:00 my de 1:00 p.m. a 5:00 p.m. de lunes a viernes.

AUTHENTICSING emitira certificados electrénicos de firma a todas
las personas naturales o juridicas que cumplan con los requisitos
establecidos en el Decreto Ley de Mensaje de Datos y Firmas
Electrdnicas y su reglamento, y que hayan suscrito exitosamente el
contrato de prestacion de servicios. La vigencia inicial de los
certificados sera de un (1) afo.
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9.1.2 Certificado raiz del PSC AUTHENTICSING.

El PSC AUTHENTICSING es una AC de nivel superior y se encuentra
subordinada a la autoridad de certificacion raiz del estado venezolano vy
solamente estara en funcionamiento durante la realizacion de las operaciones
para las que se establece. La estructura del certificado raiz del PSC
AUTHENTICSING es la siguiente:

NOMBRE DEL PUNTO VALOR
Versién V3 (Numero de versioén del certificado)
Numero de serie (SerialNumber) (Identificador unico menor de 20 caracteres hexadecimales)
Algoritmo de firma sha512WithECDSAEnNcryption
(signatureAlgorithm)

CN (commonName) Autoridad de Certificacion Raiz del Estado Venezolano (SUSCERTE)
O (organizationName) Sistema Nacional de Certificacion Electronica
C (countryName) VE

Valido desde: Fecha (UTC)
Valido hasta: Fecha (UTC)

CN (commonName) AUTHENTICSING

O (organizationName) Sistema Nacional de Certificacion Electronica

OU (organizationName) PROVEEDOR DE CERTIFICADOS AUTHENTICSING
C (countryName) VE

Algoritmo clave publica ecdsaEncryption (Algoritmo utilizado para generar la clave publica)
(algorithm)
NIST CURVE 521

Restricciones basicas (basicConstraints)

Autoridad de Certificacion | AC: True

Uso de la llave (keyUsage)

Firma de certificado KeyCertSign(5)
Firma de LCR cRLSign (6)
Firma digital digitalSignature

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)

Clave de Autoridad Identificador de la clave
(keyldentifier)
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Puntos de Distribucion de la LCR (cRLDistributionPoints)

Punto de distribucion LCR https://www.authenology.com.ve/ac-raiz/authenologycrl.crl
(distributionPoint)

AlIA (authoritylnfoAccess)

Método de Acceso 1.3.6.1.5.5.7.48.1 [ocsp] http://ocsp.authenology.com.ve/
(accessMethod)

Politicas de Certificacion (Policylnformation)

Policylnformation (PC)

Identificador de Politica <OID Autorizado por SUSCERTE> 1.3.6.1.5.5.7.14
(policyldentifier)

Identificador de recurso https://www.authenology.com.ve/normativas/
uniforme (cPSuri)

Policylnformation (DPC)

Identificador de Politica <OID Autorizado por SUSCERTE>
(policyldentifier) 1.3.6.1.55.7.2.1

Identificador de recurso https://www.authenology.com.ve/normativas/
uniforme (cPSuri)

Firma

Algoritmo de Firma sha512WithECDSAEnNcryption
(signatureAlgorithm)

Firma(signature) <Contenido de la Firma>

9.1.3 Raiz de certificacion del PSC AUTHENTICSING.

PSC AUTHENTICSING cuenta con una plataforma de certificacion
conforme a los estandares internacionales X.509 V3 y autorizada por
SUSCERTE. Esta plataforma permite emitir certificados electrénicos para
diversos usos. Los usuarios generan sus propias claves criptograficas a través
de los navegadores web (OCSP), y SUSCERTE valida el cumplimiento de los
requisitos legales antes de firmar la solicitud de certificado. De esta manera,
AUTHENTICSING opera como una Autoridad de Certificacion subordinada
bajo la supervision de SUSCERTE.

AUTHENTICSING, en cumplimiento con el LMDFE y su reglamento,
integrara el certificado raiz de SUSCERTE en su plataforma para emitir
certificados electrénicos validos. Para garantizar la seguridad, se generara una
Lista de Certificados Revocados (LCR) diaria, la cual sera notificada
mensualmente a SUSCERTE y almacenada de forma segura. Los titulares de
los certificados seran informados por correo electrénico sobre cualquier
revocacion.
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9.1.1.2 Relacion con proveedores de tecnologia y demas compaiias
relacionadas.

EIPSC AUTHENTICSING mantiene asociaciones estratégicas con las
siguientes empresas:
» DAYCOHOST

9.1.1.3 Pagina y Aplicativo Web.

El aplicativo web de AUTHENTICSING, accesible en
https://app.authenology.com.ve , presenta una interfaz intuitiva con los
siguientes modulos de navegacion:

» Informacion de contacto AUTHENTICSING.
Firma de documentos.

Tipos de certificados.

Firmas electronicas

Planes y Servicios.

Inicio de Seccion.

Registros.

YV YV V VYV

9.1.1.4 Centro de datos.

AUTHENTICSING provee un esquema operativo orientado a
garantizar una constancia funcional y prestacién de servicios con
estandares de calidad, oportunidad y seguridad. El centro de datos se
constituye en la sede de Daycohost. Opera las veinticuatro (24) horas del
dia, los trescientos sesenta y cinco (365) dias del afio y mantiene una
autonomia y/o independencia operacional superior a los dos (2) meses.
Adicionalmente, el centro de datos reune condiciones y caracteristicas
de construccion antisismica y de prevencion de incendio e inundaciones,
mantiene un perimetro de seguridad y cuenta con siete (7) niveles de
seguridad de acceso.

El centro de datos donde opera el PSC AUTHENTICSING mantiene
las pdlizas o instrumentos emitidos por empresas de seguros solventes
y reconocidos, a los efectos de mantener un respaldo en caso de
ocurrencia de una contingencia que afecta la integridad fisica de la
referida sede administrativa y pueda ofrecer de esa manera una garantia
de su continuidad operacional. La autoridad de certificacion (AC)
mantiene contrato de operacién de centro alterno en caso de dafio
permanente que imposibilite y restrinja la operacién regular del centro de
datos.
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9.1.1.5 Esquema del modelo operacional de AUTHENTICSING

Imagen #1
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Esquema de Operacion

9.1.4 Sub AC Interna

La Autoridad de Certificacion Subordinada Interna (Sub AC Interna) se
integra en la jerarquia de confianza de SUSCERTE, ubicandose bajo la Sub
AC de AUTHENTICSIGN vy, en ultimo lugar, bajo la AC Raiz. Esta estructura
garantiza que la confianza de los certificados emitidos por la Sub AC Interna
se derive directamente de la AC Raiz, validada mediante la cadena de
certificacidon establecida por AUTHENTICSIGN como entidad intermediaria.

La Sub AC Interna operara dentro de la infraestructura fisica y logica del
cliente, su gestion y administracién estaran a cargo de AUTHENTICSING, C.A.
en su rol de Prestador de Servicios de Certificacion (PSC). Esto asegura
cumplimiento en:

» Las Normas Técnicas de SUSCERTE.

» Las mejores practicas en PKI (Public Key Infrastructure).
> Los estandares de seguridad para la emisién y revocacion de certificados.
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Los certificados emitidos por esta Sub AC Interna seguiran el estandar
X.509 v3 y utilizaran el algoritmo de firma SHA384WithECDSAENcryption,
proporcionando:

» Robustez criptografica (basada en curvas elipticas).
» Compatibilidad con sistemas modernos.
» Alineacion con regulaciones nacionales e internacionales.

Beneficios clave para el cliente:

> Eficiencia operativa: Agiliza la emision y renovacion de certificados al
contar con una AC dedicada en su entorno.

» Seguridad: Centraliza la gestion bajo una infraestructura especializada,
reduciendo riesgos.

» Cumplimiento normativo: Opera dentro del marco regulatorio de
SUSCERTE, con la supervisién técnica de un PSC acreditado como
Authenticsing.

Esta solucion no solo optimiza procesos internos, sino que también fortalece
la postura de seguridad del cliente al integrarse en una jerarquia de confianza
regulada y auditada, respaldada por AUTHENTICSIGN como entidad experta
en certificacion digital.
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9.1.4.1 Esquema de la jerarquia de confianza

Imagen

O

&
=7

9.2 Autoridad de Registro (AR).

La Autoridad de Registro (AR) es una entidad o persona responsable de verificar
y registrar la informacion de identificacion del solicitante para un certificado
electronico antes de que se emita el certificado. La AR actua como intermediario
entre el solicitante y la entidad emisora del certificado, Autoridad Certificado (AC),
verificando la identidad del solicitante y proporcionando la informacién necesaria a
la AC para emitir el certificado.

La funcién de la AR es fundamental para garantizar la autenticidad y la integridad
de los certificados digitales emitidos, ya que la AC se basa en la informacion
proporcionada por la AR para emitir el certificado. La AR también puede ser
responsable de comprobar la validez de los documentos de identificacion
presentados por el solicitante y de garantizar que se cumplan los requisitos de
seguridad y privacidad aplicables.

En el caso del PSC AUTHENTICSING su funcion es de identificar y validar los
datos proporcionados por los signatarios y/o personas juridicas y naturales que
desean o han adquirido un certificado electronico emitido por AUTHENTICSING, es
la encargada de garantizar la identidad del signatario en un certificado electrénico y
en consecuencia dar validez de las responsabilidades y obligaciones procedentes
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del manejo y uso de la firma electronica bajo los decreto de la ley sobre mensajes
de datos y firmas electronicas y su normativa.

Los interesados en obtener un certificado electrénico bajo el decreto ley sobre
mensajes de datos y firmas electronicas, deberan enviar una copia de la
documentacion, soporte de sus datos y apelar a la cita fijada por la Autoridad de
Registro (AR) del PSC AUTHENTICSING a los efectos de realizar la comprobacion,
la validacion presencial y documental de los registros, soportes y demas
comprobantes que autentiquen su identidad y/o autoridad de los representantes de
personas juridicas que opten por un certificado electronico.

Si el interesado no consideré y/o atiende la entrevista pautada por la Autoridad
de Registro (AR) del PSC AUTHENTICSING quedara totalmente revocada y
anulada su solicitud o peticion de registro y se aplicara la retencion por sancion o
penalidad; como consecuencia de esto, el cliente tendra que realizar una nueva
solicitud de proceso de registro, este proceso lo podra tramitar por medio de la
pagina web www.authenology.com.ve o dirigiéndose a las oficinas del PSC
AUTHENTICSING.

La documentacion de soporte utilizada para la autenticacion de los Clientes que
solicitan certificados electronicos, sera almacenada por el PSC AUTHENTICSING,
durante el periodo de diez (10) afios determinados a partir de la vigencia del
certificado o de cualquiera de sus renovaciones. Durante la solicitud de conexidon un
primer mensaje firmado digitalmente por la clave privada del operador RA es
enviado a la AC quien verifica la identidad y autorizacién de la persona

De ser aprobada la conexién por parte de la AC en adelante todos los datos que
viajen desde la AR a la AC seran firmados digitalmente por el operador AR, incluidas
las solicitudes de generacion y revocacion.

9.2.1 Modelo de Operacion de la AR
9.2.1.1 Sede Administrativa.

La AR del PSC AUTHENTICSING conserva un esquema de gestion
orientado a asegurar y garantizar la constancia funcional y servicios con
amplios estandares de seguridad y calidad. La AR elabora desde la
ubicacion administrativa del PSC AUTHENTICSING y es el encargado
de dar consentimiento, conformidad y validacion acerca de la
autenticidad de los clientes contratantes de certificados electrénicos, y
una vez verificada la informacion e identidad de los clientes, se procedera
con el registro y posteriormente a la generacion de los certificados
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electrénicos.

9.2.1.2 Proceso de Validacion de identidad.

El proceso para validar la identidad de los clientes, es necesario para
los procesos llevados a cabo por el PSC AUTHINTICSING, ya que
permite conocer e identificar la validez de identificacidon de los clientes y
potenciales signatarios. Este proceso es muy importante sobre todo
cuando estan involucrados temas sensibles como la seguridad de
usuarios, aplica tanto para cliente juridico o natural; a personas
individuales, asi como integrantes en una organizacioén y/o instituciones
publicas o privadas.

De manera general, la autoridad de registto AR del PSC
AUTHENTICSING puede validar para el caso de personas naturales
identificacion oficial (por ejemplo, cedula de identidad) comprobar que es
vigente, genuina y extraer todos sus datos. Ahi mismo, se puede
convalidar esta identificacion con el sistema del consejo electoral
nacional el cual estan registrada en el padron electoral. Para el caso de
una persona juridica, esta se podra consultar su identificacion con el
sistema del SENIAT. Todo esto con base a la informacion que le solicita
AUTHENTICSING para la solicitud y tramitacion de un certificado
electrénico correspondiente del caso.

Cuando sea cumplido el proceso de la contratacion de certificados
electronicos a través del portal web de AUTHENTICSING
www.authenology.com.ve, el cliente contratante tendra que atender la
entrevista programada por el sistema de contratacion de
AUTHENTICSING, con el propdsito de ser efectuada la verificacién de
sus datos e identidad por parte de los operadores de la Autoridad de
Registro (AR) del PSC AUTHENTICSING. La Autoridad de Registro (AR)
del PSC AUTHENTICSING opera desde la oficina administrativa y es
encargada de verificar y validar la identidad de los clientes que contratan
certificados electronicos, de manera que la informacién de los clientes y
la identidad sea verificada, la informacion se hace llegar a la Autoridad
de certificacion (AC) del PSC AUTHENTICSING, con la finalidad de
continuar con el proceso de expedicion de los certificados electronicos.

Sin la documentacion correcta y registro, el PSC AUTHENTICSING se
detendra a continuar con el proceso de cualquier tipo de solicitud. Para
la comprobacién mediante la direccion de correo electronico, la Autoridad
de Registro (AR) del PSC AUTHENTICSING envia un correo electronico
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solicitando informacion al cliente. Todos los correos electronicos desde
la Autoridad de Registro (AR) del PSC AUTHENTICSING estan firmados
con firma electronica. Los mensajes de correo electronico exigiran la
autorizacion del titular de la cuenta de correo electrénico. Cada e-mail del
PSC AUTHENTICSING debe solicitar requisitos diferentes asociados con
el proceso de validacion en cada caso. Estos mensajes de correo
electronico del PSC AUTHENTICSING no son predecibles, ya que se
requiere informacion que soélo el cliente conoce. Adicionalmente, el
personal del PSC AUTHENTICSING debe verificar cada informacion
(declaraciones juradas, las facturas de servicios publicos, estatutos, el
RIF, la identificacion de las empresas, entre otros).

La Autoridad de Registro (AR) del PSC AUTHENTICSING usa el
numero de teléfono proporcionados por el cliente en la declaracion jurada
debidamente firmada. Esta informacién tendra que ser verificada y
validada con los registros oficiales y publicos de la pagina Web de la
Compainia Telefonica Nacional. Cuando un cliente solicita informacién
para comprar un certificado, recibira un correo electronico de la Autoridad
de Registro (AR) del PSC AUTHENTICSING con informacién completa.
Por lo que ofrece la garantia de suministrar en cada momento toda la
informacion que el cliente desee.

AUTHENTICSING mantiene los documentos que se solicitan al
cliente. Estos documentos pueden variar y los clientes son informados
por correo electrénico firmado en cada oportunidad. Con el propésito de
disponer cada prevencion de los constantes cambios en la DPC del PSC
AUTHENTICSING derivados de cambios en los requisitos (inclusion o
exclusion de cualquiera de ellos).

La integridad de AUTHENTICSING se asegurara y protegera de
cualquier cambio innecesario. Los clientes contratantes de firmas o
certificados electronicos deberan asistir a la Oficina Administrativa de
AUTHENTICSING ubicada en la calle Bolivar, edificio Don David,
planta baja, oficina 001 en el municipio Chacao del estado Miranda
de la Republica Bolivariana de Venezuela, en la fecha y hora establecidos
por el sistema de contratacion AUTHENTICSING dentro del horario de
trabajo de 8:00 am a 12:00 m y de 1:00 pm a 5:00 pm, de lunes a viernes
de cada semana del mes.

El cliente contratante debera comunicar e informar las condiciones o
imposibilidad de asistir a la cita fijada por correo electrénico a la direccion
de contacto@authenology.com.ve, no debe ser menos de cuarenta y
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ocho (48) horas antes de la fecha fijada para dicha cita.

La Autoridad de registro (AR) del PSC AUTHENTICSING aplazara y
programara una nueva cita para una sola oportunidad y comunicara al
usuario contratante por correo electronico. Si el cliente contratante no
informa su imposibilidad de poder asistir a una nueva cita programada, y
no asiste a dicha cita, la Autoridad de Registro (AR) del PSC
AUTHENTICSING procedera a la anulacion de la cita e impondra una
sancion establecida en el proceso de contratacion, por lo que el cliente
acepta en el momento de la compra de un certificado electrénico.

Con relacion a la verificacion y validacidon de certificados extranjeros,
prevista en el Decreto Ley de Mensajes de Datos y Firmas Electronicas
(LSMDFE) y su Reglamento, la Autoridad de Registro (AR) del PSC
AUTHENTICSING, mantendra actualizada la data con los cuales
mantenga relacion de reconocimiento y validacion de certificados
electrénicos, evitando en todo momento el uso de certificados revocados.

Se planificard anualmente auditorias de control y validaciéon de la
documentacion e identidad de los clientes contratantes de certificados
electrénicos. La documentacion se mantendra en soporte electrénico
almacenado en repositorios de bévedas.
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9.2.1.3 Diagrama del modelo de la AR.
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9.3 Signatario

En el contexto de la firma y certificados electronico, un signatario puede ser una
persona natural o juridica que firma un documento digitalmente utilizando una firma
electronica. En este caso, la firma electrénica se considera equivalente a una firma
manuscrita y es legalmente vinculante de acuerdo con las leyes y regulaciones
aplicables.

9.4 Tercero de buena fe.

Los terceros de buena fe, son entidades juridicas que confian en una firma
electronica, certificado electronico, registro de certificados revocados o informacion
generada por el PSC AUTHENTICSING vy sobre las cuales pueden depositar su
seguridad y confianza de acuerdo con el actual documento de la la Politica de
Certificados (PC) y Declaracion de Practicas de Certificacion (DPC).

La Infraestructura de Clave Publica (ICP) del PSC AUTHENTICSING, esta
reconocida y obligada, directa o indirectamente (mediante cadena de contratos) con
todos los proveedores, clientes y/o parte interesada, usuarios de firmas electrénicas
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y certificados electrénicos generados por el PSC AUTHENTICSING. De esta
manera corresponder a una comunidad cerrada y depositar su confianza en sus
servicios, se requiere precisamente de la aprobacién de los clientes (terceros de
buena Fe), a las condiciones del contrato de adquisicién de firmas electronicas o
certificados electronicos generados por el PSC AUTHENTICSING

10. USO DE LOS CERTIFICADOS.

10.1 Usos permitidos.

La gestion de los certificados subordinados emitidos por PSC AUTHENTICSING
se encuentra regulada por politicas especificas para cada tipo de certificado. Se
advierte que el uso no autorizado o fraudulento de estos certificados puede dar lugar
a responsabilidades legales y econdmicas. En consecuencia, se recomienda
encarecidamente a los usuarios el cumplimiento estricto de las condiciones de uso
establecidas.

A continuacién, se presenta una clasificacion de los diferentes tipos de
certificados emitidos por esta entidad:

10.1.1 Certificado de firma electronica para empleado de empresa
privada.

El uso asignado para este tipo de certificado son los siguientes puntos:

» Comunicaciones electrénicas sin representacion de empresas privadas o
publicas.

» Transacciones en linea.

» ldentificar en linea a empleados o trabajadores de empresas publicas o
privadas.

» Comunicaciones electrénicas sin representacion de empresas publicas o
privadas.

» No confiere representacion legal de empresas publicas o privadas.

NOMBRE DEL PUNTO VALOR
Versién V3 (Numero de version del certificado)
Numero de serie (SerialNumber) (Identificador unico menor de 20 caracteres hexadecimales)
Algoritmo de firma Sha384WithECDSAENcryption
(signatureAlgorithm)
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Nombre comun (commonName)

AUTHENTICSING

Organizacion
(organizationName)

Sistema Nacional de Certificacion Electronica

OU (organizationName)

PROVEEDOR DE CERTIFICADOS AUTHENTICSING

C (countryName)

Valido desde:

VE

Fecha (UTC)

Valido hasta:

Nombre comun (commonName)

Fecha (UTC)

[Nombre1, Nombre2, Apellido1 y Apellido2]

Organizacion
(organizationName)

Nombre completo de la persona juridica tal cual aparece en el documento
constitutivo de la empresa

Titulo(title)

Titulo(title) Titulo y/o cargo del empleado

Correo Electrénico
(emailAddress)

Direccién de correo electronico del Titular

Estado (stateOrProvinceName)

Estado de ubicacién del Titular

Departamento Nombre del departamento, direccién o unidad de trabajo al cual pertenece el
(organizationalUnitName) titular
Pais (countryName) VE

SerialNumber (DN)

Algoritmo clave publica
(algorithm)

Cédula de identidad (V o E), Registro Unico de Informacién Fiscal (G o J ) o
Numero de Pasaporte

ecdsaEncryption (Algoritmo utilizado para generar la clave publica)

NIST CURVE

Autoridad de Certificacion

384

AC: False

Firma digital

digitalSignature(0)

Compromiso de contenido
(contentCommitment)

contentCommitment(1) (Antes No Repudio)

Cifrado de clave

keyEncipherment

Cifrado de datos

Clave de Autoridad
(keyldentifier)

Adobe PDF Signing
(adobePdfSigning)

dataEncipherment

Identificador de la clave

1.2.840.113583 Adobe Acrobat Reader

Microsoft Document Signing

1.3.6.1.4.1.311.10.3.12 documentSigning
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Punto de distribucién LCR https://www.authenology.com.ve/ac-raiz/authenologycrl.crl
(distributionPoint)
AlIA (authoritylnfoAccess)
Método de Acceso 1.3.6.1.5.5.7.48.1 [ocsp]
(accessMethod)
Direccion de Acceso http://ocsp.authenology.com.ve/
(accessLocation)
Politicas de Certificacion (Policylnformation)
Policylnformation (DPC)
Identificador de Politica <OID Autorizado por SUSCERTE>
(policyldentifier) 1.3.6.1.5.5.7.2.1
Identificador de recurso https://www.authenology.com.ve/normativas/
uniforme (cPSuri)
Firma
Algoritmo de Firma Sha384WithECDSAENcryption
(signatureAlgorithm)
Firma(signature) <Contenido de la Firma>

» El uso del certificado de firma electronica para empleado de empresa
privada emitido por el PSC AUTHENTICSING estara limitado segun el tipo
de certificado, y a continuacion se menciona el uso del mismo:

Tipo de certificado U Usomejorado

Certificado de firma electrénica para  Firma digital, compromiso de Firma de documentos
empleado de empresa privada contenido, cifrado de clave,
cifrado de datos

10.1.2 Certificado de firma electronica para representante de empresa
publica.
El uso asignado para este tipo de certificado es el siguiente:

» Transacciones en linea publicas o privadas, en representacion de
Entidades de Derecho Publico o Empresas.

» Comercio electrénico en representacion de Entidades de Derecho Publico
o Empresas.

» Certificar a una persona como representante legal de una entidad juridica
publica

» Comunicaciones privadas o publicas en representacion de Entidades de
Derecho Publico o Empresas.

» Declaraciones o tramites en linea ante gobierno en representacién de
Entidades de Derecho Publico o Empresas.
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NOMBRE DEL PUNTO VALOR
Versién V3 (Numero de versién del certificado)
Numero de serie (SerialNumber) (Identificador unico menor de 20 caracteres hexadecimales)
Algoritmo de firma Sha384WithECDSAEnNcryption
(signatureAlgorithm)

Nombre comun (commonName) AUTHENTICSING

Organizacion Sistema Nacional de Certificacion Electrénica
(organizationName)

OU (organizationName) PROVEEDOR DE CERTIFICADOS AUTHENTICSING
C (countryName) VE

Valido desde: Fecha (UTC)
Valido hasta: Fecha (UTC)

Nombre comun (commonName) [Nombre1, Nombre2, Apellido1 y Apellido2]

Organizacion Nombre completo de la persona juridica tal cual aparece en el decreto de
(organizationName) creacion o en el documento constitutivo de la organizacion

Titulo(title) Titulo(title) Titulo y/o cargo del empleado

Correo Electronico Direccion de correo electronico de contacto del Titular

(emailAddress)

Estado (stateOrProvinceName) Estado de ubicacion del Titular

Departamento Nombre del departamento, direccién o unidad de trabajo al cual pertenece el
(organizationalUnitName) titular

Pais (countryName) VE

SerialNumber (DN) Cédula de identidad (V o E), Registro Unico de Informacion Fiscal (Go J ) o

Numero de Pasaporte

Algoritmo clave publica ecdsaEncryption (Algoritmo utilizado para generar la clave publica)
(algorithm)
NIST CURVE 384

Restricciones basicas (basicConstraints)

Autoridad de Certificacion ‘ AC: False

Uso de la llave (keyUsage)

Firma digital digitalSignature(0)

Compromiso de contenido contentCommitment(1) (Antes No Repudio)
(contentCommitment)

Cifrado de clave keyEncipherment
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Cifrado de datos ‘ dataEncipherment

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)

Clave de Autoridad Identificador de la clave
(keyldentifier)

Usos Extendidos de la Clave (extKeyUsage)

Adobe PDF Signing 1.2.840.113583 Adobe Acrobat Reader
(adobePdfSigning)

Microsoft Document Signing 1.3.6.1.4.1.311.10.3.12 documentSigning

Puntos de Distribucion de la LCR (cRLDistributionPoints)

Punto de distribucion LCR https://www.authenology.com.ve/ac-raiz/authenologycrl.crl
(distributionPoint)

AlIA (authoritylnfoAccess)

Método de Acceso 1.3.6.1.5.5.7.48.1 [ocsp]
(accessMethod)

Direccién de Acceso http://ocsp.authenology.com.ve/
(accessLocation)

Politicas de Certificacion (Policylnformation)

Policylnformation (DPC)

Identificador de Politica <OID Autorizado por SUSCERTE>
(policyldentifier) 1.3.6.1.5.5.7.2.1

Identificador de recurso https://www.authenology.com.ve/normativas/
uniforme (cPSuri)

Firma

Algoritmo de Firma Sha384WithECDSAEnNcryption
(signatureAlgorithm)

Firma(signature) <Contenido de la Firma>

» El uso del certificado de firma electrdonica para representante de empresa
publica emitido por el PSC AUTHENTICSING estara limitado segun el tipo
de certificado, y a continuacion se menciona el uso del mismo:

Tipo de certificado ___________Uso_________ Usomejorado |

Certificado de firma electrénica para  Firma digital, compromiso de Firma de documentos
representante de empresa publica contenido, cifrado de clave,
cifrado de datos

10.1.3 Certificado de firma electréonica para funcionario publico
(empleado de instituciéon publico).
El uso asignado para este tipo de certificado es el siguiente:

» Transacciones en linea publicas o privadas, en representacion de
Entidades de Derecho Publico o Empresas.
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» Comercio electrénico en representacion de Entidades de Derecho Publico
o Empresas.
» Certificar a una persona como representante legal de una entidad juridica
publica

» Comunicaciones privadas o publicas en representacién de Entidades de
Derecho Publico o Empresas.

» Declaraciones o tramites en linea ante gobierno en representacion de
Entidades de Derecho Publico o Empresas.

NOMBRE DEL PUNTO VALOR
Versién V3 (Numero de versién del certificado)
Numero de serie (SerialNumber) (Identificador unico menor de 20 caracteres hexadecimales)
Algoritmo de firma Sha384WithECDSAEnNcryption
(signatureAlgorithm)

Nombre comun (commonName) AUTHENTICSING

Organizacion Sistema Nacional de Certificacion Electrénica
(organizationName)

OU (organizationName) PROVEEDOR DE CERTIFICADOS AUTHENTICSING
C (countryName) VE

Valido desde: Fecha (UTC)
Valido hasta: Fecha (UTC)

Nombre comun (commonName) [Nombre1, Nombre2, Apellido1 y Apellido2]

Organizacion Nombre completo de la persona juridica tal cual aparece en el documento
(organizationName) constitutivo de la empresa

Titulo(title) Titulo(title) Titulo y/o cargo del funcionario

Correo Electronico Direccion de correo electronico de contacto del Titular

(emailAddress)

Identificador de documento Especificar documento que lo acredita como empleado

(documentldentifier)

Estado (stateOrProvinceName) Estado de ubicacion del titular

Departamento Nombre del departamento, direccién o unidad de trabajo al cual pertenece el
(organizationalUnitName) titular

Pais (countryName) VE

SerialNumber (DN) Cédula de identidad (V o E), Registro Unico de Informacion Fiscal (Go J ) o

Numero de Pasaporte

Algoritmo clave publica ecdsaEncryption (Algoritmo utilizado para generar la clave publica)
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(algorithm)

NIST CURVE

Autoridad de Certificacion

384

AC: False

Firma digital

digitalSignature(0)

Compromiso de contenido
(contentCommitment)

contentCommitment(1) (Antes No Repudio)

Cifrado de clave

keyEncipherment

Cifrado de datos

Clave de Autoridad
(keyldentifier)

Adobe PDF Signing
(adobePdfSigning)

dataEncipherment

Identificador de la clave

1.2.840.113583 Adobe Acrobat Reader

Microsoft Document Signing

Punto de distribucion LCR
(distributionPoint)

Método de Acceso
(accessMethod)

1.3.6.1.4.1.311.10.3.12 documentSigning

https://www.authenology.com.ve/ac-raiz/authenologycrl.crl

1.3.6.1.5.5.7.48.1 [ocsp]

Direccién de Acceso
(accessLocation)

Policylnformation (DPC)

http://ocsp.authenology.com.ve/

Identificador de Politica
(policyldentifier)

<OID Autorizado por SUSCERTE>
1.3.6.1.56.5.7.21

Identificador de recurso
uniforme (cPSuri)

Algoritmo de Firma
(signatureAlgorithm)

https://www.authenology.com.ve/normativas/

Sha384WithECDSAENcryption

Firma(signature)

<Contenido de la Firma>

» El uso del certificado de firma electréonica para funcionario publico emitido
por el PSC AUTHENTICSING estara limitado segun el tipo de certificado,
y a continuacion se menciona el uso del mismo:
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Tipo de certificado Uso Uso mejorado

Certificado de firma electronica para  Firma digital, compromiso de Firma de documentos
funcionario publico contenido, cifrado de clave,
cifrado de datos

10.1.4 Certificado de firma electronica para representante legal de
empresa privada.

El uso asignado para este tipo de certificado es el siguiente:

» Transacciones en linea publicas o privadas, en representacion de
Entidades de Derecho Publico o Empresas.

» Comercio electrénico en representacion de Entidades de Derecho Publico
o Empresas.

» Certificar a una persona como representante legal de una entidad juridica
publica

» Comunicaciones privadas o publicas en representacién de Entidades de
Derecho Publico o Empresas.

» Declaraciones o tramites en linea ante gobierno en representacion de
Entidades de Derecho Publico o Empresas.

NOMBRE DEL PUNTO VALOR
Versién V3 (Numero de versién del certificado)
Numero de serie (SerialNumber) (Identificador unico menor de 20 caracteres hexadecimales)
Algoritmo de firma Sha384WithECDSAEnNcryption
(signatureAlgorithm)

Nombre comun (commonName) AUTHENTICSING

Organizacion Sistema Nacional de Certificacion Electronica
(organizationName)

OU (organizationName) PROVEEDOR DE CERTIFICADOS AUTHENTICSING
C (countryName) VE

Valido desde: Fecha (UTC)
Valido hasta: Fecha (UTC)

Nombre comun (commonName) [Nombre1, Nombre2, Apellido1 y Apellido2]

Organizacién Nombre completo de la persona juridica tal cual aparece en el documento
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(organizationName) constitutivo de la empresa
Titulo(title) Titulo(title) Titulo y/o cargo del empleado

Correo Electrénico
(emailAddress)

Direccién de correo electrénico de contacto del Titular

Estado (stateOrProvinceName)

Estado de ubicacion del Titular

Departamento Nombre del departamento, direccién o unidad de trabajo al cual pertenece el
(organizationalUnitName) titular
Pais (countryName) VE

SerialNumber (DN)

Algoritmo clave publica
(algorithm)

Cédula de identidad (V o E), Registro Unico de Informacion Fiscal (Go J ) o

Numero de Pasaporte

ecdsaEncryption (Algoritmo utilizado para generar la clave publica)

NIST CURVE

Autoridad de Certificacion

384

AC: False

Firma digital

digitalSignature(0)

Compromiso de contenido
(contentCommitment)

contentCommitment(1) (Antes No Repudio)

Cifrado de clave

keyEncipherment

Cifrado de datos

Clave de Autoridad
(keyldentifier)

Adobe PDF Signing
(adobePdfSigning)

dataEncipherment

Identificador de la clave

1.2.840.113583 Adobe Acrobat Reader

Microsoft Document Signing

Punto de distribucion LCR
(distributionPoint)

Método de Acceso
(accessMethod)

1.3.6.1.4.1.311.10.3.12 documentSigning

https://www.authenology.com.ve/ac-raiz/authenologycrl.crl

1.3.6.1.5.5.7.48.1 [ocsp]

Direccion de Acceso
(accessLocation)

Policylnformation (DPC)

http://ocsp.authenology.com.ve/

Identificador de Politica
(policyldentifier)

<OID Autorizado por SUSCERTE>
1.3.6.1.5.5.7.2.1

Identificador de recurso

https://www.authenology.com.ve/normativas/
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uniforme (cPSuri) |

Firma

Algoritmo de Firma Sha384WithECDSAEnNcryption

(signatureAlgorithm)

Firma(signature) <Contenido de la Firma>

» El uso del certificado de firma electronica para representante legal de
empresa privada emitido por el PSC AUTHENTICSING estara limitado
segun el tipo de certificado, y a continuacién se menciona el uso del mismo:

Tipo de certificado ___________Uso________ Usomejorado |

Certificado de firma electrénica para  Firma digital, compromiso de firma de documentos
representante legal de empresa contenido, cifrado de clave,
privada cifrado de datos

10.1.5 Certificado de firma electrénica para profesionales titulados.
El uso asignado para este tipo de certificado es el siguiente:

» Transacciones en linea asociadas al ejercicio de profesién u oficio con
colegiatura y reconocimiento legal dentro de la Republica Bolivariana de
Venezuela.

» Comunicaciones privadas o publicas asociadas al ejercicio de profesion u
oficio con colegiatura y reconocimiento dentro de la Republica Bolivariana
de Venezuela.

» Comercio electréonico asociadas al ejercicio de profesidn u oficio con
colegiatura y reconocimiento dentro de la Republica Bolivariana de
Venezuela.

» Certificar a una persona como representante legal de una entidad juridica
publica

» Comunicaciones privadas o publicas en representacion de Entidades de
Derecho Publico o Empresas.

» Declaraciones o tramites en linea ante gobierno asociadas al ejercicio de
profesion u oficio con colegiatura y reconocimiento dentro de la Republica
Bolivariana de Venezuela.

NOMBRE DEL PUNTO VALOR
Versién V3 (Numero de version del certificado)
Numero de serie (SerialNumber) (Identificador unico menor de 20 caracteres hexadecimales)
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Algoritmo de firma Sha384WithECDSAENcryption
(signatureAlgorithm)

Nombre comin (commonName) AUTHENTICSING

Organizacion Sistema Nacional de Certificacion Electrénica
(organizationName)

OU (organizationName) PROVEEDOR DE CERTIFICADOS AUTHENTICSING
C (countryName) VE

Valido desde: Fecha (UTC)
Valido hasta: Fecha (UTC)

Nombre comun (commonName) Numero de colegiatura

Nombre (givenName) Nombre 1 Nombre 2

Apellido (surName) Apellido 1 Apellido 2

Titulo (title) Nombre del Titulo registrado ante la Colegiatura
Correo Electronico Direccion de correo electronico de contacto del Titular

(emailAddress)

Estado (stateOrProvinceName) Estado de ubicacion del Titular
Pais (countryName) VE
SerialNumber (DN) Cédula de identidad (V o E), Registro Unico de Informacion Fiscal (Go J ) o

Numero de Pasaporte

Algoritmo clave publica ecdsaEncryption (Algoritmo utilizado para generar la clave publica)
(algorithm)
NIST CURVE 384

Autoridad de Certificacion

Firma digital digitalSignature(0)

Compromiso de contenido contentCommitment(1) (Antes No Repudio)
(contentCommitment)

Cifrado de clave keyEncipherment

Cifrado de datos dataEncipherment

Clave de Autoridad Identificador de la clave

(keyldentifier)

Adobe PDF Signing 1.2.840.113583 Adobe Acrobat Reader
(adobePdfSigning)
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Microsoft Document Signing ‘ 1.3.6.1.4.1.311.10.3.12 documentSigning
Puntos de Distribucion de la LCR (cRLDistributionPoints)
Punto de distribucién LCR https://www.authenology.com.ve/ac-raiz/authenologycrl.crl
(distributionPoint)

AlIA (authoritylnfoAccess)

Método de Acceso 1.3.6.1.5.5.7.48.1 [ocsp]
(accessMethod)

Direccién de Acceso http://ocsp.authenology.com.ve/
(accessLocation)

Politicas de Certificacion (Policylnformation)

Policylnformation (DPC)

Identificador de Politica <OID Autorizado por SUSCERTE>
(policyldentifier) 1.3.6.1.5.5.7.2.1
Identificador de recurso https://www.authenology.com.ve/normativas/

uniforme (cPSuri)

Firma

Algoritmo de Firma Sha384WithECDSAENcryption
(signatureAlgorithm)

Firma(signature) <Contenido de la Firma>

» El uso del certificado de firma electrénica para profesionales titulados
emitido por el PSC AUTHENTICSING estara limitado segun el tipo de
certificado, y a continuacién se menciona el uso del mismo:

Tipo de certificado _ Uso  Usomsjorado

Certificado de firma electrénica para  Firma digital, compromiso de firma de Documentos
profesionales titulados. contenido, cifrado de clave,
cifrado de datos

10.1.6 Certificado electrénico de firma para persona natural.
El uso asignado para este tipo de certificado es el siguiente:
» Transacciones privadas, distintas a prestacion de servicios profesionales.
» Comunicaciones privadas o publicas a titulo personal.
» Compras electrénicas para personas naturales.
» Declaracion o tramites en linea ante el gobierno para personas naturales.

NOMBRE DEL PUNTO VALOR

Version V3 (Numero de version del certificado)
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Numero de serie (SerialNumber)

(Identificador unico menor de 20 caracteres hexadecimales)

Algoritmo de firma
(signatureAlgorithm)

Nombre comun (commonName)

Sha384WithECDSAEnNcryption

AUTHENTICSING

Organizacion
(organizationName)

Sistema Nacional de Certificaciéon Electronica

OU (organizationName)

PROVEEDOR DE CERTIFICADOS AUTHENTICSING

Pais (countryName)

Valido desde:

VE

Fecha (UTC)

Valido hasta:

Nombre comun (commonName)

Fecha (UTC)

[Nombre1, Nombre2, Apellido1 y Apellido2]

Correo Electrénico
(emailAddress)

Direccién de correo electrénico de contacto del Titular

Estado (stateOrProvinceName)

Estado de ubicacion del Titular

Localidad (localityName)

Ciudad de residencia del Titular

Pais (countryName)

VE

SerialNumber (DN)

Algoritmo clave publica
(algorithm)

Cédula de identidad (V o E), Registro Unico de Informacién Fiscal (G o J ) o
Numero de Pasaporte

ecdsaEncryption (Algoritmo utilizado para generar la clave publica)

NIST CURVE

Autoridad de Certificacion

384

AC: False

Firma digital

digitalSignature(0)

Compromiso de contenido
(contentCommitment)

contentCommitment(1) (Antes No Repudio)

Cifrado de clave

keyEncipherment

Cifrado de datos

Clave de Autoridad
(keyldentifier)

Adobe PDF Signing
(adobePdfSigning)

dataEncipherment

Identificador de la clave

1.2.840.113583 Adobe Acrobat Reader

Microsoft Document Signing

1.3.6.1.4.1.311.10.3.12 documentSigning
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Puntos de Distribucion de la LCR (cRLDistributionPoints)

Punto de distribucion LCR https://www.authenology.com.ve/ac-raiz/authenologycrl.crl
(distributionPoint)

AlIA (authoritylnfoAccess)

Método de Acceso 1.3.6.1.5.5.7.48.1 [ocsp]
(accessMethod)

Direccion de Acceso http://ocsp.authenology.com.ve/
(accessLocation)

Politicas de Certificacion (Policylnformation)

Policylnformation (DPC)

Identificador de Politica <OID Autorizado por SUSCERTE>
(policyldentifier) 1.3.6.1.5.5.7.2.1

Identificador de recurso https://www.authenology.com.ve/normativas/
uniforme (cPSuri)

Firma

Algoritmo de Firma Sha384WithECDSAEnNcryption
(signatureAlgorithm)

Firma(signature) <Contenido de la Firma>

» El uso del certificado de firma electronica para persona natural emitido por
el PSC AUTHENTICSING estara limitado segun el tipo de certificado, y a
continuacién se menciona el uso del mismo:

Tipo de certificado |“| Uso mejorado

Certificado de firma electronica para  Firma digital, Compromiso de Firma de Documentos
persona natural contenido, cifrado de clave,
cifrado de datos

10.1.7 Certificado de Servidor de OCSP.
El uso asignado para este tipo de certificado es el siguiente:

» Se debe colocar una estructura de Certificado de servidor OCSP para
firmar respuestas generadas del servicio OCSP de una AC.

» Las restricciones basicas debe ser la AC= [false]

NOMBRE DEL PUNTO VALOR
Version V3 (Numero de version del certificado)
Numero de serie (SerialNumber) (Identificador unico menor de 20 caracteres hexadecimales)
Algoritmo de firma Sha384WithECDSAEnNcryption
(signatureAlgorithm)
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Nombre comin (commonName) AUTHENTICSING

Organizacion Sistema Nacional de Certificacion Electrénica
(organizationName)

OU (organizationName) PROVEEDOR DE CERTIFICADOS AUTHENTICSING
C (countryName) VE

Valido desde: Fecha de emisién del Certificado

Vélido hasta: Fecha de vencimiento del Certificado

Nombre comin (commonName) authenology.com.ve

Organizacion Sistema Nacional de Certificacion Electrénica
(organizationName)

Pais (countryName) VE

Algoritmo clave publica Algoritmo utilizado para generar la clave publica
(algorithm)

Firma digital digitalSignature(0)
Firma de OCSP ocspSigning 1.3.6.1.5.5.7.3.9

Punto de distribuciéon LCR https://www.authenology.com.ve/ac-raiz/authenologycrl.crl
(distributionPoint)

Direccién de Acceso http://ocsp.authenology.com.ve/
(accessLocation)

Identificados de la llave del Identificador de las subject key en el

sujeto certificado

Key id Identificador de la clave

Certificate luseer Datos del emisor

OU (organizationName) PROVEEDOR DE CERTIFICADOS AUTHENTICSING
Correo Electrénico contacto@authenology.com.ve

(emailAddress)

Organizacion Sistema Nacional de Certificacion Electrénica
(organizationName)

C (countryName) VE
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Serial number(DN) ‘ Numero de serial
Certificate Policy
Policy Identifier ‘ 1.3.6.1.5.5.7.14
Policy Qualifier Info
Policy Qualifier ID CPS(DPC)
Qualifier https://www.authenology.com.ve/normativas/
Issuer Alternative Name
DNS Name authenology.com.ve
OID (asignado por suscerte) Caodigo del PSC AUTHENTICSING asignado por la SUSCERTE
OID (asignado por suscerte) RIF J-503240237 (AUTHENTICSING)

» El uso del certificado de firma electronica para servidor OCSP emitido por
el PSC AUTHENTICSING estara limitado segun el tipo de certificado, y a
continuacion se menciona el uso del mismo:

Certificado de firma electrénica Firma electrénica Firma OSCP
para servidor OCSP

10.1.8 Certificado de firma electrénica para SSL (Secure Sockets
Layer).
El uso asignado para este tipo de certificado es el siguiente:
» Asegurar la seguridad de las comunicaciones digitales entre los diversos

elementos de una infraestructura tecnoldgica unificada, protegiendo los
datos transmitidos de accesos no autorizados y alteraciones.

» Implementar medidas de seguridad para proteger los datos sensibles
transmitidos durante las transacciones electréonicas en un entorno de
sistemas interconectados.

NOMBRE DEL PUNTO VALOR
Version V3 (Numero de version del certificado)
Numero de serie (SerialNumber) (Identificador unico menor de 20 caracteres hexadecimales)
Algoritmo de firma Sha384WithECDSAEnNcryption
(signatureAlgorithm)
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Nombre comun (commonName)

AUTHENTICSING

Organizacion
(organizationName)

Sistema Nacional de Certificacion Electronica

OU (organizationName)

PROVEEDOR DE CERTIFICADOS AUTHENTICSING

Pais (countryName)

Valido desde:

VE

Fecha (UTC)

Valido hasta:

Nombre Comun (commonName)

Fecha (UTC)

Nombre de dominio del sitio web que protege el certificado <No se permiten
direcciones IP privadas>

Organizacion
(organizationName)

Nombre de la empresa

Correo
(emailAddress)

Electrénico

Direccién de correo electrénico

Departamento(organizationalUni
tName)

Departamento de origen del SSL

Localidad (localityName)

Ciudad de residencia del titular del certificado

Estado
(stateOrProvinceName)

Estado de residencia del titular del certificado

Pais (countryName)

Algoritmo clave publica
(algorithm)

VE

ecdsaEncryption (Algoritmo utilizado para generar la clave publica)

NIST CURVE

Autoridad de Certificacion

384

AC: False

Compromiso de contenido
(contentCommitment)

contentCommitment(1) (Antes No Repudio)

Cifrado de clave

keyEncipherment

Cifrado de datos

Clave de Autoridad
(keyldentifier)

Autenticacion de Servidor

Punto de distribucién LCR
(distributionPoint)

Método de Acceso
(accessMethod)

dataEncipherment

Identificador de la clave

id-kp-serverAuth [RFC5280]

https://www.authenology.com.ve/ac-raiz/authenologycrl.crl

1.3.6.1.5.5.7.48.1 [ocsp]
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Declaracion de Practicas de Certificacion
(DPC) y Politica de Certificados (PC)
DIF-002

Edicion: 2
Revision: N° 2
Fecha: 29/02/2024

Direccién de Acceso
(accessLocation)

http://ocsp.authenology.com.ve/

Politicas de Certificacion (Policylnformation)

Policylnformation (DPC)

<OID Autorizado por SUSCERTE>
1.3.6.1.56.5.7.21

Identificador de Politica
(policyldentifier)

Identificador de recurso
uniforme (cPSuri)

https://www.authenology.com.ve/normativas/

Firma

Algoritmo de Firma Sha384WithECDSAENcryption

(signatureAlgorithm)

Firma(signature) <Contenido de la Firma>

» El uso del certificado de firma electrénica para SSL emitido por el PSC
AUTHENTICSING estara limitado segun el tipo de certificado, y a
continuacién se menciona el uso del mismo:

Uso mejorado

Tipo de certificado

Autenticacion del
servidor

Compromiso de contenido,
cifrado de clave, cifrado de datos

Certificado de firma
electrénica para SSL

10.1.9 Certificado Electronico de firma para Redes Virtuales (VPN).
El uso asignado para este tipo de certificado es el siguiente:

» Cifrado de datos para establecer conexiones seguras Yy cifradas entre los
dispositivos y la red VPN. Esto garantiza que los datos transmitidos estén
protegidos contra interceptaciones y manipulaciones.

» Gestion de dispositivos como teléfonos moviles o laptops para permitir o
restringir el acceso a la VPN.

NOMBRE DEL PUNTO VALOR

Versién (version)

V3 (Numero de version del certificado)

Serial (serialNumber)

Identificador unico menor de 20 caracteres hexadecimales

Algoritmo de Firma

Nombre comun (commonName)

Sha384WithECDSAEnNcryption

isiinatureAliorithmi

AUTHENTICSING

Organizacion (organizationName)

Sistema Nacional de Certificaciéon Electronica
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Revision: N° 2

DIF-002 Fecha: 29/02/2024

OU (organizationalUnitName)

PROVEEDOR DE SERVICIOS DE CERTIFICACION

Pais (countryName

Valido desde:

VE

Fecha (UTC)

Nombre Comun (commonName)

Valido hasta: Fecha iUTCi

Nombre que identifica el servicio de Dominio o
Direccion IP

Organizacién(organizationName)

Nombre de la organizacién

Correo Electrénico (emailAddress)

Direccién de correo electronico

Departamento
(organizationalUnitName)

Nombre del departamento o unidad organizativa

Localidad(localityName)

Direccién de residencia del titular del certificado

Estado(stateOrProvinceName)

Estado de residencia del titular del certificado

Pais (countryName)

Algoritmo de clave publica
(algorithm)

Id-ecdsaPublicKey

NIST CURVE

Restricciones Basicas (baswConstralnts)

Autoridad de Certificacion
(AC)

Booleano [false]

Uso de la clave (keyUsage)

Firma digital

digitalSignature(0)

Compromiso de Contenido
(contentCommitment)

contentCommitment(1) - (No Repudio)

Cifrado de clave

keyEncipherment

Cifrado de datos

dataEncipherment

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)

Clave de Autoridad
(keyldentifier)

<ldentificador de la clave publica de la AC Raiz>

Usos Extendidos de la Clave (extKeyUsage)

Autenticacién de Servidor

id-kp-serverAuth [RFC5280]

Autenticacién de Cliente

idkpclientAuth [RFC5280]

Uso mejorado de la clave

Seguridad IP y cifrado

Puntos de Distribucion de las LCR (cRLDistributionPoints)

Punto de distribucion LCR
(distributionPoint)

https://www.authenology.com.ve/ac-raiz/authenologycrl.crl

AlIA (authoritylnfoAccess)
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Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]

(accessMethod)

Direccién de Acceso http://ocsp.authenology.com.ve/

(accessLocation)

Politicas de Certificacion (Policylnformation)

Policylnformation (DPC)

policyldentifier <OID Autorizado por SUSCERTE> 1.3.6.1.5.5.7.2.1

Identificador de recurso uniforme https://www.authenology.com.ve/normativas/

(cPSuri)

Firma

Algoritmo de Firma

(signatureAlgorithm) Sha384W|thECDSAEncrypt|on

Firma(signature) <Contenido de la Firma>

» El uso del certificado de firma electréonica para VPN emitido por el PSC
AUTHENTICSING estara limitado segun el tipo de certificado, y a
continuacién se menciona el uso del mismo:

Tipo de certificado Uso Uso mejorado

Certificado de firma Firma digital, compromiso de Autenticacién de servidor y
electrénica para contenido, cifrado de clave, de cliente, seguridad IP y
VPN cifrado de datos cifrado

10.1.10 Certificado Electrénico para la Firma de software
El uso asignado para este tipo de certificado es el siguiente:

» Proteccion contra la manipulacién alertando al titular de que la aplicacion
podria estar comprometida.

> Distribucién segura del software, facilitando la distribucién segura de
software a través de internet.

NOMBRE DEL PUNTO VALOR
Versién (version) V3 (Numero de versioén del certificado)
Serial (serialNumber) Identificador Unico menor de 20 caracteres hexadecimales
Algoritmo de Firma Sha384WithECDSAEnNcryption
isiinatureAliorithmi
Nombre comun (commonName) AUTHENTICSING
Organizacion Sistema Nacional de Certificacion Electrénica
(organizationName)
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OU (organizationalUnitName) PROVEEDOR DE SERVICIOS DE CERTIFICACION

Pais (countryName) VE

Valido desde: Fecha (UTC)

Valido hasta: Fecha iUTCi

Nombre Comun Identificacion del objeto

Organizacioén(organizationName) Nombre de la organizacion responsable

Correo Electrénico Direccion de correo electronico

(emailAddress)

Departamento Nombre de la unidad organizativa
(organizationalUnitName)

Localidad(localityName) Ciudad de residencia o direcciéon
Estado(stateOrProvinceName) Estado de residencia

Pais (countryName VE

Algoritmo de clave publica Id-ecdsaPublicKey

(algorithm)

NIST CURVE 384

Restricciones Basicas (basicConstraints)

Autoridad de Certificacion Booleano [false]
(AC)
Uso de la clave (keyUsage)

Firma digital digitalSignature(0)

Compromiso de Contenido contentCommitment(1) - (No Repudio)
(contentCommitment)
Identificador de clave de Autoridad Certificadora (Authority Key Identifier)

Clave de Autoridad <ldentificador de la clave publica de la AC Raiz>
(keyldentifier)

Usos Extendidos de la Clave (extKeyUsage)

Autenticacion de Servidor id-kp-servertAuth [RFC5280]

Puntos de Distribucion de las LCR (cRLDistributionPoints)

Punto de distribucion LCR https://www.authenology.com.ve/ac-raiz/authenologycrl.crl
(distributionPoint)

AIA (authoritylnfoAccess)

Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]
(accessMethod)
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Direccion de Acceso http://ocsp.authenology.com.ve/

(accessLocation)

Politicas de Certificacion (Policylnformation)

Policylnformation (DPC)

policyldentifier <OID Autorizado por SUSCERTE> 1.3.6.1.5.5.7.2.1

Identificador  de recurso https://www.authenology.com.ve/normativas/

uniforme (cPSuri)

Firma

Algoritmo de Firma

(signatureAIgorithm) Sha384W|thECDSAEncrypt|on

Firma(signature) <Contenido de la Firma>

» Eluso del certificado de firma electronica para firma de software por el PSC
AUTHENTICSING estara limitado segun el tipo de certificado, y a
continuacién se menciona el uso del mismo:
Tipo de certificado Uso Uso mejorado
Certificado de firma electrénica para Firma digital, Autenticacion de
firma de software compromiso de servidor
contenido

10.1.11 Certificado Electrénico para la firma de transaccién.

El uso asignado para este tipo de certificado es el siguiente:

Cifrado de extremo a extremo

Evidencia digital irrefutable

Verificacion de la autenticidad

Imposibilidad de negar la autoria vinculando al firmante con la transaccién
Autenticacion de archivos digitales

YV VYV VYV V

NOMBRE DEL PUNTO VALOR
Version (version) V3 (Numero de version del certificado)
Serial (serialNumber) Identificador unico menor de 20 caracteres hexadecimales
Algoritmo de Firma Sha384WithECDSAEnNcryption
signatureAlgorithm

Nombre comun AUTHENTICSING
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(commonName)

Organizacion
(organizationName)

Sistema Nacional de Certificacion Electrénica

OU (organizationalUnitName)

PROVEEDOR DE SERVICIOS DE CERTIFICACION

Pais (countryName)

Valido desde:

VE

Fecha (UTC)

Valido hasta:

Nombre Comun

Fecha (UTC

Identificacion del objeto

Organizacién(organizationName)

Nombre de la organizacién responsable

Correo Electrénico
(emailAddress)

Direccién de correo electronico

Departamento
(organizationalUnitName)

Nombre de la unidad organizativa

Localidad(localityName)

Ciudad de residencia o direccién

Estado(stateOrProvinceName)

Estado de residencia

Pais (countryName)

Algoritmo de clave publica
(algorithm)

VE

Id-ecdsaPublicKey

NIST CURVE

Restricciones Basicas (basicConstraints)

384

Autoridad de Certificacion
(AC)

Booleano [false]

Uso de la clave (keyUsage)

Firma digital

digitalSignature(0)

Compromiso de Contenido
(contentCommitment)

contentCommitment(1) - (No Repudio)

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)

Clave de Autoridad
(keyldentifier)

<ldentificador de la clave publica de la AC Raiz>

Usos Extendidos de la Clave (extKeyUsage)

Uso mejorado de la clave

Firma de documento

Puntos de Distribucion de las LCR (cRLDistributionPoints)

Punto de distribucién LCR
(distributionPoint)

https://www.authenology.com.ve/ac-raiz/authenologycrl.crl
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AIA (authoritylnfoAccess)

Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]
(accessMethod)

Direccion de Acceso http://ocsp.authenology.com.ve/
(accessLocation)

Politicas de Certificacion (Policylnformation)

Policylnformation (DPC)

policyldentifier <OID Autorizado por SUSCERTE> 1.3.6.1.5.5.7.2.1
Identificador  de recurso https://www.authenology.com.ve/normativas/
uniforme (cPSuri)

Firma

Algoritmo de Firma Sha384WithECDSAENcryption
(signatureAlgorithm)

Firma(signature) <Contenido de la Firma>

» El uso del certificado de firma electrénica para firma de transaccién por el
PSC AUTHENTICSING estara limitado segun el tipo de certificado, y a
continuacion se menciona el uso del mismo:

Certificado de firma electrénica para Firma digital, compromiso Firma de
firma de transaccién de contenido documento

10.1.12 Certificado electronico de factura electrénica.
El uso asignado para este tipo de certificado es el siguiente:
» Autenticidad y veracidad de los datos.
» Confirmacioén de que la informacion no ha sido alterada.
» Garantia de la integridad de los datos.
» Seguridad en la informacién transmitida.

NOMBRE DEL PUNTO VALOR
Version (version) V3 (Numero de version del certificado)
Serial (serialNumber) Identificador unico menor de 20 caracteres hexadecimales
Algoritmo de Firma Sha384WithECDSAENcryption

isiinatureAliorithmi
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Nombre comun AUTHENTICSING
(commonName)
Organizacion Sistema Nacional de Certificacién Electronica
(organizationName)
OU (organizationalUnitName) PROVEEDOR DE SERVICIOS DE CERTIFICACION
Correo Electronico contacto@authenology.com.ve

(emailAddres)

Localidad (localityName) Caracas
Estado Miranda
(stateOrProvinceName)

Pais (countryName) VE

Valido desde: Fecha (UTC)

Valido hasta: Fecha iUTCi

Nombre Comun Entidad a la que se le otorgara la certificacion
Organizacioén(organizationName) Nombre de la entidad responsable

Correo Electrénico Direccién de correo electronico de la entidad responsable

(emailAddress)

Departamento Nombre de la unidad organizativa
(organizationalUnitName)

Localidad(localityName) Ciudad de residencia o direccion
Estado(stateOrProvinceName) Estado de residencia

Pais (countryName) VE

SerialNumber (DN) Registro Unico de Informacién Fiscal (RIF )

Algoritmo de clave publica Id-ecdsaPublicKey
(algorithm)
NIST CURVE 384

Restricciones Basicas (basicConstraints)

Autoridad de Certificacion Booleano [false]
(AC)
Uso de la clave (keyUsage)

Firma digital digitalSignature(0)

Compromiso de Contenido contentCommitment(1) - (No Repudio)
(contentCommitment)

Cifrado de clave keyEncipherment

Cifrado de datos dataEncipherment
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Identificador de clave de Autoridad Certificadora (Authority Key Identifier)

Clave de Autoridad <ldentificador de la clave publica de la AC Raiz>
(keyldentifier)

Puntos de Distribucion de las LCR (cRLDistributionPoints)

Punto de distribucién LCR https://www.authenology.com.ve/ac-raiz/authenologycrl.crl
(distributionPoint)

AIA (authoritylnfoAccess)

Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]
(accessMethod)

Direccién de Acceso http://ocsp.authenology.com.ve/
(accessLocation)

Politicas de Certificacion (Policylnformation)

Policylnformation (DPC)

policyldentifier <OID Autorizado por SUSCERTE> 1.3.6.1.5.5.7.2.1
Identificador  de recurso https://www.authenology.com.ve/normativas/
uniforme (cPSuri)

Firma

Algoritmo de Firma Sha384WithECDSAENcryption
(signatureAlgorithm)

Firma(signature) <Contenido de la Firma>

» El uso del certificado de firma electrénica para firma de factura
electronica por el PSC AUTHENTICSING estara limitado segun el tipo
de certificado, y a continuacion se menciona el uso del mismo:

Tipo de certificado Uso

Certificado de firma Firma digital, compromiso de contenido, N/A
electrénica para firma de cifrado de clave, cifrado de datos
factura electronica

10.1.13 Certificado electrénico para el control de acceso légico.
El uso asignado para este tipo de certificado es el siguiente:
» Seguridad de la informacién.

NOMBRE DEL PUNTO VALOR
Versién (version) V3 (Numero de versioén del certificado)
Serial (serialNumber) Identificador Unico menor de 20 caracteres hexadecimales
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Algoritmo de Firma Sha384WithECDSAENcryption

signatureAlgorithm

Nombre comun AUTHENTICSING

(commonName)

Organizacion Sistema Nacional de Certificacién Electronica
(organizationName)

OU (organizationalUnitName) PROVEEDOR DE SERVICIOS DE CERTIFICACION
Pais (countryName) VE

Valido desde: Fecha (UTC)

Valido hasta: Fecha iUTCi

Nombre Comun Entidad a la que se le otorgara la certificacion
Organizacioén(organizationName) Nombre de la entidad responsable

Correo Electrénico Direccién de correo electronico de la entidad responsable
(emailAddress)

Departamento Nombre de la unidad organizativa
(organizationalUnitName)

Localidad(localityName) Ciudad de residencia o direccion
Estado(stateOrProvinceName) Estado de residencia

Pais (countryName) VE

dNSName Nombre de dominio completo del servicio de autenticacion

<No se permite direccién IP privada>

Algoritmo de clave publica Id-ecdsaPublicKey
(algorithm)
NIST CURVE 384

Restricciones Basicas (basicConstraints)

Autoridad de Certificacion Booleano [false]
(AC)
Uso de la clave (keyUsage)

Firma digital digitalSignature(0)

Compromiso de Contenido contentCommitment(1) - (No Repudio)
(contentCommitment)

Cifrado de clave keyEncipherment

Cifrado de datos dataEncipherment

Usos Extendidos de la Clave (extKeyUsage)
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Autenticacion de cliente id-kp-clientAuth
Uso mejorado Autenticacion con tarjeta inteligente

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)

Clave de Autoridad <ldentificador de la clave publica de la AC Raiz>
(keyldentifier)
Puntos de Distribucion de las LCR (cRLDistributionPoints)

Punto de distribucion LCR https://www.authenology.com.ve/ac-raiz/authenologycrl.crl
(distributionPoint)

AIA (authoritylnfoAccess)

Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]
(accessMethod)

Direccién de Acceso http://ocsp.authenology.com.ve/
(accessLocation)

Politicas de Certificacion (Policylnformation)

Policylnformation (DPC)
policyldentifier <OID Autorizado por SUSCERTE> 1.3.6.1.5.5.7.2.1

Identificador  de recurso https://www.authenology.com.ve/normativas/
uniforme (cPSuri)

Firma

Algoritmo de Firma

(signatureAlgorithm) Sha384W|thECDSAEncrypt|on

Firma(signature) <Contenido de la Firma>

» El uso del certificado de firma electronica para el control de acceso légico
por el PSC AUTHENTICSING estara limitado segun el tipo de certificado,
y a continuacion se menciona el uso del mismo:

Tipo de certificado Uso mejorado

Certificado de firma electronica  Firma digital, compromiso de Autenticacion de cliente,
para el control de acceso légico contenido, cifrado de clave, autenticacion de tarjeta
cifrado de datos inteligente

10.1.14 Certificado electrénico de dispositivos moviles.
El uso asignado para este tipo de certificado es el siguiente:
> Autenticacion
» Cifrado de comunicaciones
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» Integridad de los datos

NOMBRE DEL PUNTO

VALOR

Version (version)

V3 (Numero de version del certificado)

Serial (serialNumber)

Identificador Unico menor de 20 caracteres hexadecimales

Algoritmo de Firma

Nombre comun
(commonName)

isiinatureAliorithmi

Sha384WithECDSAENcryption

AUTHENTICSING

Organizacion
(organizationName)

Sistema Nacional de Certificacion Electronica

OU (organizationalUnitName)

PROVEEDOR DE SERVICIOS DE CERTIFICACION

Pais (countryName)

Valido desde:

VE

Fecha (UTC)

Valido hasta:

Nombre Comun (commonName)

Fecha (UTC

Nombre1, Nombre2, Apellido1, Apellido2

Organizacioén(organizationName)

Entidad a la que pertenece el sujeto del certificado

Correo Electrénico
(emailAddress)

Direccién de correo electronico

Departamento
(organizationalUnitName)

Departamento de la entidad a la que pertenece el sujeto del certificado

Localidad(localityName)

Direccidn fiscal de la empresa o titular

Estado(stateOrProvinceName)

Estado de residencia de la empresa o titular

Pais (countryName)

VE

Serial(serialNumber)

Algoritmo de clave publica
(algorithm)

IMEI del dispositivo movil

Id-ecdsaPublicKey

NIST CURVE

Restricciones Basicas (basicConstraints)

384

Autoridad de Certificacion
(AC)

Booleano [false]

Uso de la clave (keyUsage)

E.mail: contacto@authenology.com.ve
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Firma digital digitalSignature(0)

Compromiso de Contenido contentCommitment(1) - (No Repudio)

(contentCommitment)

Cifrado de claves keyEncipherment(2)

Acuerdo de claves keyAgreement(4)

Usos Extendidos de la Clave (extKeyUsage)

Autenticacion de Servidor id-kp-serverAuth [RFC5280]

Autenticacdién del cliente id-kp-clientAuth [RFC5280]

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)

Clave de Autoridad <ldentificador de la clave publica de la AC Raiz>
(keyldentifier)
Puntos de Distribucion de las LCR (cRLDistributionPoints)

Punto de distribucién LCR https://www.authenology.com.ve/ac-raiz/authenologycrl.crl
(distributionPoint)

AIA (authoritylnfoAccess)

Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]
(accessMethod)

Direccién de Acceso http://ocsp.authenology.com.ve/
(accessLocation)

Politicas de Certificacion (Policylnformation)

Policylnformation (DPC)
policyldentifier <OID Autorizado por SUSCERTE> 1.3.6.1.5.5.7.2.1

Identificador  de recurso https://www.authenology.com.ve/normativas/
uniforme (cPSuri)

Firma

Algoritmo de Firma

(signatureAlgorithm) Sha384W|thECDSAEncrypt|on

Firma(signature) <Contenido de la Firma>

» El uso del certificado de firma electrénica para dispositivos moviles por el
PSC AUTHENTICSING estara limitado segun el tipo de certificado, y a
continuacion se menciona el uso del mismo:

Tipo de certificado (VETo) Uso mejorado

Certificado de firma Firma digital, compromiso de Autenticacion de
electrénica para dispositivos contenido, cifrado de clave, servidor y cliente
moviles cifrado de dato
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10.1.15 Certificado electrénico de servidor (general)
El uso asignado para este tipo de certificado es el siguiente:
» Cifrado de comunicacion
» Autenticacion del servidor
» Integridad de los datos

NOMBRE DEL PUNTO VALOR
Version (version) V3 (NGmero de versién del certificado)
Serial (serialNumber) Identificador unico menor de 20 caracteres hexadecimales
Algoritmo de Firma Sha384WithECDSAENcryption

signatureAlgorithm

Nombre comun AUTHENTICSING

(commonName)

Organizacion Sistema Nacional de Certificacion Electrénica
(organizationName)

OU (organizationalUnitName) PROVEEDOR DE SERVICIOS DE CERTIFICACION
Pais (countryName) VE

Valido desde: Fecha (UTC)

Valido hasta: Fecha iUTCi

Nombre Comun (commonName) Identificacion del servidor, dominio o aplicacion
Organizacioén(organizationName) Entidad a la que pertenece el sujeto del certificado

Correo Electrénico Direccion de correo electronico

(emailAddress)

Departamento Nombre del departamento, direccion o unidad de trabajo al cual
(organizationalUnitName) pertenece el titular

Localidad (localityName) Ciudad donde se ubica la organizacién propietaria del certificado
Estado (stateOrProvinceName) Estado de residencia de la empresa o titular

Pais (countryName) VE

Serial (serialNumber) RIF de la organizaciéon o empresa suscriptora del certificado

Algoritmo de clave publica Id-ecdsaPublicKey
(algorithm)
NIST CURVE 384
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= ==

Restricciones Basicas (basicConstraints)

Autoridad de Certificacion Booleano [false]
(AC)
Uso de la clave (keyUsage)

Firma digital digitalSignature(0)

Compromiso de Contenido contentCommitment(1) - (No Repudio)
(contentCommitment)

Cifrado de claves keyEncipherment(2)

Acuerdo de claves keyAgreement(4)

Usos Extendidos de la Clave (extKeyUsage)
Autenticacion de Servidor id-kp-serverAuth [RFC5280]

Puntos de Distribucion de las LCR (cRLDistributionPoints)

Punto de distribucién LCR https://www.authenology.com.ve/ac-raiz/authenologycrl.crl
(distributionPoint)

AIA (authoritylnfoAccess)

Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]
(accessMethod)

Direccion de Acceso http://ocsp.authenology.com.ve/

(accessLocation)

Politicas de Certificacion (Policylnformation)

Policylnformation (DPC)
policyldentifier <OID Autorizado por SUSCERTE> 1.3.6.1.5.5.7.2.1

Identificador de recurso https://www.authenology.com.ve/normativas/
uniforme (cPSuri)

Firma

Algoritmo de Firma

(SignatureAlgorithm) Sha384W|thECDSAEncrypt|on

Firma(signature) <Contenido de la Firma>

» El uso del certificado de firma electréonica para servidor por el PSC
AUTHENTICSING estara limitado segun el tipo de certificado, y a
continuacién se menciona el uso del mismo:

Tipo de certificado Uso mejorado

Certificado de firma electrénica Firma digital, compromiso de Autenticacion de
para servidor (General) contenido, cifrado de clave, cifrado de servidor
dato

E.mail: contacto@authenology.com.ve www.authenology.com.ve Pagina: 59/145



mailto:authecnology@gmail.com
http://www.authenology.com.ve/

INFRAESTRUCTURA DE CLAVE PUBLICA

Declaracion de Practicas de Certificacion
(DPC) y Politica de Certificados (PC)

Edicion: 2

DIF-002

10.1.16 Certificado de firma electrénica para cédula electrénica.
El uso asignado para este tipo de certificado es el siguiente:
» Tramites Gubernamentales en Linea

» No Repudio

NOMBRE DEL PUNTO

VALOR

Version

V3 (Numero de version del certificado)

Numero de serie (SerialNumber)

(Identificador unico menor de 20 caracteres hexadecimales)

Algoritmo de firma
(signatureAlgorithm)

Nombre comun (commonName)

Sha384WithECDSAEnNcryption

AUTHENTICSING

Organizacion
(organizationName)

Sistema Nacional de Certificacion Electronica

OU (organizationName)

PROVEEDOR DE CERTIFICADOS AUTHENTICSING

Pais (countryName)

Valido desde:

VE

Fecha (UTC)

Valido hasta:

Nombre Comun

Fecha (UTC)

Nombre1, Nombre2, Apellido1 y Apellido2

(emailAddress)

(commonName)

SerialNumber (DN) Cédula de identidad (V o E), Registro Unico de Informacién Fiscal (G o J) o
Numero de Pasaporte

Correo Electrénico

Direccién de correo electrénico

Teléfono (telephoneNumber)

Télefono de contacto del titular

Calle (streetAddress)

Calle de residencia del Titular

Localidad (localityName)

Ciudad de residencia del titular

Estado
(stateOrProvinceName)

Estado de residencia del titular

Pais (countryName)

Algoritmo clave publica
(algorithm)

VE

ecdsaEncryption (Algoritmo utilizado para generar la clave publica)

NIST CURVE

384
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Fecha de Nacimiento
(dateOfBirth)

Fecha de Nacimiento del Titular

Lugar de Nacimiento
(placeOfBirth)

Lugar de Nacimiento del Titular

Género (gender)

male (masculino) o female (femenino)

Pais de Ciudadania
(countryOfCitizenship)

Autoridad de Certificacion

VE

AC: False

Firma digital

digitalSignature(0)

Compromiso de contenido
(contentCommitment)

contentCommitment(1) (Antes No Repudio)

Cifrado de clave

keyEncipherment

Cifrado de datos

Clave de Autoridad
(keyldentifier)

Autenticacion de Servidor

dataEncipherment

Identificador de la clave

id-kp-serverAuth [RFC5280]

Autenticacion de Cliente

idkpclientAuth [RFC5280]

Uso mejorado de la clave

Punto de distribucién LCR
(distributionPoint)

Método de Acceso
(accessMethod)

Firma de documento

https://www.authenology.com.ve/ac-raiz/authenologycrl.crl

1.3.6.1.5.5.7.48.1 [ocsp]

Direccion de Acceso
(accessLocation)

Policylnformation (DPC)

http://ocsp.authenology.com.ve/

Identificador de Politica
(policyldentifier)

<OID Autorizado por SUSCERTE>
1.3.6.1.5.5.7.2.1

Identificador de recurso
uniforme (cPSuri)

Algoritmo de Firma
(signatureAlgorithm)

https://www.authenology.com.ve/normativas/

Sha384WithECDSAEnNcryption

Firma(signature)

<Contenido de la Firma>
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» El uso del certificado electrénico para cédula electrénica emitido por el PSC
AUTHENTICSING estara limitado segun el tipo de certificado, y a
continuaciéon se menciona el uso del mismo:

Tipo de certificado

Uso mejorado

Certificado
electrénico para
cédula electronica

Firma digital, compromiso de
contenido, cifrado de clave,
cifrado de datos

Autenticacion del servidor,
autenticacion de cliente y
firma de documento

10.1.17 Certificado de firma electrénica de banca electrénica
El uso asignado para este tipo de certificado es el siguiente:

YV VYV V VY

No repudio.

Validacion de la identidad del usuario.
Firma electronica.

Seguridad de pagos electrénicos.
Justificante legal de una transaccion digital.
Preservacion de la integridad de los datos.

NOMBRE DEL PUNTO

VALOR

Version (version)

V3 (Numero de version del certificado)

Serial (serialNumber)

Identificador Gnico menor de 20 caracteres hexadecimales

Algoritmo de Firma

Nombre comun
(commonName)

Sha384WithECDSAEnNcryption

isiinatureAliorithmi

AUTHENTICSING

Organizacion
(organizationName)

Sistema Nacional de Certificacion Electrénica

OU (organizationalUnitName)

PROVEEDOR DE SERVICIOS DE CERTIFICACION

Pais (countryName)

Valido desde:

VE

Fecha (UTC)

Nombre Comun (commonName)

Valido hasta: Fecha iUTCi

Nombre de la empresa o usuario a certificar

Organizacion(organizationName)

Nombre de entidad bancaria
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Correo Electrénico
(emailAddress)

Direccion de correo electrénico de contacto del Titular

Departamento
(organizationalUnitName)

Nombre del representante de Empresa o de la persona natural

Localidad(localityName)

Direccion fiscal de la Entidad Bancaria

Estado(stateOrProvinceName)

Estado de residencia

Pais (countryName)

Algoritmo de clave publica
(algorithm)

VE

| omwcowseawe e s Eeenre |

Id-ecdsaPublicKey

NIST CURVE

384

Restricciones Basicas (basicConstraints)

Autoridad de Certificacion
(AC)

Booleano [false]

Uso de la clave (keyUsage)

Firma digital

digitalSignature(0)

Compromiso de Contenido
(contentCommitment)

contentCommitment(1) - (No Repudio)

Cifrado de clave

keyEncipherment

Cifrado de datos

dataEncipherment

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)

Clave de Autoridad
(keyldentifier)

<ldentificador de la clave publica de la AC Raiz>

Puntos de Distribucion de las LCR (cRLDistributionPoints)

Punto de distribucién LCR
(distributionPoint)

https://www.authenology.com.ve/acraiz/authenologycrl.crl

AlA (authoritylnfoAccess)

Método de Acceso
(accessMethod)

1.3.6.1.5.5.7.48.1 [OCSP]

Direccién de Acceso
(accessLocation)

http://ocsp.authenology.com.ve/

Politicas de Certificacion (Policylnformation)

Policylnformation (DPC)

policyldentifier

<OID Autorizado por SUSCERTE> 1.3.6.1.5.5.7.2.1

Identificador de recurso
uniforme (cPSuri)

https://www.authenology.com.ve/normativas/

Firma
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Algoritmo de Firma
(SignatureAlgorithm) Sha384W|thECDSAEncrypt|on

Firma(signature) <Contenido de la Firma>

» El uso del certificado de firma electronica de banca electrénica por el PSC
AUTHENTICSING estara limitado segun el tipo de certificado, y a
continuacién se menciona el uso del mismo:

Tipo de certificado Uso mejorado

Certificado de firma Firma digital, compromiso de N/A
electrénica de banca contenido, cifrado de clave, cifrado
electronica de datos

10.2 Usos no permitidos

Se prohibe al titular del certificado electrénico utilizar este mas alla de los fines
permitidos expresamente en el apartado 10.1.

El titular del certificado asume la responsabilidad de cumplir con todas las
condiciones establecidas en el contrato. En caso de incumplimiento,
AUTHENTICSING se reserva el derecho de revocar el certificado y exigir una
indemnizacién por los dafios y perjuicios ocasionados.

11. POLITICAS DE ADMINISTRACION DE AUTHENTICSING

Con el objetivo de garantizar la seguridad y transparencia en la gestion de
certificados electronicos, el PSC AUTHENTICSING ha establecido un conjunto de
normas y procedimientos que regulan la emisién, administracion y uso de los mismos.
Esta informacién es proporcionada a todos nuestros clientes para asegurar su
comprensién y cumplimiento.

11.1 Estructura y organizaciéon administrativa

Esta seccion detalla las responsabilidades del equipo encargado de registrar,
mantener y actualizar la Declaracién de Practicas de Certificacion (DPC) y la Politica
de Certificados (PC) dentro de PSC AUTHENTICSING."

DATOS DE LA EMPRESA

Junta directiva de Authenticsing.

contacto@authenology.com.ve
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electrénico

Numero de +58 — 0212 - 2647658
teléfono

Numero de Fax +58 — 0212 - 2647658

Pagina web www.authenology.com.ve

11.2 Persona Contacto.

Sobre esta Declaracion de Practicas de Certificacion o los certificados emitidos
por el PSC AUTHENTICSING, los interesados pueden comunicarse a través de los
siguientes datos de contacto:

DATOS DEL CONTACTO

Nombre PSC AUTHENTICSING.

Correo contacto@authenology.com.ve
electrénico

NuUmero de +58 — 0212 — 2647658
teléfono

Numero de Fax +58 — 0212 - 2647658

Pagina web www.authenology.com.ve

11.3 Competencia para determinar la adecuacion de la DPC y las politicas

Con el fin de cumplir con los requisitos establecidos por SUSCERTE,
AUTHENTICSING ha desarrollado esta Declaracion de Practicas de Certificacion
(DPC) y Politica de Certificados (PC). Esta normativa se aplica a todos los procesos
de certificacion y reafirma nuestro compromiso con la excelencia en materia de
seguridad.

12. PUBLICACION DE INFORMACION DEL PSC Y REPOSITORIOS DE LOS
CERTIFICADOS

12.1 Repositorios

El PSC AUTHENTICSING ofrece acceso ininterrumpido a los servicios de
publicacién, los cuales funcionan las veinticuatro (24) horas del dia, todos los dias
del ano. Ante cualquier eventualidad que interrumpa el servicio, nos
comprometemos a restablecerlo en un plazo maximo de cuarenta y ocho (48) horas.
Los repositorios de certificados estan disponibles en:
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» La informacién completa sobre la Autoridad de Certificacidon raiz subordinada,
asi como su Politica de Certificacion y Declaracion de Practicas de
Certificacion, se encuentra disponible de manera permanente en el sitio web:
www.authenology.com.

» Certificado emitido por la AC Subordinada AUTHENTICSING, junto con los
certificados que emite y su correspondiente Declaracion de Practicas de
Certificacion (DPC): https://www.authenology.com.ve/ac-raiz/

» Lista de Certificados Revocados: https://www.authenology.com.ve/ac-
raiz/authenologycrl.crl

» Servicio de validacion en linea (OCSP): http://ocsp.authenology.com.ve/

» La informacién almacenada en el repositorio publico de AUTHENTICSING es
de acceso libre y no compromete la privacidad.

12.2 Autenticidad de publicaciéon

Con el objetivo de fomentar la transparencia y la confianza en nuestros servicios,
el PSC AUTHENTICSING publica de manera periodica en su pagina web toda la
informacion pertinente sobre los procesos y estatus de los certificados emitidos:

» Lista de Certificados Revocados (LCR), es valido y funcional en formato CRL
en:

https://www.authenology.com.ve/ac-raiz/authenologycrl.crl

» El actual documento se encuentra util y disponible en:

https://www.authenology.com.ve/normativas/

» El certificado de la AC Subordinada AUTHENTICSING esta a disposicién en:

https://www.authenology.com.ve/ac-raiz/

» Los certificados emitidos por la AC Subordinada AUTHENTICSING se en-
cuentran en:

https://www.authenology.com.ve/ac-raiz/

> La informacion de contacto del PSC AUTHENTICSING se ubica en:
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https://www.authenology.com.ve/ac-raiz/
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https://www.authenology.com.ve

» La acreditacion y documentacion técnica del PSC AUTHENTICSING esta

disponible en la siguiente direccion:

https://www.authenology.com.ve

12.3 Frecuencia de publicacién

12.3.1 Certificados del Proveedor de Servicio de Certificacion (PSC).

La emision de los certificados se realizara unicamente después de obtener
la aprobacion y certificacion de SUSCERTE. La validez de estos certificados
sera de diez (10) anos.

12.3.2 Lista de Certificados Revocados (LCR)

La publicacion de la Lista de Certificados Revocados (LCR) se actualizara
y ejecutara cada veinticuatro (24) horas o cada vez que sea revocado un
certificado.

12.3.3 Versiones y actualizaciones de la DPC y PC.

Salvo indicacién expresa en contrario contenida en este documento, las
nuevas versiones de la DPC y PC seran publicadas en el sitio web de
AUTHENTICSING https://www.authenology.com.ve/normativas/ una vez
hayan sido aprobadas por SUSCERTE.

12.3.4 Controles de acceso al repositorio de certificados.

La informaciéon publicada por PSC AUTHENTICSING tiene caracter
consultivo y esta protegida contra modificaciones no autorizadas. La
actualizacion de la informacién, como la LCR, el servidor OCSP y el presente
documento, se realizara de manera periddica y controlada por el personal
especializado de AUTHENTICSING, garantizando asi la integridad y
disponibilidad de los datos.

13. IDENTIFICACION Y AUTENTICACION.
13.1 Registro de nombres.

13.1.1 Tipo de nombres.

La estructura de los certificados digitales emitidos por AUTHENTICSING se
basa en el estandar X.509 V3. En particular, los campos de 'Nombre del sujeto’
y 'Nombre alternativo del sujeto' se utilizan para identificar de forma unica al
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titular del certificado.

» ElI Nombre Distintivo (DN) del PSC AUTHENTICSING esta compuesto

por:
Nombre de punto Valor ‘
CN AUTHENTICSING
o) Sistema Nacional de
Certificacion Electronica
contacto@authenology.com.ve
C VE

» La composicion del nombre alternativo (AN) del PSC AUTHENTICSING es

la siguiente:
Nombre de punto Valor
DNSName authenology.com.ve
OID 2.16.862 RIFJ-503240237

(AUTHENTICSING)

OID 2.16.862.2.1 Por definir

» Para los Signatarios: Los atributos de los certificados de usuario se
ajustaran a los lineamientos establecidos en la norma técnica 022 (manual
de actualizacion y aprobacion de politicas y practicas de certificacion) de
Suscerte sobre las Politicas de Certificados del PSC AUTHENTICSING,
considerando las caracteristicas especificas de cada certificado

13.1.2 Necesidad de que los nombres sean significativos.

Como requisito indispensable para la contratacion de firmas o certificados
electronicos, el PSC AUTHENTICSING exigira a sus clientes la presentacion
de sus nombres y apellidos completos, los cuales deberan coincidir
exactamente con los datos reflejados en su cédula de identidad laminada. El
campo correspondiente a la nacionalidad en la cédula de identidad debera
indicar, mediante el uso de las letras 'V' 0 'E', la condicién migratoria del titular,
seguido de su numero de identificacion personal, segun el formato establecido:
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V00000000 o EO0000000.

Para identificar organizaciones, empresas publicas o privadas se debe
utilizar el Registro Unico de Informacién Fiscal (R.I.F). El Registro Unico de
Informacién Fiscal (R.I.F.) debera seguir el formato del ente emisor, ejemplo:
V00000000, GOO0O00000, JOOOO00000, CO00000000.

El uso del DN Serial Number se rige por la norma 032 (infraestructura
nacional de certificacion electronica: estructura, certificados y listas de
certificados revocados), seccion 7.1 Anexo A.

13.1.3 Interpretacion de formatos de nombres.

Para interpretar los nombres que identifican a las entidades en los
certificados, se utiliza el estandar internacional ISO/IEC 9595 (X.500).
Ademas, todos los datos contenidos en los certificados estan codificados en
UTF-8, siguiendo las recomendaciones de la RFC 3280, un estandar
ampliamente utilizado en el ambito de la infraestructura de clave publica (PKIl).

13.1.4 Unicidad de nombres.

SUSCERTE establece que el campo DN del CA debe servir como una
identificacion unica y clara. En el caso de PSC AUTHENTICSING, se utilizara
el nombre comercial de la empresa para cumplir con este requisito. Asimismo,
para proteger la privacidad de los clientes, la informacion personal asociada a
cada certificado se mantendra consistente y no se permitiran duplicidades

13.1.5 Resolucion de Conflictos relativos a nombres.

En caso de que dos o0 mas clientes de AUTHENTICSING tengan el mismo
nombre y apellido, la Autoridad de Registro utilizara el numero de cédula de
identidad y el RIF para identificar de manera unica a cada uno y resolver
cualquier conflicto.

13.2 Validacion inicial de la identidad

13.2.1 Método de prueba de posesién de la clave privada.

Con el fin de garantizar la seguridad y la integridad del proceso,
AUTHENTICSING ha implementado un sistema en el que el cliente genera y
firma su propio par de claves, asegurando asi la autenticidad de la solicitud de
certificacion.
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El cliente asume la custodia y garantia de su clave privada desde el
momento de la emision del certificado. En cumplimiento de la normativa
vigente, el cliente se compromete a resguardar esta informacion de manera
segura. En caso de que el cliente detecte o sospeche que su clave privada ha
sido comprometida, debera notificarlo a AUTHENTICSING para que se
proceda a la revocacién del certificado correspondiente

13.2.2 Autenticacion de la identidad de la organizacion.

La Autoridad de Registro (AR) del PSC AUTHENTICSING en el momento
de que se trate de firmas electrénicas que autentiquen y acrediten empresas
o entes publicos se ejecutara de la siguiente manera:

13.2.1.1 Entidad publica.

La AR realizara las diligencias necesarias para autenticar la existencia
legal de la entidad solicitante, conforme a lo publicado en Gaceta Oficial.
Asimismo, se garantizara la asignacién de un titular responsable para
cada certificado electronico emitido.

Una vez verificada la identidad de la organizacion y la autoridad de
quien la representa, se evaluara la documentacion presentada de
acuerdo con los procedimientos establecidos. Si toda la informacion es
correcta y cumple con los requisitos, la Autoridad de Registro dara el visto
bueno a la Autoridad de Certificacion para generar el certificado
electrénico solicitado.

13.2.1.2 Entidad privada.

La Autoridad de Registro (AR) realizara una diligencia de verificacion
para confirmar la existencia legal de la empresa privada, consultando su
documento constitutivo en el registro mercantil correspondiente y
corroborando su publicacion en un diario oficial. Todo certificado
electronico emitido a una organizacién requerira la designacion de un
responsable, cuya identidad y autoridad seran debidamente
comprobadas por la AR de AUTHENTICSING.

Una vez corroborada la identidad y representacion legal de la
organizacion, se validaran los datos restantes proporcionados. Si la
informacion resulta conforme, la Autoridad de Registro notificara a la
Autoridad de Certificacion para que proceda con la emisién del certificado
electronico.
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13.2.3 Autenticacion de la identidad de Personas Naturales.

Los requisitos para autenticar la identidad de personas naturales
dependeran del tipo de solicitud y se ajustaran a las politicas de certificacion
de AUTHENTICSING. En todos los casos, se requerira como minimo la
presentacion de la cédula de identidad vigente (para venezolanos) o el
pasaporte valido (para extranjeros sin cédula). El proceso de autenticacion
consta de los siguientes pasos:

» Recopilacion de informacion de identificacion: La persona interesada
en obtener un certificado electrénico CE debe proporcionar informacién de
identificacion, como su nombre completo, direccion, fecha de nacimiento,
cedula de identificacion, etc.

> Verificacion de la informacion de identificacion: AUTHENTICSING
verificara la identidad de los solicitantes mediante la consulta de registros
gubernamentales (SENIAT, SAIME, CNE), la revision de documentos y
otros métodos como videoconferencias o validacion por terceros.

> Verificacion de la identidad en persona: La Autoridad de Registro de
AUTHENTICSING se reserva el derecho de requerir una verificacion de
identidad presencial, la cual podra incluir la presentacion de documentos
fisicos y la captura de una imagen del solicitante.

» Verificacion de la autenticidad de los documentos: La AR de PSC
AUTHENTICSING se reserva el derecho de solicitar documentacion
complementaria para verificar la identidad del solicitante. Dicha
documentacion podra incluir, a modo de ejemplo, pasaportes, licencias de
conducir o documentos de identidad oficiales

13.2.4 Comprobacion de las facultades de representacion.

Para verificar las facultades de representacion, el signatario debera exhibir
los documentos originales ante el operador de autenticacion del PSC
AUTHENTICSING, ya sea en nuestras oficinas o de forma remota.

Asi mismo la aplicacion AR, valida la identidad del signatario a través de su
serial de validacion y correo electronico, para la autenticacion en la AR, previa
a la emision del CE por parte de la AC de AUTHENTICSING.
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13.3 Identificacion y autenticacion de las solicitudes de renovacion de la clave.

13.3.1 Generacion de nuevo Par de Claves.

La generacién de un nuevo par de claves es un proceso importante para
garantizar la seguridad y la integridad de las comunicaciones y transacciones
electronicas. Un par de claves es un conjunto de dos claves criptograficas, una
clave publica y una clave privada, que se utilizan en la criptografia de clave
publica para cifrar y descifrar datos y para proporcionar una firma electronica
segura y legalmente vinculante.

Para el PSC AUTHENTICSING la renovacion del CE debe ser efectuada
por el signatario con su clave de revocacion desde el Sitio Web de la AR en la
sede administrativa de Authenticsing.

En el caso de que el signatario no recuerde la clave de revocacion debe
presentarse con sus documentos para el tipo de CE, en la sede administrativa
del PSC AUTHENTICSING con los operadores AR.

13.3.2 Generacion de Nuevo Certificado (Posterior a Revocacion).

PSC AUTHENTICSING exige la generacion de una nueva clave privada al
momento de renovar un Certificado Electrénico (CE), incluso cuando la clave
anterior no se encuentre comprometida. Este procedimiento, llevado a cabo
en nuestras instalaciones por personal especializado, garantiza la maxima
seguridad del sistema. La plataforma tecnoldgica esta disefiada para que el
usuario sea el unico responsable de la generacion y custodia de su par de
claves criptograficas.

Para renovar un certificado tras su revocacion, el solicitante debera
acreditar nuevamente su identidad y autenticidad, siguiendo el mismo
procedimiento establecido para la solicitud inicial. Asimismo, debera demostrar
fehacientemente a PSC AUTHENTICSING que las razones que motivaron la
revocacion previa han cesado.

13.4 Identificacion y autenticacion de las solicitudes de revocacion de la clave.

La revocaciéon de un certificado suele ser solicitada por el signatario, quien debe
ponerse en contacto con la Autoridad de Registro (AR) para programar una cita y
presentar su clave de revocacion. No obstante, la PC puede establecer
procedimientos correspondientes.

En el supuesto de que el titular del certificado electronico no recuerde la
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contrasefa de revocacién, debera presentar los documentos exigidos para el tipo
de certificado en las oficinas de nuestra entidad

Debido a las restricciones actuales, la renovacion de certificados no esta
disponible a través de medios electronicos. Es necesario gestionar la solicitud de
forma presencial.

14. EL CICLO DE VIDA DE LOS CERTIFICADOS (REQUERIMIENTOS OPERATIVOS)
En este capitulo se detallan los procedimientos técnicos necesarios para gestionar
los certificados digitales desde su creacidn hasta su finalizacion
14.1 Solicitud de certificados.

Los procedimientos establecidos por la AC de PSC AUTHENTICSING para la
recepcion y evaluacion de las solicitudes de certificados digitales.

14.1.1 Ciclo de vida de los certificados.

La validez de cada certificado listado en la seccion 10.1 de la presente DPC
sera de un afo a partir de su emision.

14.1.2 Proceso de generacion de la solicitud de certificados y
responsabilidades.

Los procedimientos para gestionar los requerimientos deberan ser iniciados
exclusivamente por el suscriptor del servicio o por la persona autorizada a
representarlo legalmente.

El procedimiento para obtener un Certificado Electrénico de forma
presencial se detalla a continuacion:

» La direccion fisica de las oficinas administrativas de AUTHENTICSING es:
Calle Bolivar, Edificio Don David, PB — Ofic. 001, Municipio Chacao del
estado Miranda de la Republica Bolivariana de Venezuela.

> Contacto: +58 — 0212 — 2647658

» Solicitando toda la informacion referente a los certificados generados y
emitidos por el PSC AUTHENTICSING.

» Tipos de Certificados: La seccién 10.1 del presente documento presenta
una lista completa de los tipos de certificados disponibles.
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El procedimiento para obtener un Certificado Electronico de forma online se
detalla a continuacion:

> Acceder al sitio web de AUTHENTICSING en: www.authenology.com.ve

> Iniciar seccién en: https://app.authenology.com.ve/

» Sino te has registrado, haz clic en "Registrarse" y completa el formulario.

> Leer las condiciones y ofertas de los paquetes mas acordes a su
requerimiento.

» Escoger el tipo de certificado:

Certificado de firma electronica para empleado de empresa
privada

Certificado de firma electrénica para representante de
empresas publica

Certificado de firma electronica para funcionario publico
(empleado de institucion publico)

IV.  Certificado de firma electrénica para representante legal de
empresa privada
V. Certificado de firma electrénica para profesionales titulados
VI.  Certificado electrénico de firma para persona natural
VIl.  Certificado de Servidor OCSP
VIIl.  Certificado de firma electronica para SSL
IX.  Certificado electronico de firma para redes virtuales privadas
(VPN)
X.  Certificado electronico para la firma de software
Xl.  Certificado electronico para la firma de transaccion
Xll.  Certificado electronico de factura electronica
XIll.  Certificado electronico para el control de acceso légico
XIV.  Certificado electrénico de dispositivos moviles
XV.  Certificado electronico de servidor (general)
XVI.  Certificado de firma electronica para cédula electronica
XVIIl.  Certificado de firma electronica de banca electronica

» Realizar la solicitud del tipo de certificado por el cual esta realizando la
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tramitacion.

» Enviar los requisitos solicitados para el tipo especifico del certificado a
tramitar.

» Aceptar los términos de contrato para la adquisicidén de certificados.

» Confirmar correo electronico (contacto@authenology.com.ve) la solicitud y
pautar cita.

La Autoridad de Registro (AR) dara respuesta de manera inmediata a la
solicitud por medios electrénicos enviando la informacion solicitada.

Realizar la solicitud del tipo de certificado por el cual esta realizando la
tramitacion:

» Firma electrénica para tramites personales: Certificado de firma electronica
para persona natural.

» Firma electronica para tramites empresariales:
XVIIl.  Certificado de firma electronica para empleados.
XIX.  Certificado de firma electronica para representante legal.
XX. Certificado de firma electrénica para representante de
empresas.

» Firma electronica para tramites publicos: Certificado de firma electrénica
para funcionario publico.

» Firma electronica para tramites profesionales: Certificado de firma
electrénica para profesionales titulados.

Enviar la documentacién requerida segun el tipo de certificado que se haya
seleccionado, aceptar los términos y condiciones del contrato, confirma los
datos de contacto proporcionados y solicitar una cita para la formalizacién del
tramite.

Posterior a la revisién de la solicitud, se asigna una cita en las oficinas del
PSC AUTHENTICSING para culminar el tramite de emisién del Certificado
Electrénico. Una vez aprobado, se procedera a la generacion de las claves
criptograficas y del certificado digital correspondiente, incorporandolo a la
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infraestructura de clave publica. Con esto, el solicitante adquiere la condicion
de signatario autorizado

La acreditacion del signatario, establece que opera en conformidad con las
politicas y procedimientos establecido por el PSC AUTHENTICSING.

El PSC AUTHENTICSING se reserva la facultad de requerir, a su
discrecion, cualquier documentacion complementaria a la establecida en el
Manual de Operaciones, a fin de corroborar la identidad de los solicitantes de
certificados electronicos

14.1.3 Proceso de firma del certificado.

Para el PSC AUTHENTICSING, el proceso de firma del certificado
electronico sigue el siguiente proceso de firma del certificado:

> Identificacion y autenticacion: Para realizar la solicitud, el solicitante
debera proporcionar la informacion de identificacion personal y/o
institucional requerida. En algunos casos, PSC AUTHENTICSING podra
solicitar documentacion adicional para verificar y autenticar la identidad del
solicitante, de acuerdo con los requisitos establecidos por la Autoridad de
Registro (AR).

» Solicitud de certificado: El proceso de solicitud de certificado se inicia
una vez completada la identificaciéon y autenticacion del solicitante. A
continuacion, se podra formalizar la solicitud, bien a través de la plataforma
digital del PSC AUTHENTICSING o presencialmente en las oficinas.

> Verificacion de la solicitud: EI AR verifica la solicitud y realiza las
validaciones necesarias para asegurarse de que la solicitud sea valida.

> Generacion de la clave privada y publica: EI AR genera una clave
privada y una clave publica para el solicitante. La clave privada es utilizada
por el titular del certificado para firmar documentos electrénicos y la clave
publica es utilizada por las partes que desean verificar la autenticidad de la
firma digital del titular.

> Firma del certificado: El signatario firma digitalmente el certificado
utilizando su propia clave privada para garantizar la autenticidad del
certificado.
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> Entrega del certificado: Para facilitar el uso del certificado electronico,
PSC AUTHENTICSING entregara al titular, en nuestras oficinas, un
dispositivo USB con todo lo necesario: el certificado, el software y un
manual de instrucciones detallado.

14.1.4 Proceso de generacion de la solicitud de renovacién de las
claves del certificado.

En AUTHENTICSING, todo proceso de renovacion de certificados implica
obligatoriamente el cambio de claves. Este procedimiento se aplica
independientemente del motivo de la renovacion.

Para renovar su Certificado Electrénico (CE), se debe seguir los mismos
pasos que se realizd en la primera solicitud. Es importante iniciar el proceso
de renovaciéon al menos 20 dias antes de la fecha de vencimiento indicada en
el certificado actual:

» De manera presencial en las oficinas de AUTHENTICSING: Para
renovar el certificado electronico, el signatario debera acudir a la oficina
administrativa de AUTHENTICSING y solicitar la renovacion. El proceso de
renovacion seguira los mismos pasos que una solicitud inicial. La Autoridad
de Registro (AR) se pondra en contacto con el signatario para programar
una cita y finalizar el tramite.

» De forma electronica por medio del correo electrénico
contacto@authenology.com.ve: Para solicitar la renovacion de su
certificado electronico, el signatario debera enviar una solicitud por correo
electronico a la autoridad de registro (AR). Una vez recibida la solicitud, la
AR se comunicara con el signatario para programar una cita y llevar a cabo
el proceso de generacion del nuevo certificado.

» Proporcionar informacién de identificacién: Para renovar el certificado,
se debera proporcionar nuevamente la documentacion de identificacién y
cumplir con los requisitos especificos segun el tipo de certificado solicitado.

» Verificar la informacién y envié de solicitud: Antes de enviar la solicitud
de renovacion, el signatario debe verificar que toda la informacion
proporcionada sea correcta. Esto es importante para evitar errores y
retrasos en el proceso de renovacion. Una vez que se ha completado la
solicitud de renovacion y se ha verificado la informacion, se debe enviar la
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» Confirmacién de cita: Después de enviar la solicitud de renovacion, se
debe esperar la confirmacion de cita por parte del PSC AUTHENTICSING.
En algunos casos, se puede requerir que se proporcione mas informacion
o se realice un proceso de verificacion adicional antes de otorgar la
renovacion.

» Generacion del nuevo certificado: Si la renovacion es aprobada, el PSC
AUTHENTICSING proporcionara un nuevo certificado con las claves
renovadas, cumpliendo con el proceso y protocolo de generacién del par
de claves.

14.1.5 Procedimiento para realizar una solicitud de renovacién de un
certificado.

Para renovar un certificado electronico, los usuarios deberan seguir el
mismo procedimiento que se utiliza para solicitar un certificado nuevo.

14.1.6 Procedimiento para realizar una solicitud de suspensiéon de un
certificado.

El procedimiento para suspender un certificado esta sujeto a variaciones
segun las caracteristicas propias de cada caso

La suspension de un certificado electronico se realizara a solicitud escrita
del signatario o de la alta gerencia de PSC AUTHENTICSING. Unicamente el
administrador de AUTHENTICSING podra tramitar dicha solicitud, la cual
debera ser presentada por alguno de los siguientes medios:

» De manera presencial en las oficinas de AUTHENTICSING: Para
solicitar la suspension de su certificado electronico, el signatario debera
acudir a la oficina administrativa de AUTHENTICSING. Debera presentar
la documentacion requerida para su identificacion, la cual sera verificada
por la Autoridad de Registro (AR).

» De forma electronica por medio del correo electrénico
contacto@authenology.com.ve: E| signatario podra solicitar la
suspension de su certificado electronico mediante correo electronico. La
Autoridad de Registro (AR) se pondra en contacto con él para coordinar los
procedimientos necesarios.
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14.2 Tramitacion de solicitud de un certificado

14.2.1 Realizacién de las funciones de identificacion y autenticacién

A continuacion, se detallan las funciones especificas de la Autoridad de
Registro (AR) en el proceso de solicitud de certificados, incluyendo los
procedimientos de autenticacion.

Los operadores de registro deben utilizar un dispositivo de firma segura
(tarjeta de funcionario) para garantizar el acceso controlado a la aplicacién y
asegurar la integridad y no repudio de todas las operaciones y transacciones
realizadas.

La Autoridad de Registro (AR) de Authenticsing se encargara de verificar la
identidad y representacion de los solicitantes de Certificados de Firma
Electronica. Para ello, los solicitantes deberan presentar la documentacion
requerida, que sera debidamente registrada y conservada por la AR.

14.2.2 Aprobacion o denegacion de un certificado

Se aprobaran las solicitudes de certificacion de aquellas personas naturales
o juridicas que cumplan integramente con los requisitos técnicos, econdmicos
y legales establecidos en esta Declaracién de Practicas de Certificacion.
Todos los certificados emitidos estaran vinculados a la cadena de confianza
de la Infraestructura Nacional de Certificacion Electronica, garantizando asi su
validez y seguridad.

La aprobacioén o rechazo de una solicitud de firma o certificado electronico
es decision exclusiva de la Autoridad de Certificacion (AC) de PSC
AUTHENTICSING. Para ser aprobada, toda solicitud debe ser previamente
homologada por la Autoridad de Registro (AR) y cumplir con todos los
requisitos establecidos por la AC:

» Validar el pago realizado por el cliente.
» Verificar la informacion emitida por la Autoridad de Registro (AR).

» Determinar el tipo de certificado requerido y gestionar su emisién ante la
Universal Register Authority (URA). Este proceso corresponde al médulo
de posterioridad y generacion de certificados.
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Luego de estar comprobados y logrado con los pasos mencionados con
anterioridad, la Autoridad de Certificacion (AC) del PSC AUTHENTICSING se
procedera a la firma o certificado electrénico y segun sea el caso.

14.2.3 Plazo para la tramitacion de un certificado

PSC AUTHENTICSING, tras verificar la documentacion presentada para la
solicitud de un certificado electronico, emitira una respuesta en un plazo
maximo de veinte (20) dias habiles.

14.3 Emision de certificados

14.3.1 Acciones del PSC durante la emision de un certificado

Una vez aprobada la solicitud por parte de PSC AUTHENTICSING, se
procedera a generar y emitir de manera segura el certificado electrénico, el
cual sera puesto a disposicion del solicitante.

PSC AUTHENTICSING emite los certificados digitales. Una vez validada la
informacion del solicitante por la AR, el sistema de certificacion inicia
automaticamente el proceso de emision. A través de una conexion segura
HTTPS, se solicita a la Autoridad de Certificacion la firma de la clave publica
correspondiente al certificado. La AC firma el certificado y lo envia al software
de certificacion usando igualmente la comunicacién del https. Posteriormente
después de emitir el certificado el suscriptor tendra que proceder a descargar
e instalar.

14.3.2 Notificacidn al solicitante por parte del PSC acerca de la emisiéon
de su certificado electrénico

EIPSC AUTHENTICSING, en su rol de Autoridad de Certificacion, notificara
al cliente por correo electrénico la fecha y hora para que se acerque a nuestras
oficinas a retirar su certificado. En esta cita, se le proporcionara el dispositivo
con el certificado almacenado y se le guiara en la generacion de su par de
claves y el uso del aplicativo para la firma de documentos.

14.4 Aceptacioén de certificados

14.4.1 Forma en la que se acepta el certificado

El proceso de emision de un certificado electronico por parte de PSC
AUTHENTICSING culmina con su publicacion en el repositorio de
infraestructura. Con esta accion, se considera que el signatario ha aceptado
los términos y condiciones de uso, habiendo recibido previamente el
certificado, el aplicativo para firmas electronicas y el manual de usuario
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14.4.2 Publicacion del certificado

El PSC AUTHENTICSING mantiene disponible, con acceso publico, el
repositorio de publicacion de los Certificados Electrénicos el cual podran ser
consultados en la lista de certificados electronicos (LCR) y también con el
Protocolo de estado de certificado en linea (OCSP) en el portal web
www.authenology.com.ve

14.4.3 Notificacion de la emisioén del certificado a otras autoridades

Esta sujeto a lo dispuesto por la normativa Legal y Sub-legal emitida por
SUSCERTE vy los acuerdos suscritos entre el PSC AUTHENTICSING y sus
usuarios.

14.5 Uso de par de claves y del certificado

14.5.1 Uso de la clave privada del certificado

EI PSC AUTHENTICSING no guarda las claves privadas de los certificados
emitidos. La custodia, uso y proteccion de estas claves son responsabilidad
exclusiva del titular del certificado.

El titular sélo puede utilizar la clave privada y el certificado para lo cual fue
adquirido los usos autorizados y estipulado en la presente DPC.

14.5.2 Uso de la clave publica y del certificado por los terceros de
buena fe

Los terceros de buena fe sélo pueden depositar su confianza en los
certificados electronicos para aquello que establece esta DPC. Los terceros
de buena fe pueden realizar operaciones de clave publica de manera
satisfactoria confiando en el certificado emitido por la cadena de confianza. Asi
mismo, deben asumir la responsabilidad de verificar el estado del certificado
utilizando los medios que se establecen en esta DPC.

14.6 Renovacion del certificado

14.6.1 Causas para la renovacion

La principal causa de renovacion de un certificado electrénico emitido por
PSC AUTHENTICSING es el vencimiento de su plazo de validez.

Las presentes Politicas establecen que PSC AUTHENTICSING no realiza
renovaciones de certificados con la misma clave. Cada solicitud de renovacion
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generara un nuevo certificado con una clave distinta. El proceso a seguir es
idéntico al descrito en el apartado 13.1 para la obtencion de un certificado
inicial.

14.6.2 Entidad que puede solicitar la renovacion de un certificado

Bajo las presentes Politicas de Certificacion, el PSC AUTHENTICSIG no
renueva Certificados electronicos, manteniendo la Clave publica del mismo.

14.6.3 Procedimiento de solicitud para la renovacion de un certificado

Los signatarios deben cumplir nuevamente con el proceso de solicitud de
Certificado Electréonicos para solicitar la renovacion de un certificado
electronico. Por tal motivo, el procedimiento es el mismo cuando se realiza por
primera vez el proceso de un certificado nuevo, el cual se describe en el
apartado 13.1.

14.6.4 Notificacion de la emision de un nuevo certificado
Las presentes Politicas de Certificacion establecen que PSC

AUTHENTICSING no renovara los certificados sin realizar un cambio de clave
publica.

AUTHENTICSING notificara por medio de un correo electronico al
signatario la pronta caducidad del certificado electronico y que requerira
realizar el mismo procedimiento cuando realizo por primera vez el proceso de
un certificado nuevo, el cual se describe en el apartado 13.1.

14.6.5 Publicacion del certificado renovado por el PSC

Bajo las presentes Politicas de Certificacion, el PSC AUTHENTICSIG no
renueva Certificados manteniendo la Clave publica del mismo.

14.6.6 Notificacion de la emision del certificado a otras entidades

AUTHENTICSING enviara una notificacién por correo electronico al titular
del certificado cuando este esté proximo a expirar, recordandole los pasos a
seguir para su renovacion, detallados en el apartado 13.1

14.7 Nueva clave del certificado
Bajo las presentes Politicas de Certificacion, el PSC AUTHENTICSIG no renueva

clave

para Certificados Electrénicos, manteniendo la Clave publica del mismo.
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14.8 Modificacion de certificados

Para garantizar la seguridad y la integridad de las transacciones, los Certificados
Electrénicos emitidos por AUTHENTICSING no pueden ser alterados una vez
generados. Cualquier modificacion implica la solicitud de un nuevo certificado.

14.9 Revocacion y suspension de un certificado

14.9.1 Circunstancias para la Revocacién del certificado del signatario

La revocacion de un certificado electronico emitido por PSC
AUTHENTICSING C.A. puede producirse por diversas causas, las cuales se
detallan a continuacion:

» Compromiso del certificado: Ante cualquier sospecha de compromiso o
vulneracion del certificado, es fundamental revocarlo de inmediato para
prevenir el uso fraudulento de la informacion protegida.

» Cambio de circunstancias: Si las circunstancias que rodearon la emision
del certificado han cambiado de alguna manera, como la terminacion de la
relacion laboral con la organizacion para la cual se emitié el certificado,
puede ser necesario revocar el certificado para garantizar que la
informacion protegida por el certificado no se utilice de manera inapropiada.

> Pérdida o robo del dispositivo de seguridad: Si el dispositivo de
seguridad que almacena el certificado se ha perdido o ha sido robado, es
importante revocar el certificado para evitar su uso fraudulento y proteger
la informacion protegida por el certificado.

» Caducidad del certificado: Una vez caducado el certificado, es
fundamental solicitar su revocacion para prevenir su uso indebido y
garantizar la seguridad de la informacion

» Clave privada comprometida: Si el signatario sospecha que su clave
privada ha sido comprometida, debe revocar inmediatamente el certificado
para prevenir el uso no autorizado de su identidad digital y proteger la
confidencialidad de la informacién

> Error en los datos del certificado: Si se identifica algun error en los datos
del certificado, como informacion incorrecta del titular o de la organizacion,
se debe proceder a su revocacién para garantizar la exactitud y
confiabilidad de la informacién asociada.
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> Incapacidad sobrevenida o fallecimiento del signatario: Ante el
fallecimiento o la incapacidad del signatario electrénico.

14.9.2 Entidad que puede solicitar la Revocacion

Al verse comprometida la clave del Certificado Electronico, se rompe la
cadena de confianza, en esos casos, las entidades autorizadas para solicitar
la revocacion del certificado electrénico son:

» La autoridad competente a la conformidad con la LSMDFE

» Un encargado del PSC AUTHENTICSING a quién expresadamente tenga
lugar como autoridad para ejecutar la solicitud de suspension o revocacion.

» La decision de un tribunal por medio el cual se proclame aplicablemente
una decision preventiva o ejecutoria solicitando la revocacion de una firma
electronica o certificado electrénico emitido por AUTHENTICSING.

14.9.3 Procedimientos de Solicitud de la Revocacion

Para garantizar la seguridad y la integridad de la informacién, es necesario
seguir los siguientes pasos al solicitar la revocacion de un certificado
electrénico:

» Proporcionar informacion de identificacion: Es necesario proporcionar
informacion de identificacion adecuada para identificar al titular del
certificado y demostrar que se tiene la autoridad para solicitar la revocacion
del certificado. Esto puede incluir el nombre completo del titular del
certificado, la organizacion a la que pertenece (si corresponde), la direccién
de correo electronico y la informacidn de contacto del solicitante.

> Proporcionar una justificacion para la revocacion: Es importante
proporcionar una justificacién para la solicitud de revocacion del certificado,
como la sospecha de compromiso del certificado, la pérdida o el robo del
dispositivo de seguridad que almacena el certificado, o un cambio en las
circunstancias que rodean la emision del certificado.

» Proporcionar documentacién de soporte: Es posible que se requiera
documentacion de soporte para demostrar la justificacion de la solicitud de
revocacion. Esto puede incluir copias de una denuncia de robo o pérdida,
una declaracion jurada, o cualquier otra documentacién relevante.

> Realizar la solicitud de revocacion.

E.mail: contacto@authenology.com.ve www.authenology.com.ve Pagina: 84/145



mailto:authecnology@gmail.com
http://www.authenology.com.ve/

INFRAESTRUCTURA DE CLAVE PUBLICA

[I//’? UTHENOL O6Y Declaracién de Practicas de Certificacion . E":"f"O':"N{ ,
(@) BETELU (DPC) y Politica de Certificados (PC) evision:
i DIF-002 Fecha: 29/02/2024

14.9.4 Limites del periodo de la Solicitud de Revocacién

El periodo de tiempo para tramitar la solicitud de revocacién de un
certificado electronico emitido por el PSC AUTHENTICSING es de tres (3) dias
habiles luego de su finalidad o antes de finalizar PSC decretara si el certificado
debe ser revocado o restablecido como valido.

14.9.5 Circunstancias para la Suspensién

La suspension de un certificado electronico puede ser necesaria en ciertas
circunstancias para garantizar la seguridad y la integridad de la informacion
protegida por el certificado. Algunas de las circunstancias comunes para la
suspension de un certificado electrénico son:

» Compromiso del certificado: Ante la sospecha de un compromiso del
certificado, es fundamental revocarlo de inmediato para prevenir su uso
fraudulento y salvaguardar la integridad de la informacion protegida.

» Cambio de circunstancias: Si las circunstancias que rodearon la emision
del certificado han cambiado de alguna manera, como la terminacion de la
relacion laboral con la organizacion para la cual se emitié el certificado,
puede ser necesario revocar el certificado para garantizar que la
informacion protegida por el certificado no se utilice de manera inapropiada.

> Pérdida o robo del dispositivo de seguridad: Si el dispositivo de
seguridad que almacena el certificado se ha perdido o ha sido robado, es
importante revocar el certificado para evitar su uso fraudulento y proteger
la informacion protegida por el certificado.

» Caducidad del certificado: Si el certificado ha caducado, es importante
revocarlo para evitar su uso fraudulento después de su fecha de
vencimiento.

» Clave privada comprometida: Si el signatario considera que su clave
privada esta comprometida, es importante revocar el certificado para evitar
su uso fraudulento y proteger la informacion protegida por el certificado.

> Error en los datos del certificado: Si se ha detectado un error en los
datos del certificado, como informaciéon incorrecta del titular o la
organizacion, puede ser necesario revocar el certificado para garantizar
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que la informacion protegida por el certificado sea precisa y confiable.

» Incapacidad sobrevenida del signatario: En caso de que el signatario de
un documento electronico se encuentra incapacitado temporalmente y le
sea incapaz de firmar por cualquier razon.

14.9.6 Entidad que puede solicitar la Suspension

La suspension de un Certificado Electrénico emitido por PSC
AUTHENTICSING podra ser solicitada por el signatario, la Alta Direccién de
Authenticsing, los operadores de la AR o la AC ante el compromiso de la clave
privada, las circunstancias descritas en el apartado 13.9.5 o cualquier otro
hecho que justifique la revocacion segun la politica de certificacion aplicable.

14.9.7 Procedimientos para la Solicitud de Suspension

La suspension temporal del certificado implica la pérdida de su validez,
impidiendo su uso para cualquier fin. Para solicitar la suspension, el signatario
debe comunicarse telefénicamente al numero (+58 — 0212 — 2647658) en el
horario establecido (8:30 AM a 12:00 PM y 1:00 PM a 4:30 PM).

Es importante destacar que la suspensién tiene una duracién de veinte (20)
dias, durante los cuales el certificado quedara inhabilitado. Al finalizar este
periodo, el signatario debera acudir a nuestras oficinas para formalizar la
revocacién o reactivacion del certificado.

14.9.8 Limites del Periodo de Suspensién de un Certificado

La Lista de Certificados Revocados (LCR) se actualiza cada 24 horas o
inmediatamente después de una revocacion. Esta disponible en todo momento
en la pagina web de AUTHENTICSING (https://www.authenology.com.ve).
Ademas, ofrecemos un servicio OCSP para verificar el estado de los
certificados en linea

14.9.9 Frecuencia de Emision de Listas de Certificados Revocados

La Lista de Certificados Revocados (LCR) se actualiza y publica cada 24
horas, o con mayor frecuencia en caso de revocaciones urgentes. Podra
consultarse en linea a través de la pagina web de AUTHENTICSING
(https://www.authenology.com.ve/). Ademas, se ofrece un servicio OCSP para
verificar el estado de los certificados en tiempo real.
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14.9.10 Requisitos parala comprobacion de la Lista de Certificados
Revocados

La publicacién de las Listas de Revocacion se realiza en el momento de
generacion de dichas Listas, por lo que el periodo de latencia o comprobacion
entre la generacién de la LCR y su publicacion es practicamente nulo.

14.9.11 Disponibilidad de comprobacion en Linea del Servicio de
Revocacion del Estado del Certificado

La informacion sobre el estado de los certificados se encuentra disponible
en linea de forma ininterrumpida. En caso de presentarse alguna eventualidad
que afecte la disponibilidad del sistema, se activara el Plan de Continuidad del
Negocio para restablecer el servicio a la brevedad y garantizar la seguridad de
la informacién.

14.9.12 Requisitos de comprobacion en Linea del Estado de
Revocacion

La comprobacion en linea del estado de revocacion de los Certificados AC
subordinadas o de entidad final puede realizarse mediante el Servicio de
informacion del estado de los certificados, ofrecido a través de OCSP.

14.9.13 Otras Formas Disponibles para la Divulgacion de la
Revocacion

No definidas.

14.9.14 Requisitos para la Verificacion de Otras Formas de
Divulgaciéon de Revocacion

No definidas.

14.9.15 Requisitos Especificos para Casos de Compromiso de
Claves

Si AUTHENTICSING sospecha que la clave privada de un Suscriptor ha
sido comprometida, empleara todos los medios a su alcance para notificarlo
de inmediato. En caso de confirmarse el incidente, se procedera a la
revocacion del certificado correspondiente, segun lo establecido en el apartado
13.9.1, con el fin de proteger la seguridad de la informacion del Suscriptor.
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14.10 Servicio de comprobacion de estado de certificados

14.10.1 Caracteristicas operativas

La comprobacion del estado de un Certificado Electronico se lleva a cabo
utilizando los protocolos OCSP y/o CRL. Estos mecanismos proporcionan
informacion actualizada sobre la validez del certificado.

14.10.2 Disponibilidad del servicio

El servicio de comprobacién de certificados electronicos opera de forma
continua, con la salvedad de los periodos de mantenimiento programados.
Estos no superaran las cuatro (4) horas por mantenimiento ni las treinta y seis
(36) horas anuales en total.

14.10.3 Caracteristicas adicionales
No definidas.

14.11 FINALIZACION DE LA SUSCRIPCION

La extincién de la validez de un Certificado Electronico, se produce en los
siguientes casos:

» El certificado electrénico sera revocado en caso de que se cumpla alguna de
las condiciones establecidas en el apartado 13.9.1

» Al llegar a su fecha de caducidad

14.12 Custodia y recuperacién de la clave

14.12.1 Practicas y politicas de recuperacion de la clave

Con el fin de garantizar la maxima seguridad, la clave privada de la AC de
Authenticsing se ha dividido en cinco fragmentos independientes. Para su
activacioén, se requiere la combinacion de al menos tres de estos fragmentos,
lo que dificulta significativamente su acceso no autorizado.

Para mitigar riesgos, PSC AUTHENTICSING mantiene copias de seguridad
de la clave privada de la AC en dispositivos criptograficos, sujetos a estrictos
controles de acceso y medidas de seguridad adicionales.

El signatario del Certificado Electrénico CE, generado por PSC
AUTHENTICSING, es responsable de la custodia de la clave privada asociada.
En caso de pérdida, robo o sospecha de compromiso de esta clave, debe
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solicitar de inmediato la revocacioén del certificado.

15. CONTROLES DE SEGURIDAD FiSICA, DE GESTION Y DE OPERACIONES
15.1 Controles de seguridad fisica

15.1.1 Controles de seguridad fisica y estructural del PSC.

Con el fin de garantizar la seguridad de la informacién, PSC
AUTHENTICSING mantiene todos sus sistemas criticos en zonas de alta
seguridad, protegidos tanto fisica como logicamente.

La AC de PSC AUTHENTICSING esta disefiada para ofrecer servicios de
certificacién de manera continua, segura y oportuna, siempre cumpliendo con
los mas altos estandares de calidad y satisfaciendo las necesidades de sus
clientes

El centro de datos se dispone en la sede operacional de la Autoridad de
Certificacion (AC) AUTHENTICSING y por consiguiente en donde opera la
plataforma de emision de certificados.

Disefiado para garantizar la maxima seguridad, el centro de datos cumple
con los estandares internacionales, las leyes venezolanas y las regulaciones
de SUSCERTE en materia de proteccion de datos.

En conjunto con la Gerencia General y el asesor de tecnologia de
Informatica, el equipo de operaciones de PSC AUTHENTICSING se encarga
de la gestidén, mantenimiento y operacion de la plataforma tecnolégica de
generacion de certificados, ubicada en el Centro de Datos Daycohost (Calle
Londres, entre Caroni y Nueva York, Torre Dayco, Las Mercedes, Caracas).

El centro de datos opera ininterrumpidamente las veinticuatro (24) horas del
dia, los trescientos sesenta y cinco (365) dias del afo, garantizando una
autonomia superior a dos meses. Cumple con las mas estrictas normas de
seguridad antisismica, contra incendios e inundaciones, y cuenta con un
perimetro y siete niveles de acceso controlados.

Cumpliendo con los estandares de seguridad requeridos, el centro de datos
de la Autoridad de Certificacién dispone de pdlizas de seguros que cubren
posibles pérdidas o dafios que pudieran afectar sus operaciones.

Con el objetivo de asegurar la continuidad de sus operaciones y proteger
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los datos de sus clientes, AUTHENTICSING dispone de un centro de datos de
respaldo que entrara en funcionamiento en caso de fallas o desastres que
afecten al centro principal

15.1.2 Acceso fisico.

En cumplimiento con las normativas vigentes, AUTHENTICSING ha
implementado rigurosos protocolos de seguridad fisica, los cuales se detallan
a lo largo de este capitulo, demostrando asi su compromiso con la proteccion
de sus activos y la informacién.

Con el fin de reducir significativamente el riesgo de incidentes de seguridad,
se han definido perimetros de seguridad diferenciados, cada uno con sus
respectivos controles de acceso, para proteger las areas donde se desarrollan
actividades sensibles.

La sede de AUTHENTICSING, estratégicamente ubicada en DAYCOHOST,
esta protegida por un sistema de seguridad integral que incluye controles de
acceso fisicos, vigilancia tecnoldgica avanzada y la colaboracién con fuerzas
de seguridad especializadas. Esta combinacién de medidas garantiza la
maxima proteccion de la infraestructura y los datos de la Autoridad de
Certificacion. Las salas e instalaciones cuentan con un sistema de seguridad
integral que combina controles de acceso perimetrales con multiples medidas
de seguridad interior, como videovigilancia, deteccién de intrusos y de
incendios. Ademas, se dispone de personal de seguridad para monitorear y
responder ante cualquier eventualidad

Para garantizar la seguridad de los equipos, el acceso al interior de los racks
se limitara al personal del PSC AUTHENTICSING, debidamente autorizado y
controlado. El centro de datos cuenta con las siguientes Caracteristicas:

» Se dispone de un exhaustivo sistema de controles fisicos de personas a la
entrada y salida que conforman diversos anillos de seguridad.

» Todas las operaciones criticas del Prestador de Servicios de Confianza se
realizan dentro de un recinto fisicamente seguro con diversos niveles de
seguridad para acceder a las maquinas y aplicaciones criticas.

» Los sistemas estan fisicamente separados de otros sistemas, de forma que
exclusivamente el personal autorizado pueda acceder a ellos y se garantice
la independencia de otras redes de propdsito general.

» La cerca perimetral fija y determina el ingreso fisico a la sede del centro de
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datos.

» Se implementa un sistema de vigilancia integral, operando las 24 horas del
dia, los 7 dias de la semana, los 365 dias del afio. Este sistema combina
la presencia de personal de seguridad con tecnologia de videovigilancia,
permitiendo identificar y registrar el ingreso de equipos portatiles.

» Para acceder al area de servidores, se requiere una triple autenticacion de
la identidad de cada persona, autorizada previamente por
AUTHENTICSING, garantizando asi un control estricto del acceso.

» El dispositivo biométrico, sensible al calor y disefiado para autenticar la
identidad, tiene como objetivo restringir el acceso al area de servidores
unicamente al personal autorizado y acompafiado cuando sea necesario
por técnicos o personal de operaciones.

» El carnet magnético de seguridad es el unico medio valido para acceder al
area de control de servidores. Este dispositivo garantiza que solo el
personal autorizado, debidamente identificado, pueda ingresar a esta zona
restringida.

» Para garantizar la seguridad del cuarto de servidores, el acceso esta
restringido y controlado por operadores autorizados. Estos verifican la
identidad de las personas y mantienen un registro detallado de los accesos.

> El personal de AUTHENTICSING es el unico autorizado a acceder al rack
de servidores, siendo responsables de la custodia y seguridad de los
equipos y de la Autoridad de Certificacion.

» Elacceso alos servidores de AUTHENTICSING esta restringido a personal
autorizado mediante un sistema de seguridad en la puerta del rack,
garantizando asi la proteccidn de la plataforma de certificacion.

15.1.3 Suministro de electricidad y acondicionador de aire.

El rack donde se encuentra instalados los servidores de la plataforma de
certificacion de la Autoridad de Certificacion (AC) AUTHENTICSING cuenta
con dos (2) lineas de tension diferentes, una general o principal y otra auxiliar,
las lineas de tensidon estan unidas a dos (2) sistemas de alimentacion
ininterrumpida (UPS “Uninterruptable Power Supply”), por lo tanto, a su vez
estan unidas a dos (2) plantas productoras y generadoras de energia eléctrica.
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La distribucion eléctrica garantiza un suministro continuo, incluyendo la
energia necesaria para el funcionamiento del aire acondicionado. A
continuacion, se presenta un diagrama que ilustra de forma esquematica las
conexiones eléctricas del sistema:

Imagen #2
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Diagrama del sistema de alimentacion eléctrica.

15.1.4 Exposicién de agua

Disefiado para garantizar la maxima seguridad, nuestro centro de datos
opera en estricta conformidad con los estandares internacionales de seguridad
de la informacion, las leyes venezolanas y los requerimientos de SUSCERTE.
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15.1.5 Proteccion y prevencion de incendios

El centro de datos cumple cabalmente con todos los requisitos operativos
establecidos en la normativa internacional de seguridad de la informacion, la
legislacién venezolana y las disposiciones especificas de SUSCERTE.

Dispone de sistemas redundantes de deteccidon y extincion de incendios,
tanto para equipos como para infraestructura de red.

15.1.6 Sistemas y técnicas de almacenamiento.

El centro de datos reune y mantiene cada uno de los requisitos de
operacion, para este tipo de compresibilidad informa la normativa internacional
en tema de seguridad asociada a la tecnologia de informacién, la ley de la
republica bolivariana de Venezuela y las normas impuesta por SUSCERTE.

15.1.7 Sistemas de almacenamiento

El centro de datos reune y mantiene cada uno de los requisitos de
operacion, para este tipo de compresibilidad informa la normativa internacional
en tema de seguridad asociada a la tecnologia de informacién, la ley de la
republica bolivariana de Venezuela y las normas impuesta por SUSCERTE.

El centro de datos DaycoHost alberga la informacion del PSC
AUTHENTICSING en sistemas de almacenamiento redundantes y cifrados.
Toda documentacién se encuentra protegida y almacenada en servidores
seguros, cumpliendo con los estandares de seguridad establecidos.

15.1.8 Eliminacion de residuos

En cumplimiento con las normativas de seguridad de la informacion, PSC
AUTHENTICSING implementa procedimientos de eliminacién de residuos
disefiados para garantizar la destruccion completa y definitiva de datos
confidenciales, evitando cualquier posibilidad de recuperacion.

15.1.9 Almacenamiento de copias de seguridad

Las copias de seguridad se encuentran encriptadas y almacenadas en un
entorno seguro y externo a nuestras instalaciones, especificamente en
Daycohost. Este almacenamiento cumple con los estandares internacionales
como la ISO/IEC 27001 e ISO/IEC 27002, garantizando la proteccion de los
datos contra cualquier tipo de acceso no autorizado o dafio.

E.mail: contacto@authenology.com.ve www.authenology.com.ve Pagina: 93/145



mailto:authecnology@gmail.com
http://www.authenology.com.ve/

INFRAESTRUCTURA DE CLAVE PUBLICA

' . o4 i s Edicién: 2
ﬁ HTUCNAL A Declaracion de Practicas de Certificacion - .
LEJH” JHERGEEoS (DPC) y Politica de Certificados (PC) Revisién: N° 2

i DIF-002 Fecha: 29/02/2024

16. CONTROLES DE PROCEDIMIENTOS

16.1 Definicion de roles confiables

La Autoridad de Certificacion (AC) y Autoridad de Registro (AR) mantendran y
guardaran un esquema o disefio de administracion y operacion apoyado en una
estructura plana, respaldada y reforzada sobre la interrelacion e interdependencia
del equipo en sus diversos roles y funciones. La operacion regular del PSC
AUTHENTICSING sera dividida en funciones del procedimiento y administracion.

La alta direccion se establece en el nivel con mayor poder de decision y mando
dentro de la organizacién. Las actividades de operacion y administracion seran
coordinadas por el Gerente general y el asesor de tecnologia del PSC
AUTHENTICSING, lo cual comunicaran directamente a la alta direccion.

La administracion, monitoreo y seguimiento continuos de la plataforma
tecnoldgica de certificacion seran responsabilidad del equipo de operadores de
informatica, bajo la supervision del encargado designado por la gerencia general y
el consultor de tecnologia.

El equipo de operadores de informatica estara incorporado por un total de hasta
cuatro (4) operadores, por lo cual estaran en capacidades de atender y solucionar
cada uno de los requerimientos operacionales de la plataforma tecnoldgica de
certificacion.

Se asignara un encargado especifico para la gestion de la Autoridad de Registro
(AR). Este encargado, junto con un asistente administrativo, reportaran al Gerente
General y se encargaran de las operaciones diarias de la AR, incluyendo la atencién
al cliente, la gestion financiera y el mantenimiento de los recursos.

16.1.1 Cifra de personas requeridas por rol.

La estructura interna generada por AUTHENTICSING se divide de la
siguiente manera:

Gerente General (1)

Unidad de Asesoria Legal
Departamento Técnico - Legal
Abogado Junior

Abogado Semi Senior
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Abogado Senior

wor |

Organizacion y Método

Coordinacion de Administracion (1) ‘

Unidad de Talento Humano

Unidad de Comercializacion

Coordinador de la Infraestructura de
la clave Publica (1)

Operadores AC (1)
Operadores AR (1)

Coordinador de Seguridad de la Informacion y

Plataforma (1)
Analista de Seguridad de la Informacién
Analista de Diseio y Desarrollo de Soluciones

Coordinacion de Plataforma y Soporte a Usuarios (1)

Analista de Administracion de la Plataforma

Analista de Soporte Técnico

16.1.2 Identidad y autenticacion de cada rol.

La identidad y autenticacion de cada rol, asi como el establecimiento de
nuevas responsabilidades correspondera a la Alta Direccion del PSC
AUTHENTICSING.

17. CONTROLES DE SEGURIDAD PERSONAL

17.1 Peticion de antecedentes, calificacion, experiencia y acreditacion.
Para asegurar la calidad y confiabilidad de los servicios de la Infraestructura de
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Clave Publica (ICP), PSC AUTHENTICSING somete a todo su personal operativo a
rigurosos procesos de seleccion y verificacion de antecedentes. La gestidon de la
ICP se encuentra bajo el control directo de la alta direccion.

El personal involucrado en el control y la operacion de la Infraestructura de Clave
Publica (ICP) estaran suficientemente entrenados para cumplir con cada una de las
funciones asignadas a su rol y recibira entrenamiento continuo para garantizar y
asegurar los niveles sobre las politicas de seguridad. El proceso llevado a cabo de
adiestramiento y desarrollo del personal se regulara por el documento de la politica
de adiestramiento y desarrollo del personal de AUTHENTICSING.

17.2 Requerimientos de formacion para los miembros del personal.

Para garantizar la seguridad de la ICP, el acceso a sus componentes esta
estrictamente controlado y limitado al personal autorizado y capacitado. Todas las
operaciones se llevan a cabo bajo supervisibn y se documentan de manera
detallada. Los procedimientos operativos son revisados regularmente para
adaptarse a los nuevos requerimientos y mantener los mas altos estandares de
seguridad.

17.3 Sanciones por acciones no autorizadas.

Para garantizar el cumplimiento de las normas establecidas, todos los
procedimientos deben ajustarse a lo dispuesto en la DPC y la PC. Cualquier
desviacion requiere autorizacion previa de la alta direccion. El incumplimiento de
esta disposicion sera sancionado conforme a las normas internas.

18. PROCEDIMIENTOS DE CONTROL DE SEGURIDAD

18.1 Tipos de eventos registrados

EL PSC AUTHENTICSING, almacena cada registro electronico de eventos (logs)
referente a su actividad como PSC. Estos registros son almacenados de forma
automatica, electronica y en los casos del acceso fisico en formato papel y otros
medios.

Todos los eventos registrados deben incluir, como minimo, la fecha y hora de
ocurrencia, un numero de serie unico, una descripcion detallada del evento y la
identificacion del sistema o usuario que lo generd. Esta informacion es fundamental
para cumplir con los requisitos minimos de auditoria y aplican:

» Eventos de cada equipo que conforman la plataforma:
% Instalacion y configuracion del sistema operativo.
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+ Instalacion y configuracién del médulo criptografico.

+» Accesos o intentos de acceso al equipo.

+» Actualizaciones.

+ Realizacion de copias de seguridad

+ Instalacion y configuracion de cualquier aplicacion instalada en el
equipo.

% Instalacion y configuracion de la Autoridad de Certificacion(AC).

» Eventos del software de certificacion:
% Gestion de roles.
% Gestion de plantillas de certificados.
% Lista del control de acceso (LCA).

% Gestion de certificados (todo lo considerado en el periodo de dicho
certificado).

+ Gestién de usuarios.

+ Eventos con relacion al acceso fisico.

+» Acceso del personal a los equipos y sistemas.
+» Acceso del personal al centro de datos.

+» Eventos de acciones correctivas.

+» Errores de hardware.

« Errores de software.

18.2 Regularidad de procesados de registros de logs.

Los registros de auditoria se ejecutan en cualquier momento que se realice una
operacion en la raiz de certificacion de la Autoridad de Certificacién (AC) del PSC
AUTHENTICSING, de lo contrario la raiz de certificacion de la Autoridad de
Certificacion (AC) se mantiene fuera de linea.

El equipo de operaciones comunica a su administrador de seguridad cuando un
proceso o0 accion causa un incidente critico de seguridad o discrepancia. A las
entidades Infraestructura de Clave Publica (ICP) subordinadas (cuando aplique)
también se les requiere comunicar cualquier tipo evento que pueda causar un
incidente critico de seguridad o discrepancia. En todo caso, la gerencia principal y
el consultor de tecnologia decidiran los pasos que se deban seguir.

18.3 Periodo de retencién para los logs de auditoria.
Cada registro de Auditoria se retiene por un periodo de diez (10) afos.
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18.4 Proteccion de los logs de auditoria.

El sistema de auditoria de AUTHENTICSING es un conjunto de procedimientos
que involucran tanto componentes tecnolégicos (como la raiz de certificacion y
sistemas operativos) como recursos humanos (personal operacional) para verificar
y validar la informacion relacionada con los certificados digitales.

Para garantizar la seguridad de los datos, el sistema cuenta con estrictos
controles de acceso y separacion de funciones en el software y hardware utilizados
para la recoleccion automatica. Ademas, los procedimientos operativos para el
manejo de estos sistemas son altamente confidenciales y solo son conocidos por el
equipo de la Autoridad de Certificacion de PSC AUTHENTICSING. La integridad de
las auditorias se verifica mediante la firma digital de cada evento, asegurando la
trazabilidad de las acciones realizadas.

19. ARCHIVO DE INFORMACIONES Y REGISTROS

» Los records de la Infraestructura de Clave Publica (ICP) de la Autoridad de
Certificacion (AC) del PSC AUTHENTICSING relacionados a la operacién de sus
funciones y servicios de certificacion son archivados y retenidos por un tiempo
exacto o minimo de veinte (20) afios.

» La raiz de certificacion de AUTHENTICSING cuenta con un sistema de seguridad
robusto que incluye verificaciones diarias independientes de sus recursos. Todos
los registros de actividad se almacenan con marca de tiempo y se mantienen bajo
estricto control de acceso, sujetos a auditorias regulares.

» Cada uno de los archivos de records e informacion de identificacidon deberan ser
archivados directamente por la Autoridad de Registro (AR) del PSC
AUTHENTICSING.

» La Autoridad de Registro (AR) se compromete a conservar los registros e
informacion relacionados con los certificados durante un minimo de diez afios a
partir de su fecha de vencimiento. La AR empleara todos los medios a su alcance
para garantizar el cumplimiento de esta obligacion, ya sea a través de archivos
fisicos o electronicos.

19.1 Tipo de informaciones y eventos registrados

El tipo de informacion y registro de eventos sera el mismo contemplado en el
punto “Tipos de eventos registrado (19.1)” del actual documento de Declaracion de
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Practicas de Certificacion (DPC) y Politica de Certificados (PC).

19.2 Periodo de retencién para el archivo.

El periodo de retencion para archivo sera el mismo contemplado en el punto
“Proteccion de los logs de auditoria”, del actual documento de Declaracion de
Practicas de Certificacion (DPC) y Politica de Certificados (PC).

19.3 Proteccion del archivo.

Para cada uno de los métodos de proteccion de archivo sera el mismo
contemplado en el aparte “Proteccidn de los logs de auditoria”, del actual documento
de Declaracion de Practicas de Certificacion (DPC) y Politica de Certificados (PC).

19.4 El Requerimiento para el estampado de tiempo para el registro.

Al no existir una regulacion detallada por parte de SUSCERTE en cuanto a los
procesos de estampado de tiempo, PSC AUTHENTICSING cuenta con la
flexibilidad para disefiar y desarrollar sus propios procedimientos. Esto le permite
adaptar los procesos a las necesidades especificas del servicio y a los estandares
de seguridad mas actualizados.

19.5 Sistema de repositorio de archivos de auditoria (interno vs externo).

Los equipos presentes en la plataforma de certificacion poseen un médulo para
almacenar los logs de eventos, especificamente eventos de las aplicaciones, de los
sistemas y de seguridad, incluyendo el aplicativo de certificacion.

Este registro de eventos facilita la auditoria y verificacion de todas las acciones
realizadas en el sistema, incluyendo intentos de acceso no autorizados y
operaciones que puedan comprometer la seguridad de los datos. Ademas, se
mantiene una copia de seguridad de estos registros en la nube para garantizar su
integridad y disponibilidad.

20. CAMBIO DE CLAVE

El esquema de operacion del PSC AUTHENTICSING y su plataforma tecnologica
de certificacion se encuentran completamente configurados para que el cliente
produzca su par de claves (publica y privada). Siempre y en todo caso el compromiso
de clave derivara del mismo cliente, AUTHENTICSING no producira el par de claves
(publica y privada).

En caso de pérdida de la clave privada, el cliente debera solicitar un nuevo
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certificado, cumpliendo nuevamente con el proceso de contratacion establecido por el
PSC. La clave publica, por su parte, permanecera almacenada en el repositorio, segun
lo indicado en el punto 15.2 de la DPC y PC.

21. PLAN DE RECUPERACION EN CASO DE DESASTRES

21.1 Procedimientos de Gestion de Incidentes y Vulnerabilidades

El Plan de Recuperacién ante Desastres (PRD) de PSC AUTHENTICSING tiene
como objetivo garantizar la continuidad del servicio en caso de emergencias. El
Comité de Continuidad del Negocio evaluara y clasificara cualquier incidente que
afecte las operaciones, activando el Plan de Contingencia correspondiente.

21.2 Alteracion de los recursos, hardware, software y/o datos.

PSC AUTHENTICSING ha establecido un protocolo de contingencia y
recuperacion ante desastres para garantizar la continuidad de sus servicios en caso
de afectaciones a su Infraestructura de Clave Publica (ICP). Este plan es evaluado
regularmente para adaptarse a los cambios en el entorno de riesgo.

» Desastres naturales y terminacion.
» Fallas/corrupcion de recursos de computacion;
» Compromiso de la Integridad de la Clave (Publica y Privada).

La alta direccion, representada por un director, el Gerente general, el consultor
de tecnologia y los equipos de operadores de informatica, deben tomar en
consideracion los correctivos y emprender con cada una de las actividades
requeridas y necesarias para restaurar o mejorar la plataforma tecnoldgica de
certificacion en el momento de presentarse un incidente o evento de desastre. En
el plan de continuidad de negocio y recuperacion ante desastre o accidentes, se
especificara cada procedimiento y ejecucion a realizar en cada uno de los
escenarios considerados como desastre y a continuacidn se mencionan los
principales compromisos de cada uno de los cargos a la hora de ejecutarse el plan
de recuperacion:

» Un director junto al gerente general declara el escenario de desastre y
aprueban la activacion del plan de contingencia.

» El consultor de tecnologia gestiona, supervisa y apoya la ejecucion de todas
las actividades de recuperacion del desastre

» Los operadores ejecutan las actividades de restauracion del servicio.
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21.3 Procedimiento de actuacion ante la vulnerabilidad de la clave privada de
una autoridad.

AUTHENTICSING ha establecido un protocolo de seguridad para activar el HSM
(Hardware Security Module) de forma local, unicamente en presencia del consultor
de tecnologia y el Gerente general. Este procedimiento, considerado un escenario
de desastre, se activara en caso de un posible compromiso de la clave privada.

Una vez confirmado el riesgo, se procedera a implementar las siguientes
acciones correctivas:

» Comunicar a la compafiia aseguradora que mantiene la fianza de operacion
del PSC.

» Examinar el motivo del compromiso, y realizar un informe técnico detallando
cada una de las razones por las que se vio comprometida la clave privada del
PSC AUTHENTICSING.

» Determinar junto con SUSCERTE las acciones que se deben tomar para la
reactivacion del servicio de emisidn de certificados.

» Declaracion de PSC AUTHENTICSING del escenario de desastre.

» Comunicado a SUSCERTE del compromiso de la clave, para la inmediata
revocacion del certificado de AUTHENTICSING.

» Publicacion del evento en la Pagina Web de AUTHENTICSING.

» Comunicar a los clientes del PSC AUTHENTICSING via correo electrénico

21.4 Seguridad de las instalaciones tras un desastre natural o de otro tipo.

El centro de datos desde donde opera la Autoridad de Certificacion (AC) mantiene
las polizas o instrumentos emitidos por empresas de seguros solventes y
reconocidos, a los efectos de mantener un respaldo en caso de alguna ocurrencia
de contingencia que afecte la integridad fisica de la referida sede administrativa y
pueda ofrecer una seguridad y garantia de su continuidad operacional.

Aun asi, AUTHENTICSING ha previsto medidas para asegurar la continuidad de
sus operaciones, como la contratacién de un centro de datos alternativo con el que
tiene un convenio, en caso de que el centro de datos principal de Daycohost sufra
dafios irreparables o se vea afectado por algun desastre.

22. CESE DE LAS ACTIVIDADES DEL PSC.

El PSC AUTHENTICSING ha establecido un plan de contingencia que incluye las
siguientes medidas en caso de una suspensién temporal o definitiva de sus
actividades:
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Finalidad por vencimiento de acreditacion.
» Finalidad por cese de operaciones.

Finalidad por revocacion de acreditacion. En este caso, y solo por razones
comprobadas de incumplimiento, llevara a cabo la ejecucién de la garantia y
seguridad solicitada por SUSCERTE al momento de la acreditacién

> Finalidad derivada de aspectos tecnoldgicos.

Y

En el tal caso de alguna ocurrencia de cualquier de las premisas antes mencionados
el PCS AUTHENTICSING, estara en toda la obligacion de colocar a disposicion de
SUSCERTE el repositorio de todos los certificados emitidos durante su gestién,
incluyendo la condicién de cada uno de ellos.

23. CONTROLES DE SEGURIDAD TECNICA

23.1 Entrega de la clave privada.

El proceso de generacion de pares de claves en AUTHENTICSING se realiza
mediante un dispositivo de seguridad de hardware (HSM) certificado bajo el
estandar FIPS 140-2 Nivel 3. Si bien AUTHENTICSING cuenta con esta
infraestructura para generar sus propias claves, el disefio de la plataforma esta
configurado para que el cliente sea el encargado de generar su par de claves,
asegurando asi la independencia y control del proceso por parte del usuario final.

En caso de pérdida de la clave privada por parte del cliente, se emitira un nuevo
certificado, supeditado al cumplimiento de los procedimientos contractuales
establecidos con el Prestador de Servicios de Certificacion (PSC). La clave publica,
por su parte, permanecera almacenada en el repositorio, conforme a lo dispuesto
en la Declaracion de Practicas de Certificaciéon (DPC) y la Politica de Certificados
(PC).

23.2 Entrega de la clave publica

El modelo operativo de PSC AUTHENTICSING establece que el cliente es el
unico responsable de generar su par de claves criptograficas. En consecuencia, en
caso de pérdida o compromiso de la clave privada, el cliente debera solicitar un
nuevo certificado, cumpliendo nuevamente con los procedimientos de contratacion
establecidos.

23.3 Disponibilidad de la clave publica

AUTHENTICSING se encuentra en la obligacion de mantener en su repositorio y
disponible su clave publica, la cual cualquier cliente o parte interesada puede
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23.4 Tamano de las claves.

La Autoridad de Certificacion emplea médulos raiz que utilizan claves de 384 bits
basadas en el algoritmo de curva eliptica.

Edicion: 2
Revision: N° 2
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AUTHENTICSING

23.5 Parametros de generacion de la clave publica y verificacion de la calidad.

Las claves publicas que se generan cumplen con los estandares de seguridad
mas altos (FIPS 140-2 Nivel 3). Aunque el proceso es sencillo, requiere seguir
medidas de seguridad especificas.

A continuacion, se detallan los procedimientos para generar el par de claves

criptograficas,

asi como las medidas de seguridad

salvaguardar la clave privada:

indispensables para

» El usuario final debe ingresar a la pagina web del PSC AUTHENTICSING
www.authenology.com.ve y presionar clic sobre el enlace sistema de

certificacion https://app.authenology.com.ve y de esta manera podra ingresar
al sistema de certificacion.
» Alli debe de verificar que los datos contenidos estan correctos, esta solicitud
estd compuesta en cuatro (04) partes:

Imagen # 3

SALIR >

O gacell

SOLICITUDES POR VERIFICAR

Show 10 v entries

Verificacion de

Nombre de Informacion Plana

A
Adicional

Credenciales Observacion

usuario solicitar Pago

luisgabriel BASICO

Showing 1to 1 of 1 entries

Search:

Denegar

Previous Next

Aprobar

Esquema de Operacion
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+ Informacion del Usuario: Este punto contiene el nombre y apellido del
usuario que fue proporcionado al PSC AUTHENTICSING.

Subject: Informacion general del usuario que dependiendo del tipo de
certificado algunos puntos seran obligatorios. A continuacién, se
nombrara en lista los puntos, y cuales son los obligatorios por
certificados:

X/
°e

o
[ = —
0 & ) o €t
‘S £ S o
S | 2 S S E
Tipo de Certificado = = Z e 3
© = 2 = O
60 S o
> 8% £3
© - T
Re_presentante legal de la empresa v v v v
privada
Repr.esentante legal de la empresa v v v v
publica
Emp!eados de empresa (Privada y v v v v v v v
publico)
Profesional titulado v 4 4 v v v
Persona natural v v
Funcionario Publico 4 4 v v v v v
Factura Electronica v v 4 v
OCSP v v v
SSL v v v
VPN v v v
Firma de software v v v v
Firma de transaccion v 4 v
Control de acceso légico v v v v
Dispositivos moviles 4 v v
Servidor 4 v v v
Cédula electrénica 4 4
Banca Electronica 4 v v

De acuerdo con la Norma SUSCERTE N° 032, los campos obligatorios seleccionados
varian en funcion del tipo de estructura de certificacion elegida.

% Informacién del nombre alternativo: En esta seccién debe de
contener el numero de RIF o C.I. del signatario.

« Opciones de clave: En esta seccién es requerido escoger el
Proveedor de Servicios Criptografico (CSP), es importante tomar en
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cuenta que, si el certificado se va a instalar en un Etoken
criptografico, los drivers del dispositivo deben de estar instalados
previamente en el equipo que se va a utilizar para generar el par de
claves (Publica y Privada) del usuario. Seguidamente, el usuario
debe aceptar los términos y condiciones para habilitar el botdn
“Generar’. Luego de presionar el botdn “Generar”, el usuario tendra
la opcidn de proteger su clave privada con un nivel de seguridad alto
utilizando una contrasefia segura. Seguido a la aprobacion de la
solicitud por la Autoridad de Certificacion (AC) del PSC
AUTHENTICSING enviara al correo del usuario un link donde lograra
descargar el certificado. El procedimiento de generacién de par de
claves mencionado, asegura y garantiza la privacidad de la clave
privada del usuario, ya que el usuario es quien la genera, el PSC
AUTHENTICSING solo garantiza la vinculacion del individuo con la
clave publica, dicha clave publica esta asociada a su vez a la clave
privada.

23.6 Hardware/software de generacion de claves.

PSC AUTHENTICSING emplea una solucién hibrida para la generacién de pares
de claves y certificados. Esta solucion combina la Autoridad de Certificacion (AC)
de Microsoft con software especializado. La seguridad de la clave privada de la AC
se garantiza mediante un modulo de seguridad de hardware (HSM) YUBIHSM2 con
certificacion FIPS 140-2. Las especificaciones técnicas detalladas de este
dispositivo se adjuntan:

23.6.1 Algoritmos Criptograficos soportados.
» Cryptographic interfaces (APIs):
XXI.  Microsoft CNG (KSP)
XXIl.  PKCS#11 (Windows, Linux, macOS)
XXIIl. Native YubiHSM Core Libraries (C, python)

» Cryptographic capabilities:
XXIV.  Hashing (used with HMAC and asymmetric signatures)
XXV. SHA-1, SHA-256, SHA-384, SHA-512

> RSA:
XXVI. 2048, 3072, and 4096 bit keys
XXVII. Signing using PKCS#1v1.5 and PSS
XXVIII. Decryption using PKCS#1v1.5 and OAEP
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» Elliptic Curve Cryptography (ECC):

XXIX.  Curves: secp224r1, secp256r1, secp256k1, secp384ri,
secp521r, bp256r1, bp384r1, bp512r1, curve25519

XXX. Signing: ECDSA (all except curve25519), EdDSA
(curve25519 only)

XXXI.  Decryption: ECDH (all except curve25519)

» Key wrap:
XXXIl.  Import and export using NIST AES-CCM Wrap at 128, 196,
and 256 bits

» Random numbers:

XXXII.  On-chip True Random Number Generator (TRNG) used to
seed NIST SP 800-90 AES 256 CTR_DRBG

> Attestation:

XXXIV.  Asymmetric key pairs generated on-device may be attested
using a factory certified attestation key and certificate, or
using your own key and certificate imported into the HSM

23.6.2 Referencias.

Para proteger la informacién de nuestros usuarios, la Autoridad de
Certificacion utiliza un dispositivo de seguridad especial (mddulo
criptografico Yubico https://www.yubico.com/products/hardware-
security-module/) capaz de generar claves muy seguras y de proteger los
datos mediante firmas digitales y cifrado.

23.7 Propositos de utilizaciéon de claves:
La Clave de privada del PSC AUTHENTICSING puede ser utilizada para:
» Firma de Certificados a las autoridades de certificacion de pdlizas.
» Firma de certificados establecidos en la presente DPC.
» Firma de listas de revocacion de certificado.

» Firma de certificados para la certificacion cruzada, aprobada por SUSCERTE
y la gerencia general y el consultor de tecnologia de AUTHENTICSING.
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24. PROTECCION DE LA CLAVE PRIVADA.

24.1 Estandares para los médulos criptograficos.

La infraestructura de clave publica (ICP) de PSC AUTHENTICSING emplea un
modulo criptografico con certificacion FIPS nivel 3. Este mddulo, especialmente el
que protege la raiz de certificacion, se mantiene en un entorno aislado para
garantizar la seguridad.

24.2 Control “N” de “M” de la clave privada:

La clave privada de PSC AUTHENTICSING se encuentra protegida bajo un
sistema de custodia compartida. Para su habilitacion, es necesario ejecutar un
procedimiento de inicializacion del software de la AC que involucra la participacion
conjunta de operadores de la AC, administradores del HSM y usuarios del sistema
operativo. Este es el unico método autorizado para activar dicha clave.

24.3 Custodia de la clave privada.

La seguridad de la clave privada de la Autoridad de Certificacion esta garantizada
mediante su almacenamiento en un HSM. El proceso de instalacién de este
dispositivo ha sido establecido por la AC y se describe a continuacion:

» Instalacion de los drivers: Se necesitara instalar los drivers respectivos al HSM
en el servidor de certificacion (CA).

> Instalacion fisica

» Creacion del Mundo de Seguridad. Se creara el Mundo de Seguridad bajo los
comandos establecidos.

» Se crearan los perfiles y roles dentro del mundo de seguridad.

24.4 Copia de seguridad de la clave privada.

El respaldo de la clave privada se realiza en dos (2) unidades de CD/DVD (la
principal y la de respaldo) selladas con un precinto y almacenadas en una caja de
seguridad. La clave de cifrado de la raiz de certificacion del PSC AUTHENTICSING
solamente se respalda para los fines de recuperaciéon ante Desastres.

24.5 Archivo de la clave privada.

La clave privada de la Autoridad de Certificacion (AC) esta protegida en un
dispositivo de seguridad de hardware (HSM). Este dispositivo no solo almacena la
clave, sino que también la cifra y crea copias de seguridad. Para garantizar su
maxima proteccion, estas copias de seguridad se guardan en cintas magnéticas y
se almacenan en una ubicacién externa y segura, fuera del centro de datos.
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24.6 Insercion de la clave privada en el médulo criptografico.

Se han establecido los parametros de generacion de claves, segun lo dispuesto
por la Autoridad de Certificacion, los cuales son los siguientes:

» Se generara el nuevo mundo de seguridad.

» Seinstalara la autoridad de certificacidn bajo la modalidad de Subordinada
y se generara la peticion de certificado.

» SUSCERTE firmara la solicitud del certificado del PSC AUTHENTICSING.
» Se instalara y activara el certificado del PSC AUTHENTICSING.

24.7 Método de activacion de la clave privada.

Para la activacion de la clave privada es requerido y necesario utilizar tarjetas
inteligentes, requiere dos de cuatro tarjetas de administrador y una de dos tarjetas
de operador, es necesario el acceso al sistema operativo del servidor de
certificacion.

24.8 Método de destruccion de la clave privada.

La clave privada de origen de la Autoridad de Certificacion (AC) puede ser
destruida retornando al HSM a su estado original de fabrica y borrando todos los
simbolos de respaldo.

24.9 Ranking del médulo criptografico.

La AC emplea un HSM YUBIHSM2 con certificacion FIPS 140-2 para el
almacenamiento seguro de su clave privada, garantizando asi la integridad y
confidencialidad de las operaciones criptograficas.

Estos dispositivos son equipos de maxima seguridad, utilizados por bancos vy
agencias gubernamentales de todo el mundo gracias a su eficacia y confiabilidad
demostrada.

25. OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES.

25.1 Archivo de la clave publica.

La clave publica del PSC AUTHENTICSING es archivada segun el formato
PKCS#7, por un tiempo de diez (10) afios.

25.2 Periodos operativos de los certificados y periodo de uso del par de claves.

El certificado emitido por PSC AUTHENTICSING tendra una vigencia maxima
de diez (10) afos. Las firmas digitales y los certificados electronicos generados bajo
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este certificado tendran una validez de un afio a partir de su activacion, siendo el
mismo plazo de vigencia aplicable al par de claves criptograficas asociado.

26. DATOS DE ACTIVACION.

26.1 Generacion e instalacion de datos de activacion.

La seguridad de los certificados digitales de la AC de AUTHENTICSING
comienza con la generacion segura del par de claves, un proceso que requiere
seguir protocolos especificos.

A continuacién, se describira el proceso de generacion de claves y se destacaran
las medidas de seguridad esenciales para proteger la clave privada:

» La Autoridad de Registro verifica la identidad del usuario y envia los datos a la
Autoridad de Certificacion para que esta vincule la identidad con la clave
publica del usuario en el sistema.

» El proceso de obtenciéon de un certificado electrénico inicia al acceder a la
pagina web de AUTHENTICSING (https://www.authenology.com.ve/). Alli, el
usuario debe seguir estos pasos: hacer clic en 'Certificados Electrénicos',
seleccionar el sistema de certificacion correspondiente y completar el registro.

» Tras completar el registro, debera autenticarse en el sistema de solicitudes con
su nombre de usuario y contrasefia, y confirmar su correo electrénico.

» Tras validar tu correo electrénico, deberas acceder al médulo de certificados
para iniciar la solicitud. Selecciona la opcién de "certificado de firma
electronica", proporciona la informacion personal requerida y elige el
proveedor de servicios de cifrado que prefieras. Finalmente, pulsa el botén
"Generar" para iniciar el proceso de emision.

Importante: Es fundamental garantizar la seguridad del equipo o dispositivo donde
se genera la solicitud del certificado, ya que este sera el lugar donde se almacene.

Al hacer clic en "Generar", se produce un par de claves criptograficas (publica y
privada) y se inicia automaticamente la solicitud de certificacién, la cual requiere la
confirmacion presencial de la identidad del solicitante ante la autoridad de registro.

AUTHENTICSING se encarga de vincular la identidad del usuario con su clave
publica, sin tener acceso a la clave privada generada por el usuario, o que garantiza
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la privacidad de esta ultima.

» Una vez validada la identidad por la Autoridad de Registro (AR) y generado el
certificado por la Autoridad de Certificacion (AC), el cliente procede a
descargar las firma o certificado electronico en el repositorio de su
computadora, aceptando la fuente de emision del certificado.

26.2 Proteccion de datos de la activacion.

La activacion del certificado emitido, es realizado mediante el sistema de
certificacion del PSC AUTHENTICSING, limitandose en el equipo o el dispositivo
donde se hayan generado el par de claves (Publica y Privada).

27. CONTROLES DE SEGURIDAD DEL COMPUTADOR.

27.1 Requisitos técnicos especificos.

A fin de garantizar la seguridad de la informacion, PSC AUTHENTICSING ha
implementado controles de seguridad en los equipos informaticos, tales como
politicas de uso, controles de acceso, auditorias, mecanismos de autenticacion
multifactor, pruebas de intrusion y planes de recuperacion ante desastres.

27.2 Calificaciones de seguridad computacional.

Con el fin de asegurar la integridad de las operaciones criptograficas, se utilizan
equipos certificados y se aplican los controles de seguridad definidos en la norma
ISO 27002:2013."

28. CONTROLES DE SEGURIDAD DE LA RED
» El control de acceso a la red esta restringido a personal autorizado.

» Los componentes de red se encuentran localizados en instalaciones seguras con
monitoreo permanente.

» Lared es protegida por cortafuegos configurados con politicas de acceso y sistemas
de alertas para evitar el acceso no autorizado.

» La comunicaciéon de informacion sensible entre AC y las AR del PSC
AUTHENTICSING, es realizada via VPN incluyendo el uso de firmas electrénicas

29. PERFILES DE CERTIFICADOS LCR / OCSP

29.1 Perfil del certificado

Los certificados del PSC AUTHENTICSING son emitidos conforme a los
siguientes estandares:

E.mail: contacto@authenology.com.ve www.authenology.com.ve Pagina: 110/145



mailto:authecnology@gmail.com
http://www.authenology.com.ve/

INFRAESTRUCTURA DE CLAVE PUBLICA

7 . . o ., Edicidn: 2

(_'ﬁ“*‘" VITUIEMM P Declaracion de Practicas de Certificacion . A

“9 it THENOE Cod (DPC) y Politica de Certificados (PC) Fef:;’_'sz"g’;‘(')z'\}zgz4
DIF-002 )

» RFC 6818: Internet X.509 Public Key Infrastructure - Certificate and CRL
Profile, January 2013.

» RFC 3739: Internet X.509 Public Key Infrastructure — Qualified Certificate
Profile, March2004 (prevaleciendo en caso de conflicto la TS 101 862).

» ITU-T Recommendation X.509 (2016): Information Technology — Open
System.

» Interconnection - The Directory: Authentication Framework.
» ETSI TS 101 862 V1.3.3 (2006-01): Qualified Certificate Profile, 2006.

29.2 Numero de version.

Tal como se especificé previamente en la seccion "Perfil de certificado”, la version
del certificado es la V3 para Politicas y V2 para LCR.

29.3 Extensiones del certificado.

Las extensiones de los certificados del PSC AUTHENTICSING autorizan
codificar informacion adicional en los certificados. Las extensiones estandar X.509
definen los siguientes puntos:

» SubjectKeyldentifier.

» AuthorityKeyldentifier.

» BasicConstraints.

» Certificate Policies.

» KeyUsage.

» LCRDistribucionPoint.

» SubjectAlternativeName.

» AuthoritylnformationAccess.

29.4 Identificadores de objeto (OID) de los algoritmos.
La CA debe indicar una clave ECDSA utilizando el identificador de algoritmo:
> id-ecPublicKey (OID: 1.2.840.10045.2.1).

El OID del algoritmo criptografico usado por AUTHENTICSING es:
» ECDSA-whit- SHA-384 con curva eliptica (OID: 1.3.132.0.34)

29.5 Formatos de nombres.
En el punto 12.1.3 de la Declaracién de Practicas de Certificacion y Politica de
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Certificados se encuentra una descripcion exhaustiva del formato y la interpretacion
de los nombres asignados a las firmas y certificados electrénicos generados por
AUTHENTICSING

29.6 ldentificador de objeto (OID) de la PC.

AUTHENTICSING, usara la definicion de politica de asignacion de OID’s segun
el arbol privado de numeracion asignado por la Superintendencia de Servicios de
Certificacion Electrénica (SUSCERTE).

29.7 Perfil de LCR:

La lista de Certificados Revocados (LCR) es una lista de firmas y certificados
electronicos, en el que concretamente, se muestran cada uno de los numeros de
serie de las firmas o certificados electronicos revocados por una Autoridad de
Certificacion (CA), los numeros de serie que han sido revocados, ya no son validos,
por ese motivo el usuario no debe confiar en ningun certificado incluido en la LCR
del sistema. Una (LCR) es un archivo que contiene lo siguiente:

» Nombre del emisor de la LCR.

» Numeros de serie de la firma o certificado.

» Fecha de revocacién de las firmas o certificados.

» La fecha efectiva y la fecha de la proxima actualizacion
» La razdn de la revocacion.

Dicha lista esta firmada electrénicamente por la propia Autoridad de Certificacion
(AC) que la emitio.

La Lista de Revocacion de Certificados (LCR) es esencial para verificar la validez
de un certificado digital. Al descargar la LCR mas reciente de la Autoridad de
Certificacion (AC), el usuario puede comprobar si un certificado especifico sigue
siendo valido o si ha sido revocado. Esta verificacion se realiza automaticamente al
comparar los datos del certificado con la informacion contenida en la LCR. La
autenticidad de la LCR esta respaldada por la firma electrénica de la AC.

La estructura de datos de la LCR se presenta de la siguiente manera:

NOMBRE DEL PUNTO VALOR

Versién V2 (Numero de version del certificado)
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Algoritmo de firma ecdsa-with-SHA512
(signatureAlgorithm)

Nombre comun (commonName) AUTHENTICSING

Organizacion Sistema Nacional de Certificacion Electronica
(organizationName)

OU (organizationName) PROVEEDOR DE CERTIFICADOS AUTHENTICSING
C (countryName) VE

Valido desde: Fecha (UTC)
Valido hasta: Fecha (UTC)

Identificador de clave de Autoridad Certificadora (AuthorityKeyldentifier)

Clave de Autoridad Keyldentifier <ldentificador de la clave publica de

(keyldentifier) la AC Raiz>

Numero de LCR (CRL Number) CertificateSerialNumber <Contiene el numero de
LCR emitidos>

Puntos de Distribucion de las LCR (IssuingdistributionPoint)

Punto distribucion LCR https://www.authenology.com.ve/ac-raiz/authenologycrl.crl

Certificados revocados (Revoked Certificates)

Serial del Certificado (Serial Entero Hexadecimal (Serial de certificado revocado)
Number)

Fecha de revocacion fecha y hora en formato UTC

(RevocationDate

Razon de Revocacion (CRL Razon de Revocacion (Anexo G de la Norma 32)
ReasonCode)

Firma

Algoritmo de Firma sha512WithECDSAEnNcryption

(signatureAlgorithm)

Firma(signature) <Contenido de la Firma>

30. AUDITORIA DE CONFORMIDAD

En el caso de la raiz de certificacion de la Autoridad de Certificacion (AC) es
supervisada y auditada anualmente por la SUSCERTE, la cual en cualquier momento
y con la frecuencia que considere apropiada puede realizar auditorias exhaustivas o
parciales para determinar si el manejo de la clave criptografica de la Autoridad de
Certificacion (AC) cumple con las directrices de Ley para operar como PSC.
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Para el auditor externo se debe cumplir lo establecido en la Norma N°047 de
SUSCERTE. En el caso de los auditores internos, estos no podran tener relacion
Funcional con el area objeto de la auditoria.

30.1 Relacion entre el auditor y la autoridad auditada:

Entre el PSC AUTHENTICSING y el auditor seleccionado, solamente existe una
relacién comercial que no causa dependencia. E| PSC AUTHENTICSING contratara
la auditoria de seguimiento ordenada por la SUSCERTE y el auditor prestara el
servicio con la obligacidon de generar un informe de cumplimiento, el cual entregara
al AUTHENTICSING y a SUSCERTE, y de mantener en todo momento la
confidencialidad de la informaciéon a la cual tuvo acceso durante el proceso de
auditoria.

30.2 Topicos cubiertos por el control de conformidad.
Los tépicos cubiertos por la auditoria de cumplimiento incluyen:
» Seguridad fisica.
» Evaluacion de tecnologia.
» Administracion de servicios CA.
» Investigacion de personal.

» Documento de la Declaracion de Practicas de Certificaciéon (DPC) y Politicas
de Certificados (PC) y la politica de certificados (PC) y otras politicas y
documentos aplicables.

» Contractos.
» Proteccion de datos y consideraciones sobre privacidad.
» Planificacion de recuperacion ante desastres.

31. REQUISITOS COMERCIALES Y LEGALES

31.1 Aranceles

Los certificados electronicos emitidos por el PSC ATHENTICSING tienen un
costo variable que depende del tipo de certificado y del perfil del suscriptor. Los
factores que influyen en la tarifa incluyen el volumen anual de firmas electrénicas y
el modelo de suscripcion seleccionado.

AUTHENTICSING contrata a un auditor externo para verificar el cumplimiento de
los requisitos establecidos por SUSCERTE. Esta relacion es de caracter comercial
y no genera ninguna dependencia entre las partes. El auditor emitira un informe
confidencial sobre los resultados de la auditoria, tanto a AUTHENTICSING como a
SUSCERTE.
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31.2 Responsabilidad financiera del PSC

. La responsabilidad de PSC AUTHENTICSING hacia sus clientes se encuentra
estrictamente delimitada por los acuerdos contractuales suscritos. Esta limitacion
abarca cualquier tipo de reclamo, incluyendo aquellos de naturaleza contractual,
extracontractual o delictiva, relacionados con el uso de los certificados electronicos
emitidos.

AUTHENTICSING limita su responsabilidad a 15.000 unidades tributarias por
certificado emitido, cubriendo cualquier reclamo relacionado con el certificado y la
infraestructura de clave publica, siempre y cuando el certificado esté vigente. Esta
limitacion aplica a todos los usuarios del certificado, sin importar quién haya
causado el dafo.

La AC declina cualquier responsabilidad que vaya mas alla de los limites
previamente definidos.

31.3 Politicas de confidencialidad

31.3.1 Informacion Confidencial

Toda la informacion recopilada por la Autoridad de Certificacion (AC) de
PSC AUTHENTICSING se maneja de acuerdo con las leyes venezolanas y los
estandares establecidos en nuestra Politica y Declaracion de Practicas de
Certificacion. Respetamos la privacidad de los usuarios y diferenciamos entre
informacion resumida e informacion de identificacion personal. En caso de
suspension de operaciones, transferiremos los datos personales a
SUSCERTE, como ente regulador.

La prestacion continua de los servicios de certificacion requiere el
almacenamiento y la disponibilidad de los datos de los usuarios. la politica de
operacion de la AR detalla los procesos de recopilacion, procesamiento y
almacenamiento de datos personales. La informacion de identificacién,
esencial para la prestacién de los servicios, se considera confidencial y su
tratamiento se rige por los principios de proteccion de datos.

31.3.2 Informacion no confidencial
La informacidn accesible al publico es:
» Resumen de la informacion.
> Lista de certificados revocados (LCR).
» Clave publica del PSC AUTHENTICSING.
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» La politica de AUTHENTICSING permite la divulgacion de los datos de los
certificados emitidos para uso publico.

» Version de la DPCy PC.

> Los certificados emitidos por AUTHENTICSING son de acceso publico y
pueden ser consultados por cualquier persona.

» Normativas y procedimientos institucionales.

31.3.3 Publicacion de Informacion sobre la Revocacion de un
Certificado.

La LCR es un registro que incluye todos los certificados digitales que han
dejado de ser validos. Las razones para revocar un certificado pueden ser
diversas, como la pérdida o robo de la clave privada, la solicitud del titular, el
uso indebido del certificado o situaciones relacionadas con la Autoridad de
Certificacion. La LCR es publicada cada veinticuatro (24) horas en:

> https://www.authenology.com.ve/ac-raiz/

Cada uno de los procesos de revocacion de certificado es informado por el
PSC AUTHENTICSING via correo electronico al Cliente propietario del
certificado electronico. Dicha notificacion es elaborada con copia a
SUSCERTE vy se incluye en el depdsito digitalizado mantenido por el PSC
AUTHENTICSING.

31.3.4 Divulgaciéon de Informacion a Autoridades Judiciales

La publicacién de los motivos por los cuales se suspende o revoca un
certificado sera determinada por la normativa legal aplicable y, en su defecto,
por la decision exclusiva de PSC AUTHENTICSING.

La divulgacion de datos sobre la suspension de certificados estara
restringida al titular del certificado y a SUSCERTE, excepto cuando sea
requerida por orden judicial. La AC y la AR de PSC AUTHENTICSING no
entregaran documentacién alguna a terceros, salvo en los casos previstos por
la ley, salvo que ocurran algunos de los hechos sefialados a continuacion:

» Se produzca debidamente una orden

» Solicitud judicial

> El representante oficial de la ley esté debidamente identificado
» Se cumpla con los demas procedimientos legales.

Ningun documento confidencial o registro almacenado por la Autoridad de
Certificacion (AC) y Autoridad de Registro (AR) del PSC AUTHENTICSING es
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entregado a ninguna persona excepto donde:

» La persona que requiere la informacion es una persona autorizada para
hacerlo y esta debidamente identificada.

» Se produzca una solicitud de informacion debidamente documentada (E;j.
que haya cumplido con todos los procedimientos legales).

Cualquier tercero puede solicitar informacion sobre los servicios de certificacion de
AUTHENTICSING como prueba en un juicio, siempre y cuando se sigan los canales
legales correspondientes en la jurisdiccidon donde se presente la solicitud.

32. PROTECCION DE LA INFORMACION PRIVADA/SECRETA

32.1 Informacion considerada privada
En AUTHENTICSING, de conformidad con lo establecido en la Constitucién de
la Republica Bolivariana de Venezuela, se considerara como informacién privada la
siguiente:
» Nombres y apellidos.
» Numero de cédula de identidad y RIF.
» Direcciones y datos telefénicos del suscriptor.

» Datos suministrados en el proceso de contratacién de firma o certificado
electronico.

32.2 Informacion considerada no privada
Tipos de informacién no considerados confidenciales:
» Resumen de informacién
» Todos los certificados emitidos por la infraestructura de clave publica (ICP)
para uso publico pueden ser divulgados publicamente

» Todos los certificados emitidos por la autoridad de certificacion (AC) en su
condicion servicios de certificacion a terceros también pueden ser divulgados
publicamente.

32.3 Responsabilidad de proteger la informacién privada/secreta

El PSC AUTHENTICSING tiene la obligacion de mantener a resguardo la
informacion suministrada por los clientes contratantes de firmas o certificados
electronicos generados por el PSC AUTHENTICSING. A tales fines, se mantendran
los datos bajo archivo electrénico con certificados de seguridad asociados al acceso
de la misma. El acceso a la informacion de los clientes solo estara limitado al
representante de la Autoridad de Registro (AR) y al Gerente general del PSC
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AUTHENTICSING.

32.4 Consentimiento previo para el uso de informacién privada/secreto

La informacion contenida en los archivos de PSC AUTHENTICSING se tratara
de forma estrictamente confidencial y no sera compartida con terceros sin el
consentimiento expreso y verificable del cliente. Este consentimiento puede ser
otorgado por escrito, de manera electrénica (con firma digital) o mediante orden
judicial.

32.5 Comunicacién de la informacion a autoridades administrativas y/o
judiciales
Respecto a la comunicacion de la informacion, seran seguidos y aplicables los
principios y requerimientos sefalados en el presente documento de la Declaracién
de Practicas de Certificacion (DPC) y la Politica de Certificados (PC).

33. PROTECCION DE LA INFORMACION PRIVADA/SECRETA

33.1 Informacion considerada privada

En PSC AUTHENTICSING considerara informacion privada, a tenor de lo
dispuesto en la Constitucion de la Republica Bolivariana de Venezuela, la siguiente:

» Nombres y apellidos.
» Numero de cédula de identidad y RIF.
» Direcciones y datos telefénicos del cliente.

» Datos suministrados en el proceso de contratacién de firma o certificado
electronico.

33.2 Informacion considerada no privada
Tipos de informacioén no considerados confidenciales:
» Resumen de informacién

» Todos los certificados emitidos por la infraestructura de clave publica (ICP)
para uso publico pueden ser divulgados publicamente

» Todos los certificados emitidos por la autoridad de certificacion (AC) en su
condicion servicios de certificacion a terceros también pueden ser divulgados
publicamente

33.3 Responsabilidad de proteger la informacién privada/secreta

El PSC AUTHENTICSING tiene la obligacion de mantener a resguardo la
informacion suministrada por los clientes contratantes de firmas o certificados
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electronicos generados por el PSC AUTHENTICSING. A tales fines, se mantendran
los datos bajo archivo electrénico con certificados de seguridad asociados al acceso
de la misma. El acceso a la informacion de los clientes solo estara limitado al
representante de la Autoridad de Registro (AR) y al Gerente general del PSC
AUTHENTICSING.

33.4 Consentimiento previo para el uso de informacién privada/secreta

La informacion dispuesta en archivos por el PSC AUTHENTICSING sera
manejada como informacién confidencial y la misma no sera suministrada a terceros
distintos al cliente propietario de la firma o certificado electrénico, salvo que medie
aprobacion expresa y autenticada en notaria publica por parte del cliente cuya
informacion se trate, autorizacion realizada por escrito via correo electronico firmado
o certificado por el cliente propietario de la firma o certificado electrénico o derivado
de mandato judicial impuesto por Tribunal y derivado de causa en proceso.

33.5 Comunicacién de la informacion a autoridades administrativas y/o
judiciales
Respecto a la comunicacion de la informacion, seran seguidos y aplicables los
principios y requerimientos sefialados en el presente Documento de la Declaraciéon
de Practicas de Certificacion (DPC) y la Politica de Certificados (PC).

34. DERECHO DE PROPIEDAD INTELECTUAL

Los componentes de la infraestructura de clave publica (ICP) de PSC
AUTHENTICSING, incluyendo certificados, listas de revocacion y documentacion
asociada, estan protegidos por derechos de propiedad intelectual. El uso de estos
elementos por parte de terceros esta restringido y requiere autorizacién expresa de
PSC AUTHENTICSING.

34.1 Claves publica y privada.
La entidad generadora o su designada conservara todos los derechos de
propiedad intelectual sobre las claves criptograficas. Los certificados emitidos bajo

la autoridad de clientes finales no confieren ningun derecho sobre su contenido o
formato a los servicios de certificacion.

34.2 Certificado.

En constante momento el PSC AUTHENTICSING se reserva el derecho de
suspender o revocar cualquier tipo certificado de acuerdo con los procedimientos y
las politicas establecidas en el actual documento de la Declaracién de Practicas de
Certificacion (DPC) y Politica de Certificados (PC).
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34.3 Nombres distinguidos.

Los derechos de propiedad intelectual, en nombres distinguidos y numeros de
identificacion de clientes, no son responsabilidad del PSC AUTHENTICSING, a
menos que se especifique todo lo contrario a través de en un contrato o acuerdo.

34.4 Propiedad intelectual.

La propiedad intelectual del actual documento de la Declaracién de Practicas de
Certificacion (DPC) y Politica de Certificados (PC), asi como de toda la informacion,
publicaciones y documentos generados por el PSC AUTHENTICSING y contenidos
0 no dentro de su pagina web www.authenology.com.ve son propiedad exclusiva
del PSC AUTHENTICSING.

35. REPRESENTACIONES Y GARANTIAS

PSC AUTHENTICSING opera de forma autbnoma en el mercado, gestionando sus
activos intelectuales y estableciendo alianzas estratégicas con empresas lideres en el
sector. Ademas de sus servicios de certificacion electronica, ofrece una amplia gama
de productos y soluciones tecnoldgicas, respaldados por su compromiso con la calidad
y la satisfaccion del cliente.

36. LIMITACIONES DE RESPONSABILIDAD

36.1 Limites de responsabilidad y garantia limitada:

La Autoridad de Certificacion (AC) tiene como objetivo principal facilitar la
adopcion de tecnologias de firma electrénica y clave publica por parte de todos los
usuarios, tanto personas como organizaciones, independientemente de su tamafo.

Con el fin de cumplir con lo establecido, AUTHENTICSING ofrece una amplia
gama de servicios de certificacion, detallados en esta Declaraciéon de Practicas de
Certificacion (DPC) y Politica de Certificados (PC). Estos documentos describen las
rigurosas medidas de seguridad y los procedimientos que garantizan un manejo del
riesgo optimo, adaptandose a las necesidades de cada cliente.

La Autoridad de Certificacion (AC) sigue los procedimientos establecidos en las
referidas garantias y al hacerlo no pretende suministrar un cien por ciento de
seguridad, lo que resulta imposible, con las condiciones de operacion de los
servicios de certificaciéon. Al hacerlo, la Autoridad de Certificacion (AC) simplemente
busca incrementar el nivel general de cada seguridad. Por lo tanto,
AUTHENTICSING asume Ila responsabilidad del cumplimiento de los
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procedimientos y las medidas de seguridad descritas en las garantias.

36.2 Limitacion de responsabilidades

AUTHENTICSING no se responsabilizara por aquellos datos o procedimientos
que no estén explicitamente regulados en la Ley de Mensaje de Datos y Firmas
Electronicas, su reglamento y las normas de SUSCERTE, dentro de esos
procedimientos se describe lo siguiente:

» Alcanzar resultados especificos.
» Apto para el uso previsto

» Con relacion a la exactitud o confiabilidad de la informacién contenida en los
Certificados que no sean suministrados y/o verificados por la Autoridad de
Registro (AR).

» Que no estan relacionadas con los temas cubiertos por este Documento de la
Declaracion de Practicas de Certificacion (DPC) y Politica de Certificados
(PC).

» Respecto a la fiabilidad y solvencia financiera de entidades externas que
proporcionen servicios de certificacion bajo su propia autoridad o que
colaboren en procesos de doble certificacion.

» Sobre la validez juridica, la capacidad de satisfacer requerimientos formales o
el estatus de prueba de las firmas electronicas, certificados o claves
criptogréficas.

» Con relacién a los asuntos fuera del control razonable de la Autoridad de
Certificacion (AC).

» Al utilizar los servicios de AUTHENTICSING, el usuario acepta que la empresa
no se responsabiliza por dafos que puedan surgir de un uso indebido de los
certificados digitales, ni por aquellos que estén fuera de su control directo. La
indemnizacion maxima estara determinada por la fianza establecida.

» Transacciones subyacentes entre los clientes y terceros, incluyendo las partes
dependientes.

» Elementos externos (hardware y software) de terceros que se integran o
utilizan en los procesos de certificacion y firma electrénica.

» Si se producen retrasos, danos o pérdidas en los datos o documentos durante
su gestion.

» Dependencia inaceptable de un Certificado, una firma electronica, una clave
criptografica o par clave, o los servicios de certificacion a los cuales se refiere
esta politica de certificacion (PC) y Declaracion de Practicas de Certificacion
(DPC).

» La falta de cumplimiento por parte de terceros, entre ellos los miembros de la
comunidad de Infraestructura de Clave Publica de AUTHENTICSING, de las
disposiciones legales y reglamentarias locales en materia de proteccion de
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datos, privacidad y derechos del consumidor.

» Danos colaterales, incluyendo pérdida de beneficios, de buena voluntad, de
datos o interrupcién de actividades comerciales.

A fin de mitigar los riesgos inherentes a la prestacion de servicios de certificacion
y asegurar la sostenibilidad de la Infraestructura de Clave Publica, la
responsabilidad civil de la empresa se encuentra limitada por los términos de la
poliza de seguro exigida por la SUSCERTE.

36.3 Limitaciones de pérdidas.

La responsabilidad de AUTHENTICSING hacia sus clientes se encuentra
estrictamente definida en los contratos individuales suscritos con cada uno. Estos
contratos, junto con la Declaracién de Practicas de Certificacion (DPC) y la Politica
de Certificados (PC), establecen los limites de responsabilidad en cada caso
particular. Cualquier reclamo, independientemente de su naturaleza, estara sujeto
a las condiciones establecidas en dichos acuerdos.

De acuerdo con los términos de este contrato, la responsabilidad por cualquier
problema relacionado con las firmas electréonicas o certificados se limita a lo
establecido en la declaracién de practicas de certificacion (DPC).

De acuerdo con los términos del contrato, la responsabilidad maxima de
AUTHENTICSING por cualquier dafio relacionado con un certificado emitido se
limita a 15.000 unidades tributarias. Este limite aplica de forma global y acumulada,
sin importar la cantidad de reclamos o el tiempo que el certificado permanezca
activo.

37.PLAZO Y FINALIZACION

37.1 Plazo

Es fundamental que los clientes informen a AUTHENTICSING sobre cualquier
inconveniente en un plazo maximo de dos semanas. Los reclamos presentados
después del vencimiento del certificado no podran ser procesados.

37.2 Finalizacion

PSC AUTHENTICSING documentara de manera exhaustiva todos los reclamos
de sus clientes, asegurando asi la trazabilidad de cada proceso.

El acuerdo o finalizacion de cada reclamo producira un documento de acuerdo Al
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finalizar cada reclamo, se emitira un documento oficial que evidencie la solucién
adoptada, la fecha de resolucion y la conformidad expresa del cliente, dando por
cerrado el proceso.

38. MODIFICACIONES

Las modificaciones a los documentos definidos seran realizadas por el PSC
AUTHENTICSING, pero solo entraran en vigencia una vez obtenida la autorizacion
correspondiente de SUSCERTE.

38.1 Procedimientos de publicacién y notificacion

A través de los procedimientos de publicacion y notificacion, AUTHENTICSING
asegura que tanto usuarios como interesados estén siempre informados sobre
nuestros certificados electrénicos, politicas y normas.

Con el fin de cumplir con los lineamientos de SUSCERTE, cualquier modificacion
a la documentacion de politicas y normas del PSC AUTHENTICSING que deba
publicarse en www.authenology.com, requerira seguir un proceso establecido. Este
proceso incluye la aprobacién de SUSCERTE vy la notificacion a los clientes por
correo electronico. Internamente, se mantendra un registro detallado de cada
cambio.

38.2 Procedimientos de Cambio de Especificaciones

Los procedimientos de cambio son un conjunto de reglas y pasos establecidos
para gestionar de manera controlada cualquier modificacién en la DCP y PC,
incluyendo politicas, normas y procesos técnicos. Estos procedimientos tienen
como objetivo principal garantizar que los cambios se implementen sin afectar
negativamente las operaciones del PSC AUTHENTICSING, sus clientes y socios
comerciales.

Se estableceran procedimientos especificos para modificar las normas que
regulan la DPC y la PC en los siguientes casos:

» Cambios estructurales de la organizacion.
» Cambios en los procesos.

» Actualizacion en la normativa por parte de la Superintendencia de Servicios de
Certificacion Electronica (SUSCERTE).

» Incorporacién de un nuevo tipo de certificado electronico a la cartera de
productos, complementando las opciones actuales.

» Incorporacién de un nuevo ente a la estructura jerarquica de confianza de
AUTHENTICSING.
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» Documentacion con mas de un (1) afo, sin modificacion o actualizacion,
debera imprimirse como una nueva version.

» Cambios en la plataforma tecnolégica del PSC AUTHENTICSIN, que
impliquen una transformacién de los modelos operativos.

» Toda modificacién debera ser notificada y aprobada previamente por la
SUSCERTE.

38.3 Procedimientos de aprobacion

La gestion de la documentacion del PSC AUTHENTICSING estara regida por una
politica especifica que establecera los procedimientos para su aprobacion,
modificacién y ajuste.

39. RESOLUCION DE CONFLICTOS

39.1 Resolucion extrajudicial de conflictos.

Ante cualquier controversia relacionada con la prestacion del servicio, las partes
acuerdan en primer lugar intentar resolverla de mutuo acuerdo. En caso de no llegar
a un acuerdo en un plazo de quince (15) dias habiles, se sometera la controversia
al mecanismo de resolucion de conflictos establecido en SUSCERTE, conforme a
lo dispuesto en el numeral 13 del articulo 22 del Decreto con Fuerza de Ley Sobre
Mensajes de Datos y Firmas Electronicas. La decision de SUSCERTE sera definitiva
y obligatoria.

39.2 Jurisdiccion competente.

Si las partes no logran resolver sus diferencias a través del procedimiento de
resolucién extrajudicial descrito en el punto anterior, podran acudir a la via judicial
ordinaria. En este caso, seran competentes los tribunales de la Circunscripcion
Judicial del Area Metropolitana de Caracas.

40. LEGISLACION APLICABLE

Lo no especificado en esta Declaracion de Practicas de Certificacion (DPC) y
Politica de Certificados (PC) se regira por la normativa legal venezolana vigente. Esto
implica que tanto el funcionamiento de PSC AUTHENTICSING como de las entidades
de su jerarquia de confianza, asi como este documento, estan sujetos a las leyes y
reglamentos aplicables en materia de certificados digitales en Venezuela. A
continuacién, se detallan las leyes aplicables al presente caso:

» Constitucion Bolivariana de Venezuela.
» Decreto 1.204 con Fuerza de Ley Sobre Mensajes de Datos y Firmas electronicas
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(LSMDFE).
» Reglamento Parcial de la Ley Sobre Mensajes de Datos y Firmas Electronicas
LSMDFE).

» Ley Organica de Procedimientos Administrativos (LOPA).
» Ley Organica de Administracion Publica (LOAP).

» Y cualesquiera otras normas complementarias dictada por la Superintendencia de
Servicios de Certificacidon Electrénica (SUSCERTE).

41. OBLIGACIONES Y RESPONSABILIDAD CIVIL.

41.1 Obligaciones de la Autoridad de Registro (AR):

La Autoridad de Registro (AR) del PSC AUTHENTICSING asume bajo el
presente documento, el cumplimiento de una serie de requerimientos técnicos,
legales y procedimentales, los cuales son nombrados a continuacion:

» Acatar y cumplir estrictamente toda la normativa nacional vigente, incluyendo
la Constitucion, la Ley sobre Mensajes de Datos y Firmas Electrénicas y sus
reglamentos, en lo que respecta a la materia de certificacion electrénica y
autoridades de certificacion.

» Acatar las directrices y normativas técnicas emanadas de SUSCERTE.

» Mantener actualizada y cumplir en todo momento con la normativa vigente
(LSMDFE, RLSMDFE o sus sucesores) que regula la actividad de los
proveedores de servicios de certificacion (PSC).

» Garantizar la integridad y actualizaciéon constante de la documentacion del
PSC AUTHENTICSING.

» Publicar en la pagina web (www.authenology.com.ve) el documento de la
Declaracion de Practicas de Certificacion (DPC) y la Politica de Certificados
(PC), la informacion sobre Lista de Certificados Revocados (LCR) y la politica
de vida de certificados del PSC AUTHENTICSING, asi como toda la
documentacion que sea de obligatorio.

» Se respetara y asegurara los derechos de los clientes, incluyendo el derecho
a la privacidad de sus datos. La informacién suministrada sera tratada de
forma confidencial, salvo en los casos en que AUTHENTICSING este obligado
a revelarla por mandato judicial, siempre y cuando se respeten los
procedimientos legales establecidos y se garantice la notificacion al cliente.
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» Mantener un registro y archivo de las contrataciones de servicios del PSC
AUTHENTICSING por un lapso de diez (10) afios contados a partir de la fecha
de suscripciéon de cada uno de los contratos para la adquisicion de certificados
de certificacion electrénica.

» Mantener y actualizar la documentacion que sea de obligatorio cumplimiento
a tenor de lo dispuesto en el Decreto Ley Sobre Mensajes De Datos y Firmas
Electrénicas o la normativa SUSCERTE.

» Verificar que los clientes de AUTHENTICSING presenten toda la
documentacion exigida para cada tipo de certificado electrénico solicitado.

» Validar que la informacién entregada por el cliente sea correcta.

» Implementar mejoras continuas en el proceso de acreditacion para brindar una
experiencia mas eficiente a los signatarios.

» Cumplir las politicas de empresa en materia de informatica, administracion y
recursos humanos.

» Cumplir la normativa laboral y demas leyes de corte social que regulen la
relacion entre el PSC AUTHENTICSING y sus trabajadores.

» Cumplir las normas legales aplicables a la materia de certificacion electrénica
y el marco legal aplicable a la gestién regular del PSC AUTHENTICSING.

41.2 Obligaciones de la Autoridad de Certificacion (AC).

La Autoridad de Certificacion (AC) del PSC AUTHENTICSING asume bajo el
presente documento, el cumplimiento de una serie de requerimientos técnicos,
legales y procedimentales, los cuales son nombrados a continuacion:

» Con el fin de garantizar la seguridad y confiabilidad de los servicios, la AC debe
cumplir estrictamente con todas las leyes, reglamentos y normas técnicas
aplicables en materia de certificacion electronica, incluyendo los establecidos
en la Constitucion, la LSMDFE vy las directrices de SUSCERTE.

» Garantizar el cumplimiento estricto de todos los requisitos legales y técnicos
establecidos para operar como proveedor de servicios de certificacion
electronica, con el fin de ofrecer un servicio seguro y confiable a nuestros
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clientes, en linea con lo establecido en el LSMDFE y demas normativas
vigentes.

» Presentar, mantener y cumplir con la vigencia de la pdliza de seguro requerida
por SUSCERTE para operar una Autoridad de Certificacion electrénica.

» Cumplir cada uno de los contratos de prestaciéon de servicios de certificacion
mantenidos con los clientes de la Autoridad de Certificacion.

» Mantener y actualizar la documentacion del PSC AUTHENTICSING, en
especial el documento de la Declaracion de Practicas de Certificacion (DPC),
la Politica de Certificados (PC)y la Lista de Certificados Revocados (LCR).

» Conforme a los requisitos legales, se debe publica en la pagina web
www.authenology.com.ve los siguientes documentos: Declaracion de
Practicas de Certificacion, Politica de Certificados, Lista de Certificados
Revocados y demas documentaciéon exigida por el Decreto Ley sobre
Mensajes de Datos y Firmas Electronicas y la normativa de SUSCERTE.

» Cumplir y asegurar la ejecucion de auditorias de cumplimiento anuales por
parte de auditores acreditados ante SUSCERTE.

» Se debe mantener el derecho a la privacidad de los clientes y proteger la
confidencialidad de la informacién que se confiaa AUTHENTICSING. La unica
excepcion a este principio sera en caso de un requerimiento judicial valido y
legalmente exigible, siempre y cuando se cumplan los procedimientos
establecidos y se garantice la proteccidn de los derechos del cliente.

» Mantener un registro y archivo de las contrataciones de servicios de
certificacion electrénica por un lapso de diez (10) afios contados a partir de la
fecha de suscripcion de cada uno de los contratos para la adquisicion de
certificados de certificacion electronica.

» Gestionar el contrato de prestacion de servicios con el centro de datos que
alberga la plataforma de certificacion de la AC AUTHENTICSING, incluyendo
su custodia y renovacion.

» Mantener y actualizar la documentacion que sea de obligatorio cumplimiento
a tenor de lo dispuesto en el decreto ley sobre mensajes de datos y firmas
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electrénicas o la normativa emanada de SUSCERTE.

41.3 Obligaciones de los terceros de buena fe.

Los usuarios finales de certificados electréonicos emitidos por la Autoridad de
Certificacion (AC), asi como los terceros de buena fe, estan sujetos a los siguientes
requisitos:

» Acceder a la pagina web del PSC AUTHENTICSING

www.authenology.com.ve y activar los botones de compra de certificados
electronicos.

Seleccionar el tipo de certificado que desea el cliente.

Leer y aceptar el contenido del contrato de prestacion de servicios de
certificacion.
» Leery aceptar las practicas de certificacion del PSC AUTHENTICSING.

» Cumplir y completar bajo fe de juramento el ingreso de datos y contactos de
personas juridicas o naturales, segun sea el caso.

» Cancelar electrénicamente el importe de costo del certificado electronico.
» Generar sus claves criptograficas.

Cumplir con la remisién de informacion soporte de sus datos y contactos, en
original o copia certificada al casillero postal sefialado en la pagina web del
PSC AUTHENTICSING www.authenology.com.ve.

» Asistir a la entrevista fijada por la autoridad de registro (AR) para la validacion
de datos y contactos del cliente.

» Cumplir con el uso contratado y aceptado del certificado electrénico adquirido
por el cliente.

» El cliente debe presentarse en las oficinas administrativas de PSC
AUTHENTICSING dentro de las siguientes 48 horas habiles a partir de la
publicacion de la revocacion de su certificado en la Lista de Certificados
Revocados (LCR) de la Autoridad de Certificacion (AC) AUTHENTICSING.

» Verificar los costos asociados al registro y renovacion de los certificados en la
pagina web www.authenology.com.ve.

» En todos los casos, al aceptar o recibir el certificado emitido a éste, el cliente
garantiza lo siguiente:

<+ Que los datos contenidos en el certificado son exactos.

K/

+« Confiar en el contenido y uso del certificado electronico.

K/

« Que la clave criptografica privada asociada con la clave publica
contenida en el certificado no ha sido comprometida.

% Que sblo usara el par de clave criptografica y los certificados
electronicos de acuerdo con los usos autorizados para el tipo y/o
clase correspondiente

Y VYV

Y
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% Que ejercera el cuidado razonable para evitar el uso sin autorizacién
de la clave criptografica privada asociada a la clave publica contenida
en el certificado;

+ Que el cliente cumplird con las obligaciones tributarias asociadas a
la venta del certificado electronico, fijada por la legislacion que regula
la materia de impuestos, tasas o contribuciones dentro de la
Republica Bolivariana de Venezuela.

» Antes de la expiracion de un certificado, se notificara a todos los usuarios
involucrados (clientes, Autoridad de Certificacion, etc.) acerca de dicha
situacion:

% Que la clave privada ha sido extraviada, robada, o esta
potencialmente comprometida

+ Que ha perdido el control de su clave privada debido a que su
contrasefia ha sido comprometida o por otra razén

% Inexactitud o cambios al contenido del certificado

% Que el cliente final desea suspender o revocar un certificado por
cualquier razéon que considere apropiada.

Todos los clientes que utilicen los servicios de PSC AUTHENTICSING,
incluyendo la Infraestructura de Clave Publica (ICP), Listas de Certificados
Revocados (LCR), y demas servicios relacionados, aceptan los términos y
condiciones establecidos en los contratos de adquisicion de firmas y certificados
electrénicos, disponibles en www.authenology.com.

Asimismo, se comprometen a cumplir con las politicas y procedimientos de PSC
AUTHENTICSING:

» Comprobar la validez, suspension o revocacion del certificado, utilizando
informacion actualizada sobre el estado del certificado en la Lista de
Certificados Revocados (LCR).

» Tomar en cuenta cualquier limitacion sobre el uso y limites de responsabilidad
del certificado.

» Confiar en las Firmas Electronicas y Certificados solamente cuando dicha
confianza sea razonable. Al considerar la viabilidad de la dependencia, los
aspectos a tomar en cuenta incluiran si:

« La Firma Electronica fue creada durante el periodo de validez del
certificado.

% La Firma Electronica puede verificarse exitosamente.

% Todas las huellas digitales de la clave publica de los certificados
dentro de las cadenas de certificados correspondientes son

E.mail: contacto@authenology.com.ve www.authenology.com.ve Pagina: 129/145



mailto:authecnology@gmail.com
http://www.authenology.com.ve/
http://www.authenology.com/

INFRAESTRUCTURA DE CLAVE PUBLICA

"’ y " o Edicion: 2
@) o1 ryEney O Declaracion de Practicas de Certificacion L,
[LE JH” JHEREteg (DPC) y Politica de Certificados (PC) Revision: N° 2

) DIF-002 Fecha: 29/02/2024

verificadas exitosamente.

% Los certificados en la cadena de certificados son validados
exitosamente.

s No existen circunstancias adicionales que puedan afectar la
confiabilidad de la firma electrénica, certificado, cadena de certificado
o Lista de Certificados Revocados (LCR).

42. CONFORMIDAD CON LEY APLICABLE.

Los procedimientos, informacioén técnica y legal contenidos en esta Declaracion de
Practicas de Certificacion (DPC) y Politica de Certificados (PC) cumplen integramente
con los requisitos establecidos en el Decreto Ley Sobre Mensajes de Datos y Firmas
Electrénicas y la normativa complementaria emitida por SUSCERTE.

43. AJUSTES AL DOCUMENTO.

La documentacion requerida por SUSCERTE para la operacion de un PSC se
ajustara de manera periddica, en concordancia con las modificaciones en el marco
normativo y legal, los avances tecnoldgicos o los requerimientos especificos de la
Superintendencia, garantizando asi el cumplimiento continuo de la regulacion vigente.

43.1 Mecanismo de desarrollo del documento:

Esta Declaracion de Practicas de Certificacion (DPC) y Politica de Certificados
(PC) se ha elaborado en estricto cumplimiento con los requisitos establecidos por
SUSCERTE, la entidad de acreditacion competente en nuestro pais. Asimismo, se
adhiere a los estandares internacionales aplicables en materia de certificacion
electronica.

43.2 Mecanismo para ajuste del documento:

Ante modificaciones sustanciales en la normativa vigente (Decreto Ley de
Mensajes de Datos y Firmas Electrénicas, reglamento, normas SUSCERTE o
estandares internacionales), que afecten los procesos y medidas de seguridad de
los Prestadores de Servicios de Certificacion (PSC), AUTHENTICSING revisara y
actualizara el presente documento para garantizar el cumplimiento de los nuevos
requisitos. Los cambios propuestos seran evaluados y aprobados por la alta
direccién, siguiendo los procedimientos establecidos en la politica de gestion
documental

43.3 Mecanismo para aprobacion de los ajustes al documento:

Cualquier modificacion a la Declaracion de Practicas de Certificacion (DPC) y a
la Politica de Certificados (PC) requerira la aprobacion formal de la alta direccién de
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PSC AUTHENTICSING. Todos los cambios deberan documentarse por escrito,
indicando el numero de version, fecha de elaboracion, aprobacién y la firma del
representante autorizado. Este proceso se ajustara a nuestra politica de gestidon
documental.

44. MARCO LEGAL Y NORMATIVO.
» Decreto ley de mensaje de datos y firmas electronicas y su reglamento.

» Normativa de la Superintendencia de Servicios de Certificacion Electrénica
(SUSCERTE).

Normativa AUTHENTICSING.

Estandar internacional RFC 3647.
Estandar internacional RFC 5280.
Estandar internacional ITU- T X.509 V3.
Estandar internacional ITU-T X.609.
CA-Browser-Forum TLS BR.

Norma ISO 9000:2015.

Norma ISO/IEC 9594-8.

Norma ISO/TR 10013:2001.

Norma ISO/IEC 27001:2013.

YV YV VVVYVYYVYYVYY

45. ESQUEMA DE UN CONJUNTO DE DISPOSICIONES (RFC 3647, seccidn 6)

ESTRUCTURA DE DOCUMENTO

RFC 3647 - seccion 6 Estructura Authenticsing
1.INTRODUCCION CUMPLE/NO CUMPLE

1.1 Descripcién general CUMPLE
1.2 Nombre del documento e CUMPLE
identificacion
1.3 participantes de PKI CUMPLE
1.3.1 Autoridades de certificacion CUMPLE

1.3.2 Autoridades de registro CUMPLE
1.3.3 Suscriptores CUMPLE
1.3.4 Parte que confian CUMPLE
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1.3.5 Otros participantes

1.4 Uso del certificado
1.4.1 Usos apropiados del certificado
1.4.2 Usos prohibidos del certificado

1.5.1 Organizacion que administra el
documento

1.5.2 Persona de contacto
1.5.3 Persona que determina la
idoneidad del CPS para la poliza

1.5.4 Procedimientos de aprobacion
de la CPS

1.6 Definiciones y siglas

2. RESPONSABILIDADES DE
PUBLICACION Y DEPOSITO
2.1 Repositorios

2.2 Publicacion de informacion de
certificacion
2.3 Hora o frecuencia de publicacién

2.4 Controles de acceso a los
repositorios

3. IDENTIFICACION Y AUTENTICACION
(11)

3.1 Denominacion
3.1.1 Tipos de nombres

3.1.2 Necesidad de que los nombres
sean significativos

3.1.3 Anonimato o seuddénimo de los
suscriptores

3.1.4 Reglas para interpretar varias
formas de nombres

3.1.5 Unicidad de los nombres

3.1.6 Reconocimiento, autenticacion y
funcion de las marcas

CUMPLE
CUMPLE
CUMPLE
CUMPLE
CUMPLE

CUMPLE
CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE
CUMPLE

CUMPLE
CUMPLE
CUMPLE

CUMPLE

CUMPLE

CUMPLE
CUMPLE
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3.2 Validacién de identidad inicial CUMPLE
3.2.1 Método para acreditar la CUMPLE
posesion de clave privada
3.2.2 Autenticacion de la identidad de CUMPLE
la organizacion
3.2.3 Autenticacion de identidad CUMPLE
individual
3.2.4 Informacién del abonado no CUMPLE
verificada
3.2.5 Validacion de autoridad CUMPLE
3.2.6 Criterios de interoperacion NO CUMPLE
3.3 Identificacion y autenticacién para CUMPLE
solicitudes de nueva clave
3.3.1 Identificacion y autenticacion CUMPLE
para la renovacion de claves de rutina
3.3.2 Identificacion y autenticacion CUMPLE
para nueva clave después de la
revocacion
3.4 ldentificacion y autenticacion para CUMPLE
solicitud de revocacion
4. REQUISITOS OPERATIVOS DEL CUMPLE/NO CUMPLE

CICLO DE VIDA DEL CERTIFICADO
(11)

4.1 Solicitud de Certificado CUMPLE
4.1.1 ;Quién puede presentar una CUMPLE
solicitud de certificado?

4.1.2 Proceso de inscripcion y CUMPLE
responsabilidades

4.2 Tramitacion de la solicitud de CUMPLE
certificado

4.2.1 Realizar funciones de CUMPLE
identificacion y autenticacion

4.2.2 Aprobacion o rechazo de CUMPLE

solicitudes de certificado
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4.2.3 Tiempo para procesar las
solicitudes de certificado

4.3 Emision de certificados

4.3.1 Acciones de CA durante la
emision de certificados

4.3.2 Notificacion al suscriptor por
parte de la CA de la emision de

certificado
4.4 Aceptacion del certificado

4.4.1 Conducta que constituye la
aceptacioén del certificado

4.4.2 Publicacion del certificado por
parte de la CA

4.4.3 Notificacion de emision de
certificado por parte de la CA a otras
entidades

4.5 Uso de par de claves y certificados

4.5.1 Uso de certificado y clave
privada del suscriptor

4.5.2 Uso de certificado y clave
publica del usuario de confianza

4.6 Renovacion de certificado

4.6.1 Circunstancia para la renovacion
del certificado

4.6.2 Quién puede solicitar la
renovacion

4.6.3 Tramitaciéon de solicitudes de
renovacion de certificados

4.6.4 Notificacion de nueva emision de
certificado al suscriptor

4.6.5 Conducta que constituye la
aceptacion de un certificado de
renovacion

4.6.6 Publicacion del certificado de
renovacion por parte de la AC

CUMPLE

CUMPLE
CUMPLE

CUMPLE

CUMPLE
CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE
CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE
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4.6.7 Notificacion de la emision del
certificado por parte de la CA a otros

4.7 Nueva clave del certificado

4.7.1 Circunstancias para la nueva
clave del certificado

4.7.2 Quién puede solicitar la
certificacion de una nueva clave
publica

4.7.3 Procesamiento de solicitudes de
nueva clave de certificado

4.7 .4 Notificacion de nueva emision de
certificado al suscriptor

4.7.5 Conducta que constituye la
aceptaciéon de un certificado con nueva
clave

4.7.6 Publicacion del certificado con
nueva clave por parte de la CA

4.7.7 Notificacion de la emision del
certificado por parte de la CA a otros

4 .8 Modificacion del certificado

4 8.1 Circunstancia de modificacion
del certificado

4.8.2 Quién puede solicitar la
modificacion del certificado

4 .8.3 Tramitacion de solicitudes de
modificacién de certificado

4.8.4 Notificacion de nueva emisién de
certificado al suscriptor

4.8.5 Conducta que constituye la
aceptacion del certificado modificado

4 .8.6 Publicacion del certificado
modificado por la CA

4.8.7 Notificacion de la emision del
certificado por parte de la CA a otros
entidades

CUMPLE

CUMPLE
CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE
CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE
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4.9 Revocacion y suspension del
certificado

4.9.1 Circunstancias de revocacion

4.9.2 ; Quién puede solicitar la
revocacion?

4 .9.3 Procedimiento de solicitud de
revocacion

4.9.4 Periodo de gracia de solicitud de
revocacion

4.9.5 Plazo dentro del cual la CA debe
procesar la solicitud de revocacion

4.9.6 Requisito de verificacion de
revocacion para partes que confian

4.9.7 Frecuencia de emision de CRL
(si corresponde)

4.9.8 Latencia maxima para CRL (si
corresponde)

4.9.9 Disponibilidad de verificacion de
estado/revocacion en linea

4.9.10 Requisitos de verificacion de
revocacion en linea

4.9.11 Oftras formas de anuncios de
revocacion disponibles

4.9.12 Requisitos especiales
relacionados con compromisos clave

4.9.13 Circunstancias de suspensién

4.9.14 ; Quién puede solicitar la
suspension?

4.9.15 Procedimiento para solicitud de
suspension

4.9.16 Limites del periodo de
suspension

4 .10 Servicios de estado de certificado

4.10.1 Caracteristicas operativas

CUMPLE

CUMPLE
CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE
CUMPLE

CUMPLE

CUMPLE

CUMPLE
CUMPLE
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4.10.2 Disponibilidad del servicio
4.10.3 Funciones opcionales
4.11 Fin de suscripcion

4.12 Custodia y recuperaciéon de
claves

4.12.1 Politicas y practicas clave de
custodia y recuperacion

5. INSTALACIONES, GESTION Y
CONTROLES OPERACIONALES (11)

E.mail: contacto@authenology.com.ve

5.1 Controles fisicos

5.1.1 Ubicacion del sitio y construccion
5.1.2 Acceso fisico
5.1.3 Energia y aire acondicionado
5.1.4 Exposiciones al agua

5.1.5 Prevencion y proteccion
contra incendios

5.1.6 Almacenamiento de medios
5.1.7 Eliminacién de residuos
5.1.8 Copia de seguridad externa
5.2 Controles procesales
5.2.1 Roles confiables

5.2.2 Numero de personas necesarias
por tarea

5.2.3 Identificacion y autenticacion
para cada rol

5.2.4 Funciones que requieren
separacion de funciones

5.3 Controles de personal

5.3.1 Requisitos de calificaciones,
experiencia y autorizacion

5.3.2 Procedimientos de verificacion
de antecedentes

CUMPLE
CUMPLE
CUMPLE
CUMPLE

CUMPLE

CUMPLE
CUMPLE
CUMPLE
CUMPLE
CUMPLE
CUMPLE

CUMPLE
CUMPLE
CUMPLE
CUMPLE
CUMPLE
CUMPLE

CUMPLE

CUMPLE

CUMPLE
CUMPLE

CUMPLE
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5.3.3 Requisitos de formacion

5.3.4 Frecuencia y requisitos de
reentrenamiento

5.3.5 Frecuencia y secuencia de
rotacion de puestos

5.3.6 Sanciones por acciones no
autorizadas

5.3.7 Requisitos del contratista
independiente

5.3.8 Documentacién suministrada al
personal

5.4 Procedimientos de registro de
auditoria

5.4.1 Tipos de eventos registrados

5.4.2 Frecuencia del registro de
procesamiento

5.4.3 Periodo de retencién del registro
de auditoria

5.4.4 Proteccion del registro de
auditoria

5.4.5 Procedimientos de copia de
seguridad del registro de auditoria

5.4.6 Sistema de recopilacién de
auditorias (interno versus externo)

5.4.7 Notificacion al sujeto causante
del evento

5.4.8 Evaluaciones de vulnerabilidad
5.5 Archivo de registros
5.5.1 Tipos de registros archivados

5.5.2 Periodo de conservacion del
archivo

5.5.3 Proteccion del archivo

5.5.4 Procedimientos de copia de
seguridad de archivos

E.mail: contacto@authenology.com.ve
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5.5.5 Requisitos para el sellado de NO CUMPLE
tiempo de los registros
5.5.6 Sistema de recopilacion de CUMPLE
archivos (interno o externo)
5.5.7 Procedimientos para obtener y CUMPLE
verificar informacion de archivo
5.6 Cambio de clave CUMPLE
5.7 Compromiso y recuperacion ante CUMPLE
desastres
5.7.1 Procedimientos de manejo de CUMPLE
incidentes y compromisos
5.7.2 Los recursos informaticos, el CUMPLE
software y/o los datos estan dafiados
5.7.3 Procedimientos de compromiso CUMPLE
de clave privada de la entidad
5.7.4 Capacidades de continuidad del CUMPLE
negocio después de un desastre
5.8 Terminacion de CA o RA CUMPLE

E.mail: contacto@authenology.com.ve

6. CONTROLES TECNICOS DE
SEGURIDAD (11)

6.1 Generacion e instalacion de pares
de claves

6.1.1 Generacion de pares de claves

6.1.2 Entrega de clave privada al
suscriptor

6.1.3 Entrega de clave publica al
emisor del certificado

6.1.4 Entrega de clave publica de CA a
partes que confian

6.1.5 Tamanos de clave

6.1.6 Generacion de parametros de
clave publica y control de calidad

6.1.7 Propésitos de uso de claves
(segun el campo de uso de claves

CUMPLE

CUMPLE
CUMPLE

CUMPLE

CUMPLE

CUMPLE
CUMPLE

CUMPLE
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X.509 v3)

6.2 Proteccion de clave privada e
ingenieria de modulos criptograficos

6.2.1 Estandares y controles del
modulo criptografico

6.2.2 Control de varias personas con
clave privada (n de m)

6.2.3 Custodia de clave privada

6.2.4 Copia de seguridad de clave
privada

6.2.5 Archivo de clave privada

6.2.6 Transferencia de clave privada
hacia o desde un modulo criptografico

6.2.7 Almacenamiento de clave
privada en modulo criptografico

6.2.8 Método de activacion de la clave
privada

6.2.9 Método de desactivacion de la
clave privada

6.2.10 Método de destruccion de la
clave privada

6.2.11 Clasificacién del médulo
criptografico

6.3 Otros aspectos de la gestidon de
pares de claves

6.3.1 Archivo de clave publica

6.3.2 Periodos operativos del
certificado y periodos de uso del par
de claves

6.4 Datos de activacion

6.4.1 Generacion e instalacion de
datos de activacion

6.4.2 Proteccion de datos de
activacion

E.mail: contacto@authenology.com.ve
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6.4.3 Otros aspectos de los datos de NO CUMPLE
activacion
6.5 Controles de seguridad informatica CUMPLE
6.5.1 Requisitos técnicos especificos CUMPLE
de seguridad informatica
6.5.2 Calificacién de seguridad CUMPLE
informatica
6.6 Controles técnicos del ciclo de vida CUMPLE
6.6.1 Controles de desarrollo del CUMPLE
sistema
6.6.2 Controles de gestion de CUMPLE
seguridad
6.6.3 Controles de seguridad del ciclo CUMPLE
de vida
6.7 Controles de seguridad de la red CUMPLE
6.8 Sellado de tiempo NO CUMPLE

E.mail: contacto@authenology.com.ve

7. PERFILES DE CERTIFICADO, CRL
Y OCSP

7.1 Perfil de certificado
7.1.1 Numero(s) de version
7.1.2 Extensiones de certificado

7.1.3 Identificadores de objetos de
algoritmo

7.1.4 Formas de nombre
7.1.5 Restricciones de nombre

7.1.6 ldentificador de objeto de politica
de certificado

7.1.8 Sintaxis y semantica de
calificadores de politicas

7.1.9 Semantica de procesamiento
para las Politicas de Certificacion
criticas

7.2 Perfil CRL

CUMPLE
CUMPLE
CUMPLE
CUMPLE

CUMPLE
CUMPLE
CUMPLE

CUMPLE

CUMPLE

CUMPLE
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7.2.1 Numero(s) de version CUMPLE
7.2.2 CRL y extensiones de entrada CUMPLE
CRL
7.3 Perfil OCSP CUMPLE
7.3.1 Numero(s) de version CUMPLE
7.3.2 Extensiones OCSP CUMPLE
8. AUDITORIA DE CUMPLIMIENTO Y CUMPLE/NO CUMPLE
OTRAS EVALUACIONES
8.1 Frecuencia o circunstancias de la CUMPLE
evaluacion
8.2 ldentidad/calificaciones del CUMPLE
evaluador
8.3 Relacion del tasador con la entidad NO CUMPLE
evaluada
8.4 Temas cubiertos por la evaluacion CUMPLE
8.5 Acciones tomadas como resultado NO CUMPLE
de la deficiencia
8.6 Comunicacioén de resultados CUMPLE
9. OTROS ASUNTOS LEGALES Y CUMPLE/NO CUMPLE
COMERCIALES
9.1 Tarifas NO CUMPLE
9.1.1 Tarifas de emisidon o renovaciéon NO CUMPLE
de certificados
9.1.2 Tarifas de acceso al certificado NO CUMPLE
9.1.3 Tarifas de acceso a la NO CUMPLE
informacion de revocacion o estado
9.1.4 Tarifas por otros servicios NO CUMPLE
9.1.5 Politica de reembolso NO CUMPLE
9.2 Responsabilidad financiera NO CUMPLE
9.2.1 Cobertura de seguro NO CUMPLE
9.2.2 Otros activos NO CUMPLE
9.2.3 Cobertura de seguro o garantia NO CUMPLE

para entidades finales
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9.3 Confidencialidad de la informacion
comercial

9.3.1 Alcance de la informacion
confidencial

9.3.2 Informacion que no esta dentro
del alcance de la informacion
confidencial

9.3.3 Responsabilidad de proteger la
informacion confidencial

9.4 Privacidad de la informacion
personal

9.4.1 Plan de privacidad

9.4.2 Informacién tratada como
privada

9.4.3 Informacién no considerada
privada

9.4.4 Responsabilidad de proteger la
informacion privada

9.4.5 Aviso y consentimiento para
utilizar informacion privada

9.4.6 Divulgacion conforme a proceso
judicial o administrativo

9.4.7 Otras circunstancias de
divulgacién de informacion

9.5 Derechos de propiedad intelectual
9.6 Declaraciones y garantias

9.6.1 Declaraciones y garantias de CA
9.6.2 Declaraciones y garantias de RA

9.6.3 Declaraciones y garantias del
suscriptor

9.6.4 Declaraciones y garantias de la
parte que confia

9.6.5 Declaraciones y garantias de
otros participantes

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE
CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE
CUMPLE
CUMPLE
CUMPLE
CUMPLE

CUMPLE

CUMPLE
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9.7 Renuncias de garantias NO CUMPLE
9.8 Limitaciones de responsabilidad CUMPLE
9.9 Indemnizaciones NO CUMPLE
9.10 Plazo y terminacién NO CUMPLE
9.10.1 Término CUMPLE
9.10.2 Terminacion CUMPLE
9.10.3 Efecto de la terminacion y CUMPLE
supervivencia
9.11 Avisos individuales y CUMPLE
comunicaciones con los participantes
9.12 Enmiendas NO CUMPLE
9.12.1 Procedimiento de modificacion NO CUMPLE
9.12.2 Mecanismo y plazo de NO CUMPLE
notificacién
9.12.3 Circunstancias bajo las cuales NO CUMPLE
se debe cambiar el OID
9.13 Disposiciones para la resolucion NO CUMPLE
de disputas
9.14 Ley aplicable CUMPLE
9.15 Cumplimiento de la legislacién CUMPLE
aplicable
9.16 Disposiciones varias CUMPLE
9.16.1 Acuerdo completo CUMPLE
9.16.2 Asignacion CUMPLE
9.16.3 Divisibilidad CUMPLE
9.16.4 Ejecucion (honorarios de CUMPLE
abogados y renuncia de derechos)
9.16.5 Fuerza mayor CUMPLE
9.17 Otras disposiciones CUMPLE
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