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CODIGO DEL DOCUMENTO.
ID: DIF-002

INTRODUCCION.

La presente documentacion hace referencia a AUTHENTICSING C.A., y a su
marca comercial AUTHENOLOGY, como una empresa de PSC “Proveedor de
Servicios de Certificacion” registrado, acreditado y autorizado por SUSCERTE para
tal fin.

Como parte de sus procesos y funciones presenta el siguiente documento
“Declaracion de Practicas de Certificacion (DPC) y Politica de Certificados”
“DIF-002” esto con la finalidad de presentar, orientar, documentar y establecer las
especificaciones de los requisitos para cada uno de los procesos empleados por la
AC del PSC AUTHENTICSING para la generacion, publicacion y administracion de
los certificados electrénicos emitidos por AUTHENTICSING, y de esta manera
ofrecer una mejor y sencilla comprension e entendimiento por parte de la Junta
directiva, Clientes, Proveedores, Personal y otros interesados en AUTHENTICSING.

En el presente documento se utiliza la estructura de documento de la AC Raiz de
Venezuela (SUSCERTE), la cual difiere de la estructura planteada en la RFC 3647
de la Seccién 6. La estructura de SUSCERTE es la estructura recomendada por el
Gobierno de Venezuela para los documentos relacionados con la seguridad de la
informacion. La estructura de SUSCERTE contiene lo siguiente: Cuerpo, encabezado
y apéndice.

OBJETIVO.

El presente documento tiene por objetivo presentar la “Declaracion de Practicas de
Certificacion (DPC) y Politica de Certificados” establecidas por el PSC
AUTHENTICSING C.A., de las condiciones y caracteristicas para emitir, gestionar,
revocar Yy renovar los certificados electrénicos.

ALCANCE.

La siguiente Declaracion de Practicas de Certificacion (DPC) y Politica de
Certificados (PC) tiene como alcance suministrar a las autoridades, clientes, los
procesos para generacion, emision de los diferentes certificados que seran

E.mail:_authenticsing2012@gmail.com www.authenology.com.ve Pagina: 12/133



mailto:authenticsing2012@gmail.com
http://www.authenology.com.ve/

INFRAESTRUCTURA DE CLAVE PUBLICA
Declaracion de Practicas de Certificacion (DPC) y
Politica de Certificados (PC)

DIF-002

Edicion: 1
Revision: N° 1
Fecha: 29/02/2024

generados y emitidos por AUTHENTICSING C.A, definir la autoridad de certificacion
y la autoridad de registro, el modelo de confianza, asi como los diferentes tipos de
certificados que seran emitidos por AUTHENTICSING C.A.

7.  TERMINOS Y DEFINICIONES.
A los efectos de este documento se aplican las siguientes definiciones

» Authenology: Se define como lamarca y es el signo distintivo de la empresa
AUTHENTICSING C.A. Su funcién es la de diferenciar e individualizar en el
mercado unos productos o servicios de otros productos o servicios idénticos o
similares, asi como identificar su origen empresarial y, en cierta manera, ser un
indicador de calidad y un medio de promocién de ventas.

» Activos de Informacion: Son los bienes relacionados a un sistema de
informacion en cualquiera de sus etapas. Ejemplos de activos son:

% Informacion: Bases de datos y archivos, documentacion de sistemas,
manuales de usuario, material de capacitacién, procedimientos operativos o
de soporte, planes de continuidad, informacion archivada, resultados de
proyectos de investigacion, entre otros.

% Software: Software de aplicaciones, software de sistemas, herramientas de
desarrollo, entre otros.

% Activos fisicos: Computadoras, equipamiento de redes y comunicaciones,
medios de almacenamiento, mobiliario, lugares de emplazamiento.

» Administracion de Riesgos: Se entiende por administracion de riesgos al
proceso de identificacion, control y minimizacién o eliminacién, a un costo
aceptable, de los riesgos de seguridad que podrian afectar a la informacion.
Dicho proceso es ciclico y debe llevarse a cabo en forma periddica.

» Aplicacién: Se refiere a un sistema informatico, tanto desarrollado por
AUTHENTICSING C.A como por terceros, o al sistema operativo 0 software de
base, que integren los sistemas de informacion o donde estos estén alojados.

» Autoridad de Certificacion (AC): Significa una autoridad en la cual confian los
clientes para crear, emitir y manejar el ciclo de vida de los certificados, la cual a
los efectos del decreto ley de mensajes de datos y firmas electronicas debe
contar con la acreditacion otorgada por SUSCERTE.

» Autoridad de Registro: Significa la entidad cuyo propdsito es suministrar apoyo
local a la infraestructura de clave publica (ICP) de una Autoridad de Certificacion
(AC). La Autoridad de Registro desempeiia un conjunto de funciones orientadas
a la validacion, comprobacion y conformacién de la documentacién
suministrada, asi como la identidad fisica de un cliente que opte a la compra de

E.mail:_authenticsing2012@gmail.com www.authenology.com.ve Pagina: 13/133



mailto:authenticsing2012@gmail.com
http://www.authenology.com.ve/

INFRAESTRUCTURA DE CLAVE PUBLICA
Declaracion de Practicas de Certificacion (DPC) y
Politica de Certificados (PC)

DIF-002

Edicion: 1
Revision: N° 1
Fecha: 29/02/2024

una firma electrénica o certificado electronico generado por el PSC
AUTHENTICSING C.A.

» Certificado: Significa una estructura de datos que utiliza el estandar CCITT ITU
X.509, que contiene la clave publica de una entidad junto a informacién
asociada y presentada como "un-forgettable” (inolvidable), mediante una firma
electronica de la autoridad de certificacion que la generd.

» Cifrado: Significa el proceso mediante el cual los datos simples de un texto son
transformados para ocultar su significado. El cifrado es un proceso reversible
que se efectia mediante el uso de un algoritmo criptogréfico y una clave.

» Clave Asimétrico: Es el par de claves relacionadas, en el cual la clave privada
define la modificaciones privada y la clave publica define la transformacion
publica.

» Cliente: Es la entidad que ha solicitado la emisién de un certificado dentro de la
Infraestructura de Clave Publica (ICP) del PSC AUTHENTICSING C.A. A los
fines del Decreto Ley de Mensajes de Datos y Firmas Electrénicas y su
Reglamento el Cliente sera entendido como el Signatario y viceversa.

» Comité de Seguridad de la Informacién: EI Comité de Seguridad de la
Informacién, es un cuerpo destinado a garantizar el apoyo manifiesto de las
autoridades a las iniciativas de seguridad. En AUTHENTICSING C.A esta
funcién es cumplida por la Comisién de Seguridad de la Informacion. Dentro de
esta Politica los términos Comité de Seguridad de la Informacion y Comision de
Seguridad de la Informacion son considerados equivalentes.

> Evaluacion de Riesgos: Se entiende por evaluacion de riesgos a la evaluacién
de las amenazas y vulnerabilidades relativas a la informacién y a las
instalaciones de procesamiento de la misma, la probabilidad de que ocurran y su
potencial impacto en la operatoria de AUTHENTICSING C.A.

» Firma Electronica: Es el dato afiadido o una transformacion criptografica de
una unidad de dato que permite al receptor de la unidad de dato probar la fuente
y la integridad del dato y protegerse contra falsificaciones, por ejemplo, del
destinatario.

» Generacion de Certificado: Proceso de crear un certificado a partir de datos de
entrada que son especificos a la aplicaciéon y al cliente.

» Incidente de Seguridad: Un incidente de seguridad es un evento adverso en un
sistema de computadoras, o red de computadoras, que compromete la
confidencialidad, integridad o disponibilidad, la legalidad y confiabilidad de la
informacion. Puede ser causado mediante la explotacion de alguna
vulnerabilidad o un intento 0 amenaza de romper los mecanismos de seguridad
existentes.

» Informacion de ldentificacion: Es cuando se obtiene una informacion para
identificar positivamente a una entidad y suministrarle los servicios de
certificacion que solicite.
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> Infraestructura de clave publica (ICP): Es la infraestructura necesaria que
genera, distribuye, maneja y archiva claves, certificados y listas de revocacion
de certificado de protocolo para la condicion del certificado en-linea (PECL).

> Infraestructura Operacional: Es la Infraestructura tecnologica mediante la cual
se suministran los servicios de certificacion.

> Integridad de Datos: Es la condicion de ser preciso, completo y valido de no
ser alterado o destruido de manera no autorizada.

» Lista de Certificados Revocados (LCR): Significa la lista de certificados que
han sido revocados o suspendidos por el PSC AUTHENTICSING C.A.

» Manejo de Clave: Es la administracién y el uso de la generacion, inscripcion,
certificacion, la desincorporacion, distribucion, instalacion, almacenamiento,
archivo, revocacion, derivacion y destruccion del material de clave de acuerdo
con la politica de seguridad.

» Norma: Regla de comportamiento dictada por una autoridad competente que se
debe seguir 0 a la que se deben ajustar las conductas, tareas, actividades, etc.

» Par Clave: Son las claves de un sistema criptografico asimétrico, y que tienen
como funcién que uno de los pares de claves descifrara lo que el otro par de
clave cifra.

» Par de claves asimétrico: Significa el par de claves relacionadas donde la
clave privada define la transformacion privada y la clave publica define la
transformacioén publica.

» Parte interesada: Significa la organizacion o persona que tiene interés en el
desempefio o éxito del PSC AUTHENTICSING C.A.

> Procedimiento: Acciones que se realizan, con una serie comin de pasos
claramente definidos, que permiten realizar correctamente una tarea o alcanzar
un objetivo. Se distinguen dos clases de procedimientos: obligatorios y
recomendados. Estos ultimos representan “buenas practicas”, que son
aconsejables, pero no requeridas. Si en un procedimiento no se utiliza la palabra
‘recomendado” se asume que es obligatorio.

» Proceso de Informacion: Conjunto de tareas relacionadas l6gicamente que se
realizan para lograr un resultado determinado en un Sistema de Informacion.

» Proceso de Verificacién: Es todo proceso que toma como entrada de datos un
mensaje firmado, la clave de verificacidon y los pardmetros de dominio que arroja
como salida el resultado de verificacion de la firma, si es valida o invalida.

Propietario de un Activo Fisico: Es el responsable patrimonial del bien.

> Propietario de un Proceso de Informacion: Es el responsable por la creacion,
puesta en funcionamiento y mantenimiento de un proceso de Informacion.

» Propietarios de la Informacién: Son los funcionarios, unidades académicas o
dependencias responsables de la generacion o recopilacion de la informacion,
con competencia juridica para administrar y disponer de su contenido.

A\
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» Protocolo de Estatus de Certificado En-linea (Online Certificate Status
Protocol): Es un protocolo utilizado para validar el estado de un certificado en
tiempo real. La respuesta de las solicitudes incluye tres estados: valido,
revocado o desconocido. Su definicibn en Idioma Inglés es OCSP (Online
Certificate Status Protocol).

> Proveedor: Es una organizacion o persona que suministra un producto o
servicio para los PSC (Proveedor de Servicios de certificacion)

» PSC: Proveedor de Servicios de Certificacion

» Registro: Conjunto de datos relacionados entre si, que constituyen una unidad
de informacion en una base de datos, informatizada o no. A los efectos de esta
Politica se clasifican en:

% Registros de Funcionamiento: Son los asociados con las actividades de
soporte a las actividades principales (Directores, Gerentes y Personal
Técnico) del PSC AUTHENTICSING.

% Registros Personales: Son los relacionados con las personas fisicas o
juridicas.

% Registros de Produccién: Son los asociados a las actividades de
Authenticsing o de alguno de sus miembros.

» Registro de Auditoria: Es la unidad de dato discreta para el rastro de auditoria
cuando ocurre un evento que es examinado y registrado. Un registro de
auditoria consiste de un conjunto de descripciones de auditoria, cada uno de los
cuales tiene un conjunto de atributos de auditoria asociados a éste. Cada
registro de auditoria tiene una descripcién de auditora para el encabezamiento
del registro y usualmente tiene descripciones de auditoria adicionales que
describen la entidad(es) y objeto(s) involucrados en el evento.

» Responsable de la Unidad de Auditoria Interna: Auditor Interno Titular.

» Responsable de la Unidad Organizativa: Director o Gerente General, Secretario,
Gerente de unidad o Director responsable del funcionamiento de la Unidad
Organizativa.

> Responsable del Area Informéatica: Director del departamento de Informatica.

» Responsable de una Aplicacion: Encargado de la instalacion y mantenimiento
de la aplicacion.

> Responsable del Area Legal: Director de Asuntos Juridicos.

> Responsable del Area de Recursos Humanos: Director General de Personal
dependiente del departamento de RRHH.

» Responsable de Seguridad Informatica: Es la persona que cumple la funcion de
supervisar el cumplimiento de la presente Politica y de asesorar en materia de
seguridad de la informacién a los integrantes de Authenticsing que asi lo
requieran.

» Responsable de un Sistema de Informacion: Encargado de velar por la puesta
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en marcha y el correcto funcionamiento del Sistema de Informacién o en su
defecto el Responsable de la Unidad Organizativa.

» Revocacion: Es el cambio de estatus de un certificado valido o suspendido a
‘revocado” a partir de una fecha especifica en adelante.

» Revocacion de Certificado: Son los procesos que consisten en cambiar el
estatus de un certificado valido o suspendido o revocado. Cuando un certificado
tiene un estado revocado, esto significa que una entidad ya no es confiable para
ningun objetivo.

» Seguridad de la Informacién: La seguridad de la informacion se entiende como
la preservacion de las siguientes caracteristicas:

% Confidencialidad: se garantiza que la informacion sea accesible solo a
aqguellas personas autorizadas a tener acceso a la misma.

% Integridad: se salvaguarda la exactitud y totalidad de la informacién y los
métodos de procesamiento.

% Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, toda vez que lo
requieran.

Adicionalmente, deberan considerarse los conceptos de:

% Autenticidad: busca asegurar la validez de la informacién en tiempo, forma y
distribucion. Asimismo, se garantiza el origen de la informacién, validando el
emisor para evitar suplantacion de identidades.

% Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

% Proteccion a la duplicacion: consiste en asegurar que una transaccion solo se
realiza una vez, a menos que se especifique lo contrario. Impedir que se
grabe una transaccion para luego reproducirla, con el objeto de simular
multiples peticiones del mismo remitente original.

% No repudio: se refiere a evitar que una entidad que haya enviado o recibido
informacion alegueante terceros que no la envio o recibié.

» Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeta al PSC AUTHENTICSING C.A.

% Confiabilidad de la Informacién: es decir, que la informacién generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones
y funciones.

A los efectos de una correcta interpretacion de la presente Politica, se
realizan las siguientes definiciones:
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% Informacién: Se refiere a toda comunicacibn o0 representacion de
conocimiento como datos, en cualquier forma, con inclusion de formas
textuales, numéricas, gréaficas, cartograficas, narrativas o audiovisuales, y en
cualquier medio, ya sea magnético, en papel, en pantallas de computadoras,
audiovisual u otro.

Sistema de Informacién: Se refiere a un conjunto independiente de recursos
de informaciébn organizados para la recopilacion, procesamiento,
mantenimiento, transmision y difusiébn de informacion segun determinados
procedimientos, tanto automatizados como manuales.

% Tecnologia de la Informacién: Se refiere al hardware y software operados por
la PSC AUTHENTICSING o por un tercero que procese informacion en su
nombre, para llevar a cabo una funcién propia del PSC AUTHENTICSING, sin
tener en cuenta la tecnologia utilizada, ya se trate de computaciéon de datos,
telecomunicaciones u otro tipo

» Seguridad Fisica: Es la medida utilizada para proveer proteccion fisica a los
recursos contra amenazas intencionales y accidentales.

» Servicios de Certificacion: Son los servicios que pueden proporcionar con
respecto al manejo del ciclo de vida de un certificado para cualquier tipo de nivel
de jerarquia de la ICP, esto incluye servicios auxiliares, tales como; servicios
OCPS, servicios de tiempo compartido, servicios de verificacion de identidad,
hospedaje de lista de certificados revocados (LCR), etc.

» Sociedad Mercantil o Sociedad de Capital: Persona juridica que se crea para
iniciar una actividad comercial con fines de lucro. En este sentido, se agrupan
una o mas personas fisicas o morales, segun la legislacibn mercantil,
convirtiéndose ahora en socios para desempefiar una actividad econémica.

» Solicitante: La persona fisica o juridica que solicita (0 pretende renovar) un
Certificado. Una vez que se emite el Certificado, el Solicitante se denomina
Suscriptor. Para los Certificados emitidos a dispositivos, el Solicitante es la
entidad que controla u opera el dispositivo mencionado en el Certificado, incluso
si el dispositivo envia la solicitud de certificado real.

» Solicitud de Certificado: Es la solicitud autenticada de una entidad por su
autoridad matriz para emitir un certificado que une la identidad de esa entidad a
una clave publica.

» Unidades Organizativas: Las Unidades Organizativas del PSC
AUTHENTICSING. son las Unidades y las areas de la administracion central
que dependen directamente del Director o Gerente General. Las Unidades
Organizativas se detallaran en la estructura organizativa de la empresa.

» Uso del Certificado: Conjunto de reglas que indican la aplicabilidad del
certificado de una comunidad en particular y/o la clase de aplicacion con
requerimientos de seguridad comunes.

X/
°
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» Validacion: Es un proceso que lleva a cabo la verificacion de validez de un
Certificado en términos de su estatus o condicion (Ej. si es suspendido o
revocado).

8. COMUNIDAD DE USUARIOS Y APLICABILIDAD.

Esta incluye las distintas entidades que cumplen roles con relacion al certificado y
cuya integracion se encuentre prevista para el cumplimiento de la actividad de
certificacion.

8.1 Autoridad de certificacion (AC)

El PSC AUTHENTICSING C.A., es una Sociedad de Capital o Sociedad Mercantil,
disciplinada y de estricta iniciativa o determinacion privada, establecidas y disefiada
para los efectos de establecerse como un PSC, cumpliendo lo establecido en el
decreto ley de mensaje de datos y firmas electronicas (LMDFE), su reglamentacion o
los cuerpos normativos que sustituyan a estos; tiene como objetivo ofrecer
certificados electronicos y firmas electronicas a personas privadas y publicas,
juridicas o naturales, prestar el servicio técnico y de soporte a las aplicaciones para
firmas y certificados electrénicos; realizar acciones de adiestramiento en materia de
firmas y certificados electronicos, comercio electrénico, y demas aplicaciones y usos
que involucren su uso; desarrollo, mantenimiento, y ofrecer aplicaciones para
tramites en linea con entes de la administracién publica, gobernaciones y municipios
de la Republica Bolivariana de Venezuela.

8.1.1Modelo de operacion del PSC AUTHENTICSING.

8.1.1.1 Sede Administrativa.

En la sede administrativa de Authenticsing, se gestionara los
procesos financieros, administrativos, fiscales, de recursos humanos
y operacional para la completa operatividad de AUTHENTICSING,
esto quiere decir que desde la sede administrativa operara la
Autoridad de Registro (AR) la cual es el representante de gestionar la
validacién de la documentacién e identidad de los Clientes y/o
Usuarios contratantes y dar seguridad y afirmacion publica de la
revisacion y conformacion de los datos aportados por cada uno de
los Clientes y/o Usuarios contratantes de certificados electronicos.
Asi como la Autoridad de Certificacion (AC),

La direccion fisica de la sede administrativa es la siguiente:
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DATOS DE LA EMPRESA DIRECCION FiSICA.

\[e]131¢Js= Proveedor de Certificados AUTHENTICSING

Calle Bolivar, Edificio Don David, PB — Ofic. 001, Municipio Chacao
del estado Miranda de la Republica Bolivariana de Venezuela

Caddigo Postal g6

Direccion

(ol 1 ({0 [ o]y [o] contacto@authenology.com.ve
T 3 (= o 0 (=0 = (=i 1e)a (o] +58 — 0212 - 2647658
N (oG N )V E +58 — 0212 - 2647658

CEGERTELEEN www.authenology.com.ve

Horario de atencidon
al publico

8:00a.m.a 12:00 my de 1:00 p.m. a 5:00 p.m. de Lunes a Viernes.

AUTHENTICSING proporcionard certificados electréonicos de firma a
todas las personas naturales y/o juridicas que si cumplan con los
requisitos contemplados en el decreto ley de mensaje de datos y
firmas electrénicas y reglamento y que finalicen y completen
exitosamente el proceso de contratacién y aprobacién de términos
contractuales; fijdandose un plazo de vigencia para los certificados
gue sean emitidos, de un (1) afio.

8.1.2 Certificado raiz del PSC AUTHENTICSING.

El PSC AUTHENTICSING es una autoridad de certificacion de nivel
superior y se encuentra subordinada a la autoridad de certificacion raiz del
estado venezolano y solamente estara en funcionamiento durante la
realizacion de las operaciones para las que se establece. La estructura
del certificado raiz del PSC AUTHENTICSING es la siguiente:

ESTRUCTURA DE DATOS DEL CERTIFICADO RAIZ.

NOMBRE DEL PUNTO VALOR
Version V3 (Nimero de version del certificado)
Numero de serie Serial Number Octet Size 20
Algoritmo ECDSA-whit- SHA-384 (Algoritmo de Firma)

DATOS DEL EMISOR

CN Autoridad de Certificacion Raiz del Estado Venezolano
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Sistema Nacional de Certificacién Electrénica

C VE (VENEZUELA)
PERIODO DE VALIDEZ
Valido desde: Inicio vigencia del certificado

Vélido hasta:

Expiracién del periodo de validez

DATOS DEL TITULAR

CN AUTHENTICSING

(0] Sistema Nacional de Certificacion Electrénica

ou PROVEEDOR DE CERTIFICADOS AUTHENTICSING
C VE

INFORMACION DE CLAVE PUBLICA

Algoritmo clave publica

ECDSA (Algoritmo en que se genero la clave publica).

Tamafio clave publica

(VALOR)

Extensiones

Restricciones basicas

CA: TRUE Y LONGITUD DEL PATH =1

IDENTIFICADOR DE CLAVE DE AUTORIDAD CERTIFICADORA

Id. De clave

Identificador de la clave

Emisor de certificado

Datos del emisor

Numero serie certificado

Numero de serial

Uso de laclave

Firma electrénica del certificado y firma de LCR

NOMBRE ALTERNATIVO DEL TITULAR

DNS Name

www.authenology.com.ve

OID 2.16.862.2.1

PSC-NUMERO ASIGNADO

OID 2.16.862.2.2

RIF J-503240237

Punto de distribucién LCR

https://www.suscerte.gob.ve/lct/CERTIFICADO-RAIZ-SHA384CRLDER.crl

Informacion del emisor

https://ocsp.suscerte.qob.ve

Politica de Certificados

https://www.authenology.com.ve/normativas/

8.1.3

Raiz de certificacién del PSC AUTHENTICSING.

El PSC AUTHENTICSING contiene una plataforma de certificacion
revisada y autorizada por SUSCERTE, la cual cumple con los estandares
internacionales para la operacién de una infraestructura de clave publica
bajo un estandar X-509 V3. El PSC AUTHENTICSING se encuentra en
capacidades de emitir certificados electronicos para distintos usos.

Las claves criptograficas son generadas por el usuario a través de los
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OCSP contenidos en los browsers. SUSCERTE procede una evaluacion
de cumplimiento de los requisitos de Ley, y luego firma una peticion de
certificado con la plataforma del certificado raiz del estado venezolano.
Una vez ya firmado el certificado, el PSC AUTHENTICSING se establece
en una autoridad de certificacion de nivel y se encuentra subordinada por
SUSCERTE.

El certificado raiz generado por SUSCERTE, debe ser incorporado por
Authenticsing , dentro de su plataforma de certificacion a los efectos de
poder asi generar y asignar los certificados electronicos bajo los
parametros del decreto ley sobre mensajes de datos y firmas electronicas
(LSMDFE) y su reglamento (RLSMDFE). EI PSC AUTHENTICSING,
deberad producir cada veinticuatro (24) horas una lista de certificados
revocados (LCR), el cual se constituira en un mecanismo de validacion y
aprobacion del estado de los certificados electronicos y verificar cuales
son los que se encuentran revocados.

Todo este proceso y transcurso de revocacion de certificado es
informado por el PSC AUTHENTICSING, por via de correo electrénico al
Cliente o Usuario propietario del certificado electronico. Dicha notificacion
se informar4d mensualmente a SUSCERTE y se ajustara en el depoésito
digitalizado y mantenido por AUTHENTICSING.

8.1.3.1 Relacion con proveedores de tecnologia y deméas compaiiias
relacionadas.

El PSC AUTHENTICSING mantiene asociaciones estratégicas y
relaciones comerciales con las siguientes empresas que se indican a
continuacion:

» DAYCOHOST

8.1.3.2 Paginay Aplicativo Web.

AUTHENTICSING mantiene en operacion un aplicativo web
(https://app.authenology.com.ve) con una excelente disponibilidad. El
aplicativo web der AUTHENTICSING en su pagina de inicio mantiene
los siguientes vinculos: (NAVEGACION DEL APLICATIVO WEB)

i.Informacion de contacto AUTHENTICSING.
ii.Firma de documentos.
iii. Tipos de certificados.
iv.Firmas electronicas
v.Planes y Servicios.
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vi.Inicio de Seccion.
vii.Registros.

Authenticsing a su vez también cuenta

8.1.3.3 Centro de datos.

AUTHENTICSING provee un esquema operativo orientado a
garantizar una constancia funcional y prestacion de servicios con
estandares de calidad, oportunidad y seguridad. El centro de datos se
constituye en la sede de Daycohost. Opera las veinticuatro (24) horas
del dia, los trescientos sesenta y cinco (365) dias del afio y mantiene
una autonomia y/o independencia operacional superior a los dos (2)
meses. Adicionalmente, el centro de datos reune condiciones y
caracteristicas de construccion antisismica y de prevencion de incendio
e inundaciones, mantiene un perimetro de seguridad y cuenta con siete
(7) niveles de seguridad de acceso. El centro de datos donde opera el
PSC AUTHENTICSING mantiene las pdlizas o instrumentos emitidos
por empresas de seguros solventes y reconocidos, a los efectos de
mantener un respaldo en caso de ocurrencia de una contingencia que
afecta la integridad fisica de la referida sede administrativa y pueda
ofrecer de esa manera una garantia de su continuidad operacional. La
autoridad de certificacion (AC) mantiene contrato de operacion de
centro alterno en caso de dafio permanente que imposibilite y restrinja
la operacion regular del centro de datos.

8.1.3.4 Esquema del modelo operacional de AUTHENTICSING

Imagen #1
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Esquema de Operacion

8.2 Autoridad de Registro (AR).

La Autoridad de Registro (AR) es una entidad o persona responsable de
verificar y registrar la informacion de identificacion del solicitante para un
certificado electrénico antes de que se emita el certificado. La AR actia como
intermediario entre el solicitante y la entidad emisora del certificado, Autoridad
Certificado (AC), verificando la identidad del solicitante y proporcionando la
informacion necesaria a la AC para emitir el certificado.

La funcion de la AR es fundamental para garantizar la autenticidad y la
integridad de los certificados digitales emitidos, ya que la AC se basa en la
informacién proporcionada por la AR para emitir el certificado. La AR también
puede ser responsable de comprobar la validez de los documentos de
identificacion presentados por el solicitante y de garantizar que se cumplan los
requisitos de seguridad y privacidad aplicables.

En el caso del PSC AUTHENTICSING su funcién es de identificar y validar los
datos proporcionados por los signatarios y/o personas juridicas y naturales que
desean o han adquirido un certificado electrénico emitido por AUTHENTICSING,
es la encargada de garantizar la identidad del signatario en un certificado
electronico y en consecuencia dar validez de las responsabilidades y obligaciones
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procedentes del manejo y uso de la firma electrénica bajo los decreto de la ley
sobre mensajes de datos y firmas electronicas y su normativa.

Los interesados en obtener un certificado electronico bajo el decreto ley sobre
mensajes de datos y firmas electronicas, deberan enviar una copia de la
documentacion, soporte de sus datos y apelar a la cita fijada por la Autoridad de
Registro (AR) del PSC AUTHENTICSING a los efectos de realizar la
comprobacion, la validacion presencial y documental de los registros, soportes y
demas comprobantes que autentiguen su identidad y/o autoridad de los
representantes de personas juridicas que opten por un certificado electronico.

Si el interesado no consideré y/o atiende la entrevista pautada por la Autoridad
de Registro (AR) del PSC AUTHENTICSING quedara totalmente revocada y
anulada su solicitud o peticion de registro y se aplicara la retencion por sancién o
penalidad; como consecuencia de esto, el cliente tendra que realizar una nueva
solicitud de proceso de registro, este proceso lo podra tramitar por medio de la
pagina web (www.authenology.com.ve) o dirigiéndose a las oficinas del PSC
AUTHENTICSING.

La documentacion de soporte utilizada para la autenticacion de los Clientes
que solicitan certificados electronicos, serd almacenada por el PSC
AUTHENTICSING, durante el periodo de diez (10) afios determinados a partir de
la vigencia del certificado o de cualquiera de sus renovaciones. Durante la solicitud
de conexién un primer mensaje firmado digitalmente por la clave privada del
operador RA es enviado a la AC quien verifica la identidad y autorizacion de la
persona

De ser aprobada la conexion por parte de la AC en adelante todos los datos que
viajen desde la AR a la AC seran firmados digitalmente por el operador AR,
incluidas las solicitudes de generacion y revocacion.

8.2.1Modelo de Operaciéon de la AR
1.21.1 Sede Administrativa.

La AR del PSC AUTHENTICSING conserva un esquema de gestion
orientado a asegurar y garantizar la constancia funcional y servicios con
amplios estandares de seguridad y calidad. La AR elabora desde la
ubicacion administrativa del PSC AUTHENTICSING y es el encargado
de dar consentimiento, conformidad y validacion acerca de la
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autenticidad de los clientes contratantes de certificados electrénicos, y
una vez verificada la informacién e identidad de los clientes, se
procedera con el registro de los clientes y posterior generacién de los
certificados electronicos.

1.21.2 Proceso de Validacién de identidad.

El proceso para validar la identidad de los clientes, es necesario para
los procesos llevados a cabo por el PSC AUTHINTICSING, ya que
permite conocer e identificar la validez de identificacion de los clientes y
potenciales signatarios. Este proceso es muy importante sobre todo
cuando estan involucrados temas sensibles como la seguridad de
usuarios, aplica tanto para cliente juridico o natural; a personas
individuales asi como integrantes en una organizacion y/o instituciones
publicas o privadas.

De manera general, la autoridad de registro AR del PSC
AUTHENTICSING puede validar para el caso de personas naturales
identificacion oficial (por ejemplo, cedula de identidad) comprobar que
es vigente, genuina y extraer todos sus datos. Ahi mismo, se puede
convalidar esta identificacion con el sistema del consejo electoral
nacional el cual estan registrada en el padron electoral. Para el caso de
una persona juridica, esta se podra consultar su identificacion con el
sistema del SENIAT. Todo esto con base a la informacién que le solicita
AUTHENTICSING para la solicitud y tramitacion de un certificado
electrénico correspondiente del caso.

Cuando sea cumplido el proceso de la contratacion de certificados
electronicos a través del portal web de AUTHENTICSING
(www.authenology.com.ve), el cliente contratante tendra que atender
la entrevista programada por el sistema de contratacion de
AUTHENTICSING, con el propoésito de ser efectuada la verificacion de
sus datos e identidad por parte de los operadores de la Autoridad de
Registro (AR) del PSC AUTHENTICSING. La Autoridad de Registro
(AR) del PSC AUTHENTICSING opera desde la oficina administrativa
y es encargada de verificar y validar la identidad de los clientes que
contratan certificados electronicos, de manera que la informacion de los
clientes y la identidad sea verificada, la informacion se hace llegar a la
Autoridad de certificacion (AC) del PSC AUTHENTICSING, con la
finalidad de continuar con el proceso de expedicion de los certificados
electronicos.
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Sin la documentacién correcta y registro, el PSC AUTHENTICSING
se detendra a continuar con el proceso de cualquier tipo de solicitud.
Para la comprobacion mediante la direccion de correo electrénico, la
Autoridad de Registro (AR) del PSC AUTHENTICSING envia un correo
electronico solicitando informacién al cliente. Todos los correos
electronicos desde la Autoridad de Registro (AR) del PSC
AUTHENTICSING estan firmados con firma electrénica. Los mensajes
de correo electrénico exigiran la autorizacion del titular de la cuenta de
correo electronico. Cada e-mail del PSC AUTHENTICSING debe
solicitar requisitos diferentes asociados con el proceso de validacion en
cada caso. Estos mensajes de correo electronico del PSC
AUTHENTICSING no son predecibles, ya que se requiere informacion
que so6lo el cliente conoce. Adicionalmente, el personal del PSC
AUTHENTICSING debe verificar cada informacion (declaraciones
juradas, las facturas de servicios publicos, estatutos, el RIF, la
identificacion de las empresas, entre otros).

La Autoridad de Registro (AR) del PSC AUTHENTICSING usa el
namero de teléfono proporcionados por el cliente en la declaracion
jurada debidamente firmada. Esta informacién tendra que ser verificada
y validada con los registros oficiales y publicos de la pagina Web de la
Compaiiia Telefonica Nacional. Cuando un cliente solicita informacion
para comprar un certificado, recibira un correo electronico de la
Autoridad de Registro (AR) del PSC AUTHENTICSING con
informacion completa. Por lo que ofrece la garantia de suministrar en
cada momento toda la informacion que el cliente desee.

AUTHENTICSING mantiene los documentos que se solicitan al
cliente. Estos documentos pueden variar y los clientes son informados
por correo electronico firmado en cada oportunidad. Con el propésito de
disponer cada prevenciéon de los constantes cambios en la DPC del
PSC AUTHENTICSING derivados de cambios en los requisitos
(inclusion o exclusiéon de cualquiera de ellos).

La integridad de AUTHENTICSING se asegurara y protegera de
cualquier cambio innecesario. Los clientes contratantes de firmas o
certificados electronicos deberan asistir a la Oficina Administrativa de
AUTHENTICSING ubicada en la calle Bolivar, edificio Don David,
planta baja, oficina 001 en el municipio Chacao del estado Miranda
de la Republica Bolivariana de Venezuela, en la fecha y hora
establecidos por el sistema de contratacion AUTHENTICSING dentro
del horario de trabajo de 8:00 am a 12:00 m y de 1:00 pm a 5:00 pm, de
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lunes a viernes de cada semana del mes.

El cliente contratante debera comunicar e informar las condiciones o
imposibilidad de asistir a la cita fijada por correo electrénico a la
direccién de contacto@authenology.com.ve, no debe ser menos de
cuarenta y ocho (48) horas antes de la fecha fijada para dicha cita.

La Autoridad de registro (AR) del PSC AUTHENTICSING aplazara y
programara una nueva cita para una sola oportunidad y comunicara al
usuario contratante por correo electrénico. Si el cliente contratante no
informa su imposibilidad de poder asistir a una nueva cita programada,
y no asiste a dicha cita, la Autoridad de Registro (AR) del PSC
AUTHENTICSING procedera a la anulacion de la cita e impondra una
sancidn establecida en el proceso de contratacion, por lo que el cliente
acepta en el momento de la compra de un certificado electronico.

Con relacién a la verificacion y validaciéon de certificados extranjeros,
prevista en el Decreto Ley de Mensajes de Datos y Firmas Electrénicas
(LSMDFE) y su Reglamento, la Autoridad de Registro (AR) del PSC
AUTHENTICSING, mantendra actualizada la data con los cuales
mantenga relaciéon de reconocimiento y validacion de certificados
electronicos, evitando en todo momento el uso de certificados
revocados.

Se planificara anualmente auditorias de control y validacion de la
documentacion e identidad de los clientes contratantes de certificados
electrénicos. La documentacién se mantendrd en soporte electrénico
almacenado en repositorios de bdvedas.

1.2.1.3 Diagrama del modelo de la AR.

Imagen #1
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8.3 Signatario

En el contexto de la firma y certificados electronico, un signatario puede ser una
persona natural o juridica que firma un documento digitalmente utilizando una
firma electrénica. En este caso, la firma electrénica se considera equivalente a una
firma manuscrita y es legalmente vinculante de acuerdo con las leyes y
regulaciones aplicables.

Para el caso del PSC AUTHENTICSING, es toda aquella persona fisica o
juridica, equipamientos u aplicaciones que recibirdn certificados electronicos
emitidos por el PSC Authenticsing.

8.4 Tercero de buena fe.

Los terceros de buena fe, son entidades juridicas que confian en una firma
electronica, certificado electronico, registro de certificados revocados o
informacion generada por el PSC AUTHENTICSING y sobre las cuales pueden
depositar su seguridad y confianza de acuerdo con el actual documento de la la
Politica de Certificados (PC) y Declaracion de Practicas de Certificacion (DPC).
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La Infraestructura de Clave Publica (ICP) del PSC AUTHENTICSING, esta
reconocida y obligada, directa o indirectamente (mediante cadena de contratos)
con todos los proveedores, clientes y/o parte interesada, usuarios de firmas
electronicas y certificados electrénicos generados por el PSC AUTHENTICSING.
De esta manera corresponder a una comunidad cerrada y depositar su confianza
en sus servicios, se requiere precisamente de la aprobacion de los clientes
(terceros de buena Fe), a las condiciones del contrato de adquisicion de firmas
electronicas o certificados electronicos generados por el PSC AUTHENTICSING

9. USO DE LOS CERTIFICADOS (DPC y PC).

9.1 Usos permitidos.

El manejo del certificado subordinado del PSC AUTHENTICSING estara
limitado para cada uno de los diferentes tipos de certificados electronicos que son
emitidos por el PSC AUTHENTICSING.

Es importante tener en cuenta que el uso de los certificados electrénicos
generados y emitidos por el PSC AUTHENTICSING cumple con las leyes y
regulaciones aplicables, y que el uso indebido de los certificados electronicos
puede tener consecuencias legales y financieras graves. Por lo tanto, se
recomienda utilizar los certificados electrénicos de manera responsable y cumplir
con los requisitos y restricciones aplicables.

A continuacion, se presenta los diferentes tipos de certificados generados y
emitidos por el PSC AUTHENTICSING.

9.1.1Certificado de firma electrénica para empleado de empresa privada.
El uso asignado para este tipo de certificado son los siguientes puntos:

% Comunicaciones electrénicas sin representacion de empresas privadas o
publicas.

Transacciones en linea.

Identificar en linea a empleados o trabajadores de empresas publicas o
privadas.

% Comunicaciones electronicas sin representacion de empresas publicas o
privadas.

No confiere representacion legal de empresas publicas o privadas.

53

AS

K/
L X4

K/
L X4

ESTRUCTURA DEL CERTIFICADO ELECTRONICO DE FIRMA PARA EMPLEADO DE EMPRESA PRIVADA.

NOMBRE DEL CAMPO VALOR
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DIF-002 )
Version V3 (Numero de version del certificado)
Namero de serie Serial Number Octet Size 20
Algoritmo ECDSA-whit- SHA-384 (Algoritmo de Firma)
DATOS DEL EMISOR
Nombre comun (CN) AUTHENTICSING
Organizacién (O) Sistema Nacional de Certificacion Electrénica
Empresa (OU) PROVEEDOR DE CERTIFICADOS AUTHENTICSING <Opcional>
Pais (C) VE
PERIODO DE VALIDEZ
Valido desde: Inicio vigencia del certificado
Valido hasta: Expiracion del periodo de validez
DATOS DEL TITULAR
Nombre comdn (CN) (Nombre del empleado o signatario <Nombres y Apellidos>)
Organizacion (O) ( Nombre de la empresa u organizacion )
Titulo (T) (Titulo o cargo del empleado o signatario)
Departamento (OU) (Nombre del departamento o unidad administrativa de la organizacién)
Pais (C) (Pais)
Estado (ST) (Estado o region donde se encuentra la empresa u organizacion suscriptora)
Correo (E) (Correo electrénico del empleado o signatario)
Localidad (L) Ciudad donde se ubica la organizacion propietaria de la organizacion
<Opcional>
Serial Number (DN) Registro Unico de Informacion Fiscal (R.l.F) <Opcional>
INFORMACION DE CLAVE PUBLICA
Algoritmo clave publica id-ecPublickey (ALGORITMO EN QUE SE GENERO LA CLAVE PUBLICA)
Tamafio clave publica (384 bit)
EXTENSIONES
Restricciones basicas CA: FALSE
Identificador clave titular (Identificador clave titular)
Claves de usos (KeyUsage)
Firma digital digitalSignature (0)
Compromiso con el con- contentCommitment (Non Repudiation)
tenido(Anteriormente no
repudio)
Cifrado de datos DatdataEncipherment(3)
Nombre alternativo del titular (subjectAltNAme)
Nombre RFC822 (Correo electronico de la Empresa)
(rfc822name)
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Nombre DNS (dNSName) ‘

(Sitio web de la empresa) <Opcional>

Identificador de clave de autoridad certificadora

Clave de Autoridad
(Keyldentifier)

(ID de la Clave publica del AC-Raiz)

AlA Informacién de acceso de autoridad y politica de informacion

Punto de distribucion
LCR

URI:https://www.authenology.com.ve/ac-raiz/authenologycrl.crl <LCR del
repositorio del PSC>

Direccion de Acceso

http://ocsp.authenology.com.ve/ <URL del servicio OSCP>

Politica de Certificados

Politica de informacién
delaPC

OID Autorizada por Suscerte
CPS: https://www.authenology.com.ve/normativas/ <Link de repositorio>

Politica de Informacién
de la DPC

OID Autorizada por Suscerte
CPS: https://www.authenology.com.ve/normativas/ <Link del repositorio>

FIRMA

Algoritmo de firma
(SignatureAlgorithm)

Algoritmo Autorizado (OID de los algoritmos permitidos minimo ECDSA-whit-
SHA-384)

Firma (SignatureValue)

(contenido de la firma)

> El uso del certificado de firma electronica para empleado de empresa
privada emitido por el PSC AUTHENTICSING estara limitado segun el
tipo de certificado, y a continuacién se menciona el uso del mismo:

Tipo de certificado Uso Uso mejorado

Certificado de firma electrénica Firma digital, no repudio, cifrado Firma de Documentos
para empleado de empresa privada. de datos

9.1.2Certificado de firma electrénica para representante de empresa publica.
El uso asignado para este tipo de certificado es el siguiente:

% Transacciones en linea publicas o privadas, en representacién de Entidades
de Derecho Publico o Empresas.

Empresas.

publica

+ Comercio electronico en representacion de Entidades de Derecho Publico o
» Certificar a una persona como representante legal de una entidad juridica

+« Comunicaciones privadas o publicas en representacion de Entidades de

Derecho Publico o Empresas.
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Politica de Certificados (PC)
Fecha: 29/02/2024

DIF-002

% Declaraciones o tramites en linea ante gobierno en representacion de
Entidades de Derecho Publico o Empresas.

ESTRUCTURA DEL CERTIFICADO ELECTRONICO DE REPRESENTANTES DE EMPRESA PUBLICA

NOMBRE DEL CAMPO

VALOR

Version

V3 (Numero de version del certificado)

NUmero de serie

Serial Number Octet Size 20

Algoritmo

ECDSA-whit- SHA-384 (Algoritmo de Firma)

DATOS DEL EMISOR

Nombre comun (CN)

AUTHENTICSING

Organizacién (O)

Sistema Nacional de Certificacién Electrénica

Empresa (OU) PROVEEDOR DE CERTIFICADOS AUTHENTICSING <Opcional>
Pais (C) VE
PERIODO DE VALIDEZ
Valido desde: Inicio vigencia del certificado

Vélido hasta:

Expiracion del periodo de validez

DATOS DEL TITULAR

Nombre (CN)

(Nombre del empleado o signatario <Nombres y Apellidos>)

Organizacién (O)

(Nombre de la empresa u organizacion)

Titulo (T)

(Titulo y/o cargo o funciones del titular del certificado)

Departamento (OU)

(Nombre del departamento o unidad de trabajo al cual pertenece el titular)

Pais (C) (Pais)
Estado (ST) (Estado o regién donde se ubica la organizacion propietaria del certificado)
Correo (E) (Correo electrénico del empleado o signatario) <Opcional>

Localidad (L)

Ciudad donde se ubica la organizacion <Opcional>

Serial Number (DN)

Registro Unico de Informacion Fiscal (R.I.F) <Opcional>

INFORMACION DE CLAVE PUBLICA

Algoritmo clave publica

id-ecPublicKey (ALGORITMO EN QUE SE GENERO LA CLAVE PUBLICA)

Tamafio clave publica

(384 bit)

EXTENSIONES

Restricciones basicas

CA: FALSE

Identificador clave titular

(Identificador clave titular)

Claves de usos (KeyUsage)

Firma digital

digitalSignature (0)
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DIF-002 )
Compromiso con el contentCommitment (Non Repudiation)
contenido(Anteriorment
e no repudio)
Cifrado de datos DatdataEncipherment(3)
Nombre alternativo del titular (subjectAltNAme)
Nombre RFC822 (Correo electrénico del ente Suscriptor)
(rfc822name)
Nombre DNS (dNSName) (Sitio web de la empresa) <Opcional>

Identificador de clave de autoridad certificadora

Clave de Autoridad (ID de la Clave publica del AC-Raiz)
(Keyldentifier)

AlA Informacion de acceso de autoridad y politica de informacion

Punto de distribucion URI:https://www.authenology.com.ve/ac-raiz/authenologycrl.crl <LCR del
LCR repositorio del PSC>

Direccion de Acceso http://ocsp.authenology.com.ve/ <URL del servicio OSCP>
Politica de Certificados

Politica de informacidn OID Autorizada por Suscerte
delaPC CPS: https://www.authenology.com.ve/normativas/ <Link de repositorio>
Politica de Informacidn OID Autorizada por Suscerte
de la DPC CPS: https://www.authenology.com.ve/normativas/ <Link del repositorio>
FIRMA
Algoritmo de firma Algoritmo Autorizado (OID de los algoritmos permitidos minimo ECDSA-whit-
(SignatureAlgorithm) SHA-384)
Firma (SignatureValue) (contenido de la firma)

» El uso del certificado de firma electronica para representante de
empresas publicas emitido por el PSC AUTHENTICSING estara limitado
segun el tipo de certificado, y a continuacion se menciona el uso del

mismo:
Tipo de certificado Uso Uso mejorado
Certificado de firma electrénica para Firma digital, no repudio, cifrado Firma de
representante de empresa publica. de datos Documentos

9.1.3Certificado de firma electrénica para funcionario publico.
El uso asignado para este tipo de certificado es el siguiente:
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INFRAESTRUCTURA DE CLAVE PUBLICA
Declaracion de Practicas de Certificacion (DPC) y

Edicion: 1
Revision: N° 1

Politica de Certificados (PC)
Fecha: 29/02/2024

DIF-002

Transacciones en linea publicas o privadas, en representacion de Entidades

de Derecho Publico o Empresas.

7
A X4

Empresas.

X/
°

publica

7
A X4

Comercio electrénico en representacion de Entidades de Derecho Publico o
Certificar a una persona como representante legal de una entidad juridica

Comunicaciones privadas o publicas en representacion de Entidades de

Derecho Publico o Empresas.

X/
°e

Declaraciones o tramites en linea ante gobierno en representacién de

Entidades de Derecho Publico o Empresas.

ESTRUCTURA DEL CERTIFICADO ELECTRONICO PARA FUNCIONARIO PUBLICO.

NOMBRE DEL CAMPO

VALOR

Version

V3 (Namero de version del certificado)

NUmero de serie

Serial Number Octet Size 20

Algoritmo

ECDSA-whit- SHA-384 (Algoritmo de Firma)

DATOS DEL EMISOR

Nombre comun (CN)

AUTHENTICSING

Organizacién (O)

Sistema Nacional de Certificaciéon Electrénica

Empresa (OU)

PROVEEDOR DE CERTIFICADOS AUTHENTICSING <Opcional>

Pais (C)

VE

PERIODO DE VALIDEZ

Valido desde:

Inicio vigencia del certificado

Vélido hasta:

Expiracion del periodo de validez

DATOS DEL TITULAR

Nombre (CN)

(Nombre del empleado o signatario <Nombres y Apellidos>)

Organizacién (O)

(Opcional)

Titulo (T)

(Titulo y/o cargo o funciones del titular del certificado)

Correo (E)

(Correo electrénico del empleado o signatario) <Opcional>

Departamento (OU)

(Nombre del departamento o unidad de trabajo al cual pertenece el titular)

Pais (C)

(Pais)

Estado (ST)

(Estado o regién donde se ubica la organizacion propietaria del certificado)

Localidad (L)

Ciudad donde se ubica el signatario <Opcional>

Serial Number (DN)

Registro Unico de Informacion Fiscal (R.I.F) <Opcional>

INFORMACION DE CLAVE PUBLICA
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Algoritmo clave publica id-ecPublickey (ALGORITMO EN QUE SE GENERO LA CLAVE PUBLICA)
Tamafio clave publica (384 hit)
EXTENSIONES
Restricciones basicas CA: FALSE
Identificador clave titular (Identificador clave titular)
Claves de usos (KeyUsage)
Firma digital digitalSignature (0)
Compromiso con el contentCommitment (Non Repudiation)
contenido(Anteriorment
e no repudio)
Cifrado de datos DatdataEncipherment(3)
Nombre alternativo del titular (subjectAltNAme)
Nombre RFC822 (Correo electrénico del ente Suscriptor)
(rfc822name)
Nombre DNS (dNSName) (Sitio web de la empresa) <Opcional>

Identificador de clave de autoridad certificadora

Clave de Autoridad (ID de la Clave publica del AC-Raiz)
(Keyldentifier)

AlA Informacién de acceso de autoridad y politica de informacion

Punto de distribucion URI:https://www.authenology.com.ve/ac-raiz/authenologycrl.crl <LCR del
LCR repositorio del PSC>
Direccion de Acceso http://ocsp.authenology.com.ve/ <URL del servicio OSCP>

Politica de Certificados

Politica de informacion OID Autorizada por Suscerte
delaPC CPS: https://www.authenology.com.ve/normativas/ <Link de repositorio>
Politica de Informacidn OID Autorizada por Suscerte
de la DPC CPS: https://www.authenology.com.ve/normativas/ <Link del repositorio>
FIRMA
Algoritmo de firma Algoritmo Autorizado (OID de los algoritmos permitidos minimo ECDSA-whit-
(SignatureAlgorithm) SHA-384)
Firma (SignatureValue) (contenido de la firma)

> El uso del certificado de firma electrénica para funcionario publico emitido
por el PSC AUTHENTICSING estara limitado segun el tipo de certificado,
y a continuacion se menciona el uso del mismo:

Tipo de certificado Uso Uso mejorado
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Certificado de firma electrénica para
funcionario publico.

Firma digital, no repudio, Firma de documentos

cifrado de datos

9.1.4Certificado de firma electronica para representante legal de empresa
privada.

El uso asignado para este tipo de certificado es el siguiente:

% Transacciones en linea publicas o privadas, en representacion de Entidades
de Derecho Publico o Empresas.

% Comercio electrénico en representacién de Entidades de Derecho Publico o
Empresas.

% Certificar a una persona como representante legal de una entidad juridica
publica

% Comunicaciones privadas o0 publicas en representacion de Entidades de
Derecho Publico o Empresas.

% Declaraciones o tramites en linea ante gobierno en representaciéon de
Entidades de Derecho Publico o Empresas.

ESTRUCTURA DEL CERTIFICADO ELECTRONICO DE FIRMA PARA REPRESENTANTE LEGAL DE
EMPRESA PRIVADA.

NOMBRE DEL CAMPO VALOR

Version V3 (Numero de version del certificado)

Ndmero de serie Serial Number Octet Size 20

ECDSA-whit- SHA-384 (Algoritmo de Firma)

Algoritmo

DATOS DEL EMISOR

Nombre comun (CN)

AUTHENTICSING

Organizacién (O)

Sistema Nacional de Certificacion Electrénica

Empresa (OU)

PROVEEDOR DE CERTIFICADOS AUTHENTICSING <Opcional>

Pais (C)

VE

PERIODO DE VALIDEZ

Valido desde:

Inicio vigencia del certificado

Vélido hasta:

Expiracion del periodo de validez

DATOS DEL TITULAR

Nombre (CN)

(Nombre del empleado o signatario <Nombres y Apellidos>)

Organizacién (O)

(Nombre de la empresa u organizacion)

Titulo (T)

(Titulo o cargo del empleado o signatario)
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Correo (E) (Correo electrénico del empleado o signatario) <Opcional>
Departamento (OU) (Nombre del departamento o unidad administrativa de la organizacion)
<Opcional>
Pais (C) (Pais)
Estado (ST) (Estado o region donde se encuentra la empresa u organizacion)
Localidad (L) (Ciudad donde se ubica la organizacién) <Opcional>
Serial Number (DN) Registro Unico de Informacion Fiscal (R.I.F) <Opcional>
INFORMACION DE CLAVE PUBLICA
Algoritmo clave publica id-ecPublickey (ALGORITMO EN QUE SE GENERO LA CLAVE PUBLICA)
Tamafo clave publica (384 bit)
EXTENSIONES
Restricciones basicas CA: FALSE
Identificador clave titular (Identificador clave titular)
Claves de usos (KeyUsage)
Firma digital digitalSignature (0)
Compromiso con el contentCommitment (Non Repudiation)
contenido(Anteriorment
e no repudio)
Cifrado de datos DatdataEncipherment(3)

Nombre alternativo del titular (subjectAltNAme)

Nombre RFC822 (Correo electrénico de la Empresa)
(rfc822name)
Nombre DNS (dNSName) (Sitio web de la empresa) <Opcional>

Identificador de clave de autoridad certificadora

Clave de Autoridad (ID de la Clave publica del AC-Raiz)
(Keyldentifier)

AIA Informacion de acceso de autoridad y politica de informacion

Punto de distribucion URI:https://www.authenology.com.ve/ac-raiz/authenologycrl.crl <LCR del
LCR repositorio del PSC>
Direccién de Acceso http://ocsp.authenology.com.ve/ <URL del servicio OSCP>

Politica de Certificados

Politica de informacion OID Autorizada por Suscerte
delaPC CPS: https://www.authenology.com.ve/normativas/ <Link de repositorio>
Politica de Informacion OID Autorizada por Suscerte
delaDPC CPS: https://www.authenology.com.ve/normativas/ <Link del repositorio>
FIRMA
Algoritmo de firma Algoritmo Autorizado (OID de los algoritmos permitidos minimo ECDSA-whit-
(Signatare Algorithm) SHA-384)
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Firma (Signature Value) (contenido de la firma)

> El uso del certificado de firma electronica para representante legal de
empresas privadas emitido por el PSC AUTHENTICSING estara limitado
segun el tipo de certificado, y a continuacion se menciona el uso del

mismo:
Tipo de certificado Uso |
Certificado de firma electrénica para Firma digital, no repudio, cifrado Firma de
representante de empresa privada. de datos Documentos

9.1.5Certificado de firma electrénica para profesionales titulados
El uso asignado para este tipo de certificado es el siguiente:

% Transacciones en linea asociadas al ejercicio de profesion u oficio con
colegiatura y reconocimiento legal dentro de la Republica Bolivariana de
Venezuela.

% Comunicaciones privadas o publicas asociadas al ejercicio de profesién u
oficio con colegiatura y reconocimiento dentro de la Republica Bolivariana de
Venezuela.

% Comercio electronico asociadas al ejercicio de profesion u oficio con
colegiatura y reconocimiento dentro de la Republica Bolivariana de
Venezuela.

Certificar a una persona como representante legal de una entidad juridica
publica

Comunicaciones privadas o publicas en representacion de Entidades de
Derecho Publico o Empresas.

% Declaraciones o trdmites en linea ante gobierno asociadas al ejercicio de
profesion u oficio con colegiatura y reconocimiento dentro de la Republica
Bolivariana de Venezuela.

X/
o

R/
X4

)

X/

ESTRUCTURA DEL CERTIFICADO ELECTRONICO DE FIRMA PARA PROFESIONALES TITULADOS.

NOMBRE DEL CAMPO VALOR
Version V3 (Numero de version del certificado)
Numero de serie Serial Number Octet Size 20
Algoritmo ECDSA-whit- SHA-384 (Algoritmo de Firma)

DATOS DEL EMISOR
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Nombre comin (CN) AUTHENTICSING
Organizacion (O) Sistema Nacional de Certificacion Electrénica
Empresa (OU) PROVEEDOR DE CERTIFICADOS AUTHENTICSING <Opcional>
Pais (C) VE
PERIODO DE VALIDEZ
Valido desde: Inicio vigencia del certificado
Valido hasta: Expiracion del periodo de validez
DATOS DEL TITULAR
Nombre (CN) (Nombre del profesional y el nimero de colegiado)
Organizacion (O) (Nombre o dominacion de la colegiatura que otorg6 el titulo profesional) <Opcional>
Titulo (T) (Nombre del titular registrado ante la colegiatura) <Opcional>
Correo (E) (Correo electrénico del signatario)
Pais (C) (Pais)
Estado (ST) (Estado o region donde se encuentra el signatario)
Localidad (L) Ciudad donde se encuentra el signatario <Opcional>
Serial Number (DN) Registro Unico de Informacion Fiscal (R.I.F) <Opcional>
INFORMACION DE CLAVE PUBLICA
Algoritmo clave id-ecPublickey (ALGORITMO EN QUE SE GENERO LA CLAVE PUBLICA)
publica
Tamafio clave publica (384 bit)
EXTENSIONES
Restricciones basicas CA: FALSE
Identificador clave (Identificador clave titular)
titular
Claves de usos (KeyUsage)
Firma digital digitalSignature (0)
Compromiso con el contentCommitment (Non Repudiation)
contenido(Anteriormen
te no repudio)
Cifrado de datos DatdataEncipherment(3)
Nombre alternativo del titular (subjectAltNAme)
Nombre RFC822 (Correo electronico del colegio que otorgo el titulo profesional)
(rfc822name)
Nombre DNS (Sitio web del colegio que otorgo el titulo profesional) <Opcional>
(dNSName)
Identificador de clave de autoridad certificadora
Clave de Autoridad (ID de la Clave publica del AC-Raiz)
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(Keyldentifier) |

AlA Informacién de acceso de autoridad y politica de informacion

Punto de distribucién
LCR

URI:https://www.authenology.com.ve/ac-raiz/authenologycrl.crl <LCR del repositorio
del PSC>

Direcciéon de Acceso

http://ocsp.authenology.com.ve/ <URL del servicio OSCP>

Politica de Certificados

Politica de informacién
de la PC

OID Autorizada por Suscerte
CPS: https://www.authenology.com.ve/normativas/ <Link de repositorio>

Politica de Informacién
de la DPC

OID Autorizada por Suscerte
CPS: https://www.authenology.com.ve/normativas/ <Link del repositorio>

FIRMA

Algoritmo de firma
(Signature Algorithm)

Algoritmo Autorizado (OID de los algoritmos permitidos minimo ECDSA-whit- SHA-
384)

Firma (SignatureValue)

(contenido de la firma)

> El uso del certificado de firma electronica para profesionales titulados
emitido por el PSC AUTHENTICSING estara limitado segun el tipo de
certificado, y a continuacion se menciona el uso del mismo:

Tipo de certificado
Certificado de firma electrénica para

profesionales titulados.

Uso

Uso mejorado

Firma digital, no repudio, cifrado Firma de Documentos

de datos

9.1.6 Certificado electronico de firma para persona natural
El uso asignado para este tipo de certificado es el siguiente:

R/ R/ R/
L X X I X4

>

R/
*

Transacciones privadas, distintas a prestacion de servicios profesionales.
Comunicaciones privadas o publicas a titulo personal.

Compras electronicas para personas naturales.

% Declaracion o tramites en linea ante el gobierno para personas naturales.

ESTRUCTURA DEL CERTIFICADO ELECTRONICO DE FIRMA PARA PERSONA NATURAL.

NOMBRE DEL CAMPO

VALOR

Version

V3 (Namero de version del certificado)

NUmero de serie

Serial Number Octet Size 20

Algoritmo

ECDSA-whit- SHA-384 (Algoritmo de Firma)
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DATOS DEL EMISOR

Nombre comun (CN)

AUTHENTICSING

Organizacién (O)

Sistema Nacional de Certificacién Electrénica

Empresa (OU)

PROVEEDOR DE CERTIFICADOS AUTHENTICSING <Opcional>

Pais (C)

VE

PERIODO DE VALIDEZ

Valido desde:

Inicio vigencia del certificado

Vélido hasta:

Expiracion del periodo de validez

DATOS DEL TITULAR

Nombre (CN)

(Nombrel, Nombre2, Apellidol Apellido2)

Organizacién (O)

(Opcional)

Correo (E)

(Correo electrénico del signatario)

Pais (C)

(Pais)

Estado (ST)

(Estado o regién donde se encuentra el signatario) <opcional>

Localidad (L)

Ciudad donde se ubica la organizacion <Opcional>

Serial Number (DN)

Registro Unico de Informacion Fiscal (R.I.F) <Opcional>

INFORMACION DE CLAVE PUBLICA

Algoritmo clave publica

id-ecPublickey (ALGORITMO EN QUE SE GENERO LA CLAVE PUBLICA)

Tamafio clave publica

(384 bit)

EXTENSIONES

Restricciones basicas

CA: FALSE

Identificador clave titular

(Identificador clave titular)

Claves de usos (KeyUs

age)

Firma digital

digitalSignature (0)

Compromiso con el

contenido(Anteriorment
e no repudio)

contentCommitment (Non Repudiation)

Cifrado de datos

DatdataEncipherment(3)

Nombre alternativo del titular (subjectAltNAme)

Nombre RFC822
(rfc822name)

(Correo electronico de la Empresa)

Identificador de clave de a

utoridad certificadora

Clave de Autoridad
(Keyldentifier)

(ID de la Clave publica del AC-Raiz)

AlA Informacion de acceso de autoridad y politica de informacion

Punto de distribucion

URI: https://www.authenology.com.ve/ac-raiz/authenologycrl.crl <LCR del

LCR

repositorio del PSC>
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Direccion de Acceso ‘ http://ocsp.authenology.com.ve/ <URL del servicio OSCP>
Politica de Certificados
Politica de informacion OID Autorizada por Suscerte
delaPC CPS: https://www.authenology.com.ve/normativas/ <Link de repositorio>
Politica de Informacion OID Autorizada por Suscerte
de la DPC CPS: https://www.authenology.com.ve/normativas/ <Link del repositorio>
FIRMA
Algoritmo de firma Algoritmo Autorizado (OID de los algoritmos permitidos minimo ECDSA-whit-
signatareAlgorimo) SHA-384)
Firma (signature) (contenido de la firma)

> El uso del certificado de firma electrénica para persona natural emitido
por el PSC AUTHENTICSING estara limitado segun el tipo de certificado,
y a continuacion se menciona el uso del mismo:

Tipo de certificado Uso Uso mejorado

Certificado de firma electronica para Firma digital, no repudio, cifrado Firma de

persona natural. de datos Documentos

9.1.7 Estructura del Certificado de Servidor de OCSP

» Se debe colocar una estructura de Certificado de servidor OCSP para
firmar respuestas generadas del servicio OCSP de una AC.

» Las restricciones basicas debe ser la AC= [false]

ESTRUCTURA DEL CERTIFICADO DE SERVIDOR OCSP
NOMBRE DEL CAMPO VALOR
Version V3 (Numero de version del certificado)
Numero de serie Serial Number Octet Size 20
Algoritmo ECDSA-whit- SHA-384 (Algoritmo de Firma)
DATOS DEL EMISOR
CN PSC AUTHENTICSING
o Sistema Nacional de Certificacion Electronica
VE
PERIODO DE VALIDEZ
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Valido desde:

Inicio vigencia del certificado

Valido hasta:

Expiracién del periodo de validez

DATOS DEL TITULAR

CN (Nombre del representante legal a certificar).
(Nombre de la organizacion)
Cc PAIS

INFORMACION DE CLAVE PUBLICA

Algoritmo clave publica

ECDSA (ALGORITMO EN QUE SE GENERO LA CLAVE PUBLICA)

Tamafio clave publica

(384 bit)

EXTENSIONES

Restricciones basicas

CA: [false]

Uso de lallave
(KeyUsage)

Firma digital: ocsp-Signing[1] (Requerido)

Identificador clave titular

(Identificador de clave del titular)

IDENTIFICADOR DE CLAVE DE AUTORIDAD CERTIFICADORA

Id. De clave

(Identificador de la clave)

Emisor de certificado

(Datos del emisor)

Numero serie

(NUmero de serial)

certificado
Uso Firma digital, Compromiso del contenido (No repudio), solo Encriptar,
solo Descifrado
Mejorado
NOMBRE ALTERNATIVO DEL TITULAR
Other name

OID 2.16.862.2.2

(NUumero de cédula o de pasaporte del signatario)

Punto de distribucion
LCR

https://www.authenology.com.ve/ac-raiz/authenologycrl.crl

Politica de Certificados

https://www.authenology.com.ve/normativas/

» El uso del certificado de firma electronica para servidor OCSP emitido por
el PSC AUTHENTICSING estara limitado segun el tipo de certificado, y a
continuacion se menciona el uso del mismo:

Tipo de certificado Uso

E.mail: authenticsing2012@gmail.com
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9.2 Usos no permitidos

Edicion: 1
Revision: N° 1
Fecha: 29/02/2024

N/A

El signatario de los certificados electronicos o firmas electronicas emitidas por
AUTHENTICSING, se exige a utilizarlo conforme a los usos validos permitidos y
son todos aquellos que no estan explicitamente permitidos en el apartado (9.1)

Para el certificado electronico cuyo signatario viole el uso acreditado y
autorizado, sera revocado. Ademas de eso, el signatario debera encargarse y
asumir la responsabilidad de indemnizar al AUTHENTICSING por dafios y
perjuicios causados a terceros procedentes de acciones, reclamos, pérdidas o
dafos (incluyendo multas legales) ocasionados por el uso indebido e incorrecto

del servicio contratado.

10. POLITICAS DE ADMINISTRACION DEL PSC (DPCy PC)

Como parte de las politicas implementadas por el PSC AUTHENTICSING de
establecer el conjunto de normas y criterios que se deben de implementar para la
ejecucion de las politicas de administracion como Proveedor de Servicio de
Certificacion; es por eso que el PSC AUTHENTICSING estable, documenta, expone
e informa a los clientes la informacion sobre la generacion de certificados

electrénicos sus usos y obligaciones.

10.1 Especificaciones de la organizacion administrativa

Esta seccion incluye informacién correspondiente a la autoridad responsable
dentro del PSC Authenticsing por el registro, mantenimiento y actualizacién de la

DPCy PC.
JUNTA DIRECTIVA DE AUTHENTICSING.
admin-pki@authenology.com.ve
+58 — 0212 - 2647658
+58 — 0212 - 2647658
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10.2 Persona Contacto.

PSC AUTHENTICSING.

admin-pki@authenology.com.ve

+58 — 0212 - 2647658

+58 — 0212 - 2647658

www.authenology.com.ve

10.3 Competencia para determinar la adecuacién de la DPC y las politicas

El presente documento de la Declaracion de Practicas de Certificacion (DPC) y
Politica de Certificados (PC), emitido por el PSC AUTHENTICSING conforme a los
lineamientos de la SUSCERTE; su aplicabilidad es responsabilidad de la Alta
gerencia del PSC AUTHENTICSING y es de uso de obligatorio cumplimiento y
sujecion por parte de los actores que conforma esta organizacion.

11. PUBLICACION DE INFORMACION DEL PSC Y REPOSITORIOS DE LOS
CERTIFICADOS (DPC)

11.1 Repositorios

Los certificados de la AC raiz subordinada y toda informacion de este
documento de la Politica de Certificados (PC) y Declaracion de Practicas de
Certificacion (DPC), y demas documentos importantes, estan disponible en la
pagina web www.authenology.com.ve durante los trecientos sesenta y cincos
(365) dias del afio, las veinticuatro (24) horas del dia y los siete (7) dias de la
semana.

» Certificado de la AC Subordinada AUTHENTICSING, los certificados emitidos
por dicha AC y la DPC: https://www.authenology.com.ve/ac

> Lista de Certificados Revocados: https://www.authenology.com.ve/lrc
» Servicio de validacion en linea (OCSP): https://www.authenology.com.ve/ocsp
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» El repositorio publico del PSC AUTHENTICSING, no incluye ninguna
informacion confidencial o privada

11.2 Publicaciéon

Es deber y obligatorio para el PSC AUTHENTICSING hacer publica y notorio la
informacion relativa a sus procedimientos, sus certificados y el estado
recientemente actualizado de dichos certificados. Las publicaciones que realice
AUTHENTICSING, de toda la informacion reservado o clasificada como publica,
se informar& en su correspondiente pagina web de la forma siguiente:

» Lista de Certificados Revocados (LCR), se encuentra util y apto en formato
CRL en: https://www.authenology.com.ve/lrc

El actual documento se encuentra util y disponible en:
https://www.authenology.com.ve/dpc

El certificado de la AC Subordinada AUTHENTICSING se encuentra Util y
disponible en: https://www.authenology.com.ve/ac

Los certificados emitidos por la AC Subordinada AUTHENTICSING se en-
cuentran en: https://www.authenology.com.ve/ac

La informacion de contacto del PSC AUTHENTICSING en la direccion:
https://www.authenology.com.ve La acreditacién y documentacion técnica del
PSC AUTHENTICSING en la direccion: https://www.authenology.com.ve

YV VvV VYV 'V

11.3 Frecuencia de publicacién

11.3.1 Certificados del Proveedor de Servicio de Certificacion (PSC).

La publicacion de los certificados se ejecutara una vez conseguido la
identificacion y acreditacion por parte de SUSCERTE. La vigencia es de
diez (10) afios.

11.3.2 Listade Certificados Revocados (LCR)

La publicacion de la Lista de Certificados Revocados se actualizara y
ejecutara cada veinticuatro (24) horas.

11.3.3 Declaracion de Practicas de Certificacion.

Aparte de que explicitamente se indique todo lo contrario del presente
documento de la Politica de Certificacion (PC) y Declaracion de Practicas
de Certificacion (DPC), se hara publico en el sitio web del PCS
AUTHENTICSING https://www.authenology.com.ve las nuevas versiones
de este documento, cuando las mismas sean revisadas y validadas por la
alta direccion del PSC AUTHENTICSING y SUSCERTE.
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11.3.4 Controles de acceso al repositorio de certificados.

El ingreso a la informacion publicada por el PSC AUTHENTICSING
serd de asesoramiento y consulta y no podra ser cambiada o modificada
por personal no autorizada. La informacion patente y publica solo sera
actualizada por el personal encargado de esa funcion que labora en
AUTHENTICSING. Se asegurara el asesoramiento y la consulta a la Lista
de Certificados Revocados (LCR) a los certificados emitidos, al servidor de
Protocolo de Estado de Certificado en Linea (OCSP) y el actual
documento.

12. IDENTIFICACION Y AUTENTICACION (DPC y PC).
12.1 Registro de nombres.

12.1.1 Tipo de nombres.

La AC del PSC AUTHENTICSING solo genera y emite firmas
certificadas con tipos de nombres acordes al estandar X.509 V3. A
continuacion los nombres de los datos del titular y del nombre alternativo
del titular del certificado de la AC del PSC AUTHENTICSING.

» AUTHENTICSING: ElI Nombre Distintivo (DN) del PSC AUTHENTICSING
estd compuesto y conformado por los siguientes punto s:

CN: AUTHENTICSING.

O: Sistema Nacional de Certificacién Electrénica.
C: VE.

E: [contacto@authenology.com.ve]

K/ R/ K/ R/
L X X S X 4

» EI Nombre Alternativo (AN) del PSC AUTHENTICSING esta compuesto y
conformado por los siguientes puntos:

DNSName: https://www.authenology.com.ve
OtherName:

OID 2.16.862.2.1. (Cddigo de identificacion del PSC AUTHENTICSING
acreditado)

OID 2.16.862.2.2.: RIF J-503240237

X/
X4

L)

7/ X/
L X X

K/
L X4

» Para los Signatarios: EI Nombre Distintivo (DN) del signatario esta
conformado por los siguientes puntos:

CN: (NOMBRE DEL TITULAR)

7/

S
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e

O: (NOMBRE DE LA ORGANIZACION).
C: VE.

E: [CORREO ELECTRONICOQO]

S: [ESTADO]

X/ X/ X/ X/
L X X S X X4

> ElI Nombre Alternativo (AN) del signatario estd conformado por los
siguientes punto s:

OtherName: OID 2.16.862.2.2.: (Numero de Cedula de Identidad o Pasaporte)

7
A X4

12.1.2 Necesidad de que los nombres sean significativos.

El PSC AUTHENTICSING requerira de los clientes contratantes de
firmas o certificados electrénicos de sus nombres y apellidos completos y
conformen estén presentados en la cédula de identidad laminada que
presenta el aspirante y solicitante de certificado digitales o firmas. No
serén recibidos o procesados por la Autoridad de Registro (AR), los
documentos referentes a la disminucion de nombres, reputacion,
seuddénimos o alias con los cuales se solicite y pretenda identificar el
cliente. Para el caso de las poblaciones indigenas serd estimado y
considerado los nombres que emita su cédula de identidad o pasaporte.
En todo caso el PSC AUTHENTICSING asegura que los datos contenidos
y argumentados en el punto s de los certificados son lo suficientemente
significativos y distintivos para poder vincular la identidad de un cliente a
su firma o certificado electrénico.

12.1.3 Interpretacion de formatos de nombres.

Los reglamentos llevados a cabo para la interpretacion y sentido de los
nombres distinguidos en los certificados emitidos estan descritos en la
Organizacion ISO/IEC 9595 (X.509 - V3) Dintinguish Name (DN). Ademas,
los certificados emitidos por AUTHENTICSING disponen codificacion
UTF8 para todos los atributos, segun la RFC 6818 Actualizaciones del
perfil de la lista de (CRL) y el certificado de infraestructura de clave publica
X.509 de Internet, enero de 2013 (Updates to the Internet X.509 Public
Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile,
January 2013).

12.1.4 Unicidad de nombres.

La Autoridad de Certificacion de SUSCERTE precisa como el punto
DN del Certificado de Autoridad (CA) como Unico y exclusivamente sin
ambigiedad. Para esto se comprendera e incluira como parte del DN,
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concretamente en el punto OU, la razébn o el nombre social del PSC
AUTHENTICSING, por consiguiente lo irrepetible se asegura mediante la
franqueza y confianza sobre la unicidad de las marcas comerciales o
nombres mercantiles en el registro nacional. Asimismo, con respecto a los
clientes; si existe un cliente que conserva contrato y consiga mas de un
tipo de firma o certificado electronico, el fundamento de datos del PSC
AUTHENTICSING mantendra un esquema parejo e igualitario de datos del
cliente contratante y no sera autorizado, legal o procesado por la
Autoridad de Registro (AR) del PSC, datos personales diferentes y que
pertenezcan a un mismo cliente.

12.1.5 Resolucién de Conflictos relativos a nombres.

En el suceso de una contingencia de oposicion y conflicto de nombre
entre clientes y que pertenezca a nombre y apellidos iguales, la autoridad
de registro (AR) del PSC AUTHENTICSING iniciara y procedera a ejecutar
la seleccidn y distincion de equivalencia y autenticidad de la misma por
medio del uso del nimero de cédula de identidad y RIF personal de cada
cliente del PSC AUTHENTICSING con las cuales se produzca el oposicion
y conflicto de nombre.

12.2 Validacioén inicial de la identidad

12.2.1 Método de prueba de posesion de la clave privada.

El esquema de operacion del PSC AUTHENTICSING y su organizacion
y plataforma tecnologica de certificacion se encuentran formados Y
configurados para que el cliente genere su par de claves (publica y
privada) y firme la clave del CE.

En capacidad de lo anterior, una vez emitido cada certificado, es el
cliente quien posee la custodia, garantia y resguardo de su clave privada,
presuponiendo que el mismo la tiene y resguarda con todo el deber y
obligandose conforme a la ley, salvo denuncia de el mismo cliente de
compromiso de su clave privada, caso en el cual se procedera a la
revocacion de la firma o certificado electronico que corresponda.

12.2.2 Autenticacion de la identidad de la organizacién.

La Autoridad de Registro (AR) del PSC AUTHENTICSING en el
momento de que se trate de firmas electronicas que autentiquen y
acrediten empresas o entes publicos se ejecutara de la siguiente manera:
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4.2.1.1 Entidad publico.

La Autoridad de Registro (AR) procedera a validar y comprobar el
anuncio o publicacién en la gaceta oficial de la Republica Bolivariana de
Venezuela de la determinacion que establece a la entidad o empresa
publica. Todo certificado electronico de planificacion y organizacion
debera estar agregado a un encargado y responsable ente por dicho
certificado. La Autoridad de Registro (AR) del PSC AUTHENTICSING
cumplira los pasos de verificacion, validacion y comprobacion de
identidad y autoridad.

Una vez verificada la autenticidad de la organizacion y las facultades
de representacion, se procedera a validar el resto de la documentacion
e informaciéon requerida por el método de contratacion del PSC
AUTHENTICSING y cumpliendo los procedimientos exitosamente, la
Autoridad de Registro (AR) informard a la Autoridad de Certificacion
(AC) del PSC AUTHENTICSING, su aprobaciéon o conformidad respecto
a los datos para que corresponda a la formacion del certificado
electronico contratado por el cliente.

4.2.1.2 Entidad privada.

La Autoridad de Registro (AR) procedera a confirmar la existencia y
validez de la empresa privada mediante la consulta de su documento
constitutivo-legislativo, precisamente alistado en la oficina del registro
mercantil correspondiente a la delimitacion judicial de la direccion de la
empresa privada, como la publicacién del registro de empresa en un
diario mercantil. Todo certificado electrénico de organizacion necesitara
estar asociado a un responsable ente por dicho certificado. La
Autoridad de Registro (AR) del PSC AUTHENTICSING cumplira los
pasos de verificacion, confirmacién y comprobacion de identidad y
autoridad.

Una vez revisado y verificada la identidad de la organizacion y las
facultades que representa, se procedera a validar el resto de la
informacion solicitada por el sistema de contratacion del PSC
AUTHENTICSING y cumpliendo el procedimiento exitosamente, la
Autoridad de Registro (AR) informarad a la Autoridad de Certificacion
(AC) del PSC AUTHENTICSING, su aprobacién o conformidad respecto
a los datos para que se proceda a la formacion del certificado
electronico contratado por el cliente.
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12.2.3 Autenticacion de laidentidad de Personas Naturales.

El proceso de validacion de identidad es un conjunto de procedimientos
para verificar la identidad de una persona antes de emitir un certificado
digital u otro tipo de documento de identificacion. El objetivo del proceso
es asegurarse de que la persona que solicita el certificado es realmente
guien dice ser y que cumple con los requisitos necesarios para obtener el
certificado.

La autentificacion puede darse por los siguientes pasos:

» Recopilaciéon de informacién de identificacion: La persona interesada
en obtener un certificado electronico CE debe proporcionar informacion
de identificacion, como su nombre completo, direccién, fecha de
nacimiento, nimero de cedula de identificacion, etc.

> Verificacion de la informacion de identificacion: La autoridad de
registro AR del PSC AUTHENTICSING del certificado debe verificar la
informacion de identificaciébn proporcionada por la persona interesada,
utilizando diferentes métodos de verificacién, como la comparacién con
bases de datos gubernamentales (SENIAT, SAIME, CNE), la verificacion
mediante documentos de identificacion fisicos, la verificacion mediante
videoconferencia o la verificaciébn mediante terceros de confianza.

> Verificacion de la identidad en persona: En algunos casos La autoridad
de registro AR del PSC AUTHENTICSING requerira que la persona
interesada se presente en persona en la sede administrativa de
Authenticsing para verificar su identidad. Esto puede incluir la verificacion
de documentos de identificacion fisicos o la toma de fotografias.

> Verificacion de la autenticidad de los documentos: Si se requieren
documentos adicionales para verificar la identidad, la AR del PSC
AUTHENTICSING puede verificar la autenticidad de los documentos
presentados, como pasaportes, licencias de conducir o tarjetas de
identificacion.

12.2.4 Comprobacion de las facultades de representacion.

La comprobacién de las facultades de representacion es realiza
mediante la presentacion de los documentos originales del signatario ante
el operador AR del PSC AUTHENTICSING si la comprobacion es en la
sede administrativa del PSC AUTHENTICSING, en caso contrario también
puede ser validada por el operador AC.

Asi mismo la aplicacién de la AR, valida la identidad del signatario a
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través de su serial de validacion y correo electrénico, para la autenticacion
en la AR, previa a la emisibn del CE por parte de la AC de
AUTHENTICSING.

12.3 Identificacion y autenticacion de las solicitudes de renovacion de la clave.

12.3.1 Generacion de nuevo Par de Claves.

La generacion de un nuevo par de claves es un proceso importante
para garantizar la seguridad y la integridad de las comunicaciones y
transacciones electronicas. Un par de claves es un conjunto de dos claves
criptograficas, una clave publica y una clave privada, que se utilizan en la
criptografia de clave publica para cifrar y descifrar datos y para
proporcionar una firma electrénica segura y legalmente vinculante.

Para el PSC AUTHENTICSING la renovaciéon del CE debe ser
efectuada por el signatario con su clave de revocacion desde el Sitio Web
de la AR en la sede administrativa de Authenticsing.

En el caso de que el signatario no recuerde la clave de revocacion debe
presentarse con sus documentos para el tipo de CE, en la sede
administrativa del PSC Authenticsing con los operadores AR.

12.3.2 Generacién de Nuevo Certificado (Posterior a Revocacion).

El PSC AUTHENTICSING no realiza la renovacion del CE con la misma
clave. Por tanto el signatario aunque no tenga su clave comprometida y
deba de realizar la renovacion del CE, este debe realizar el cambio de
clave. Esta se da en la sede administrativa del PSC AUTHENTICSING con
los operadores de la AR y AC. El disefio y esquema operacional del PSC
AUTHENTICSING y su plataforma tecnoldgica de certificacion, se
encuentran conformadas y configuradas para que el cliente genere su par
de claves (publica y privada). Continuamente y en el integro caso, la
obligacion y el compromiso de la clave procederd del mismo cliente,
puesto que AUTHENTICSING no genera el par de claves (publica y
privada).

La identidad y autenticidad para la renovacion de un certificado luego
de una revocacion 0 revocacion sin compromiso y no obligatorio de la
clave sera la igual para el registro principal e inicial. Seguidamente el
signatario tendrA& que demostrar satisfactoriamente al PSC
AUTHENOLOHY que los motivos de la revocacion anterior ya no estan en
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disponibilidad o no se encuentran presentes.

12.4 Identificacion y autenticacion de las solicitudes de revocacién de la clave.

En general la revocacion es realizada por el signatario realizando la solicitud a
AR por correo y previa solicitud de cita con su clave de revocacion, en los casos
gue difiera se indica en la respectiva PC.

En el caso de que el signatario no recuerde la clave de revocaciéon debe
presentarse con sus documentos para el tipo de CE en:

» Sede Administrativa del PSC AUTHENTICSING con los operadores AR.

No se habilita por tanto ningun procedimiento para generar de forma telematica
la renovacion de los certificados siendo necesaria realizar la solicitud via correo
electrénico y previa programacion de cita por parte del AR de Authenticsing el caul
se requerira en todos los casos la presencia fisica del titular o signatario.

13. EL CICLO DE VIDA DE LOS CERTIFICADOS (REQUERIMIENTOS OPERATIVOS)
(DPCy PC)
En este capitulo se recogen los requisitos operacionales para el ciclo de vida de
los certificados generados y emitidos por el PSC AUTHENTICSING.

13.1 Solicitud de certificados.

Los requerimientos y procedimientos operacionales que establece la Autoridad
de Certificacion (AC) del PSC AUTHENTICSING para recibir los requerimientos y
requisitos necesarios para generar y emitir un certificado.

La solicitud de certificado no estd limitado para ningun tipo de ciudadano
nacional o extranjero, juridico o natural, siempre y cuando cumpla con los
requerimientos, procedimientos y normas establecidos por el PSC
AUTHENTICSING.

13.1.1 Proceso de generacibn de la solicitud de certificados vy
responsabilidades.

Los procedimientos que deben establecer para los requerimientos solo
podran ser iniciados por el suscriptor o por el representante autorizado de
la persona juridica solicitante.
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El proceso de solicitud de Certificados Electronicos lo pueden realizar
de la siguiente manera:

Forma fisica, es decir, dirigiendose directamente a las oficinas
administrativas de AUTHENTICSING ubicadas en la siguiente direccion:

» Calle Bolivar, Edificio Don David, PB — Ofic. 001, Municipio Chacao del
estado Miranda de la Republica Bolivariana de Venezuela.

» +58 — 0212 — 2647658

» Solicitando toda la informacion referente a los certificados generados y
emitidos por el PSC AUTHENTICSING.

» Tipos de Certificados:

Certificado de firma electronica para empleado de empresa privada
Certificado de firma electronica para representante de empresas publica
Certificado de firma electronica para funcionario publico

Certificado de firma electronica para representante legal de empresa privada
Certificado de firma electronica para profesionales titulados

Certificado electréonico de firma para persona natural

Certificado de Servidor OCSP

X/ X/ X/ X/ X/ X/
L X X R X R X R SRS

33

€

O de forma electronica en los siguientes medios:
1.) Portal web de AUTHENTICSING
2.) Correo electrénico a la siguiente direccion:

» P&agina web: www.authenology.com.ve

Leer las condiciones y ofertas de los paquetes mas acordes a su
requerimiento.

Escoger el o los certificados:

Certificado de firma electronica para empleado de empresa privada
Certificado de firma electronica para representante de empresas publica
Certificado de firma electrdnica para funcionario publico

Certificado de firma electrdnica para representante legal de empresa privada
Certificado de firma electrénica para profesionales titulados

Certificado electrénico de firma para persona natural

Certificado de Servidor OCSP

Realizar la solicitud del tipo de certificado por el cual esta realizando la
tramitacion.

X/
o

% % % o o o O
N o ofe oG G G e e
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v' Enviar los requisitos solicitados para el tipo especifico del certificado a
tramitar.

v Aceptar los términos de contrato para la adquisicion de certificados.
v' Confirmar correo de solicitud y pautar cita.

» Correo Electronico: contacto@authenology.com.ve

% Por medio del correo podra realizar una solicitud y consulta de informacién
con respecto a las ofertas de los paquetes econdémicos.

La Autoridad de Registro (AR) responderd a la solicitud por medios
electronicos enviando la informacién solicitada.

% Realizar la solicitud del tipo de certificado por el cual esta realizando la
tramitacion (,(Certificado de firma electrénica para empleado de empresa,
Certificado de firma electrénica para representante de empresas Certificado
de firma electrénica para funcionario publico, Certificado de firma electronica
para representante legal de empresas, Certificado de firma electronica para
profesionales titulados, Certificado electrénico de firma para persona natural
Certificado de firma electrdnica para funcionario publico.

% Enviar los requisitos solicitados para el tipo especifico del certificado a
tramitar.

Aceptar los términos de contrato para la adquisicion de certificados.
Confirmar correo de solicitud y pautar cita.

X/
°e

X/ X/
L X X

Una vez revisado la solicitud del Certificado Electrénico por el cual esta
tramitando, se le pautara una cita con fecha y hora para que se dirija a las
oficinas de AUTHENTICSING. Una vez aprobada la solicitud del
Certificado Electrénico, se procederd a generar y emitir las claves y
certificados correspondientes y el cliente pasa a ser un signatario de la
cadena de confianza.

La acreditacion del signatario, establece que opera en conformidad con
las politicas y procedimientos establecido por el PSC AUTHENTICSING.

AUTHENTICSING se reserva el derecho a solicitar requisitos
adicionales a los establecidos en el Manual de Operaciones, cuando lo
considere necesario, para comprobar la identidad del solicitante de
certificados electrénicos.

AUTHENTICSING se reserva el derecho de negar la emision de un
certificado electronico a un solicitante, a su propia descripcion, sin que
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ello implique responsabilidad alguna por este motivo.

13.1.2 Proceso de firma del certificado.

Para el PSC AUTHENTICSING, el proceso de firma del certificado
electrénico sigue el siguiente proceso de firma del certificado:

> ldentificacion y autenticacion: EIl solicitante debe proporcionar
informacion de identificacion personal y/o institucion, en algunos
casos, y cuando Authenticsing lo considere se solicitara una prueba
de identidad adicionales a los requerido para ser verificado y
autenticado por la AR.

» Solicitud de certificado: Una vez que el solicitante ha sido
identificado y autenticado, se procede a la solicitud del certificado
electronico. La solicitud puede realizarse a travées de la plataforma en
linea authenology o mediante procesos fisicos en las oficinas
administrativas del PSC AUTHENTICSING.

> Verificacion de la solicitud: El AR verifica la solicitud y realiza las
validaciones necesarias para asegurarse de que la solicitud sea
valida.

» Generacion de la clave privada y publica: El AR genera una clave
privada y una clave publica para el solicitante. La clave privada es
utilizada por el titular del certificado para firmar documentos
electronicos y la clave publica es utilizada por las partes que desean
verificar la autenticidad de la firma digital del titular.

» Firma del certificado: El signatario firma digitalmente el certificado
utilizando su propia clave privada para garantizar la autenticidad del
certificado.

» Entrega del certificado: Una vez que el certificado ha sido firmado
digitalmente, el AR y el AC haran entrega al titular del certificado,
esto se hace desde las oficinas administrativas del PSC
AUTHENTICSING donde se entrega en un dispositivo USB, el
certificado Electronico, el aplicativo para las firmas electronicas y el
manual de usuario del aplicativo.
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13.1.3 Proceso de generaciéon de la solicitud de renovacion de las claves del
certificado.

En el ambito del PSC AUTHENTICSING, todas las renovaciones, con
independencia de su causa, se realizaran con cambio de claves. Para el
PSC AUTHENTICSING el proceso de renovacion de las claves de
certificados sigue el siguiente proceso,

La solicitud de renovacion de un Certificado Electronico CE debe ser
efectuado por el signatario, dentro de un lapso de 20 dias antes del
vencimiento del certificado correspondiente y seguir el mismo proceso
como si cuando lo realizo por primera vez, o seguir los siguiente paso:

Forma fisica, es decir, dirigiéndose directamente a las oficinas
administrativas de AUTHENTICSING: para la renovacion del certificado
electronico, el signatario debera dirigirse a la oficina administrativa de
AUTHENTICSING vy notificar su interés de renovar el certificado
electronico, el cual seguira el mismo proceso como si estuviera realizando
por primera vez el proceso. Para este caso la autoridad de registro AR le
notificara o pautara una cita para realizar el proceso de generacion de
certificado electrénico.

> De forma electrénica por medio del correo electrdnico
contacto@authenology.com.ve: El signatario podra enviar un correo
con la intencion e interés de renovar el certificado electrénico, el cual la
autoridad de registro AR le notificara 0 pautara una cita para realizar el
proceso de generacion de certificado electrénico.

Proporcionar informacién de identificacién: En el proceso de
renovacion, se requerira que se proporcione nuevamente la informacién
de identificacion y deméas requerimientos solicitados por el PSC
AUTHENTICSING, dependiendo del tipo de certificado a renovar.

Verificar la informacién y envié de solicitud: Antes de enviar la
solicitud de renovacion, el signatario debe verificar que toda la informacion
proporcionada sea correcta. Esto es importante para evitar errores y
retrasos en el proceso de renovacion. Una vez que se ha completado la
solicitud de renovacién y se ha verificado la informacién, se debe enviar la
solicitud al proveedor de servicios de certificacion.
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Confirmacion de cita: Después de enviar la solicitud de renovacion, se
debe esperar la confirmacion de cita por parte del PSC AUTHENTICSING.
En algunos casos, se puede requerir que se proporcione mas informacion
o0 se realice un proceso de verificacion adicional antes de otorgar la
renovacion.

Generacion del nuevo certificado: Si la renovacion es aprobada, el
PSC AUTHENTICSING proporcionara un nuevo certificado con las claves
renovadas, cumpliendo con el proceso y protocolo de generacion de par
de claves.

13.1.4 Procedimiento para realizar una solicitud de renovacion de un
certificado.

El procedimiento para realizar una solicitud de renovacién de un
certificado, sera el mismo procedimiento que se realiza cuando se procede
por primera vez a realizar una solicitud de certificacion electrénica.

13.1.5 Procedimiento para realizar una solicitud de suspension de un
certificado.

El procedimiento para realizar una solicitud de suspensiéon de un
certificado puede variar dependiendo del contexto y circunstancia del
mismo.

La suspension es una invalidacién temporal de un certificado.

Para la suspension de un certificado puede ser a solicitud del signatario
del certificado o la alta gerencia del PSC AUTHENTICSING y solo la
puede efectuar el administrador de AUTHENTICSING.

La solicitud de suspension del certificado electrénico, se pueden utilizar
alguno de los siguientes medios:

Forma fisica, es decir, dirigiéndose directamente a las oficinas
administrativas de AUTHENTICSING: para la suspension del certificado
electronico, el signatario debera dirigirse a la oficina administrativa de
AUTHENTICSING vy notificar su interés de suspender el certificado
electronico; para esto es necesario que presente la documentacion
requerida que lo identifique como signatario a los fines de su validacion. .
Para este caso la autoridad de registro AR convalidara la identificacion
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presentada por el signatario.

> De forma electrénica por medio del correo electronico
contacto@authenology.com.ve: El signatario podra enviar un correo
con la intencién e interés de suspender el certificado electronico, el cual la
autoridad de registro AR le notificara 0 pautara una cita para realizar el
proceso de suspension del certificado electrénico.

13.2 Tramitacién de solicitud de un certificado

13.2.1 Realizacién de las funciones de identificacion y autenticacion

Especifica las funciones de identificacién y autenticacién que realizan
los funcionarios y personal encargado de las Autoridades de Registro del
PSC de AUTHENTICSING.

Para el PSC de Authenticsing, esta hace énfasis en la comprobacion de
los datos del Signatario, identifica la entidad legal, esta funcion es
efectuada por los operadores AR en la sede administrativa de la
Authenticsing.

Estos funcionarios que desempefian el rol de operador de registro,
deben disponer de un dispositivo seguro de creacion de firma (tarjeta de
funcionario) para el control de acceso a la aplicacion de expedicion y
control de integridad y no repudio de las operaciones y transacciones
realizadas.

Para los Certificados de Firma Electronica, el Solicitante (Juridico o
Natural) aportara los datos requeridos y acreditara su identidad personal o
autorizacion segun sea el caso. Los operadores de Authenticsing, a través
de la Autoridad de Registro AR del PSC de AUTHENTICSING,
constataran la identidad del solicitante, la personalidad juridica de la
Entidad representada y la extension y vigencia de las facultades de
representacion del Representante y conservara la documentacion que la
acredite. El PSC de AUTHENTICSING admitira, en todo caso, la funcion e
informe que realice la Autoridad de Registro AR.

13.2.2 Aprobacion o denegacion de un certificado

Se aprobara las solicitudes de certificacion a aquellos solicitantes de
caracter juridico o natural, que cumplan con todos los requisitos y
lineamientos técnicos, economicos Yy legales exigidos por el PSC
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AUTHENTICSING en la presente DPC-PC. El sistema garantiza que el
certificado emitido este dentro de la cadena de confianza de la
Infraestructura Nacional de Certificacion Electronica.

La confirmacion o rechazo de una firma o certificado electronico se
encuentra estipulada por la Autoridad de Certificacion (AC) del PSC
AUTHENTICSING. Todo conjunto de solicitud de firma o -certificado
electronico que no sea homologada y aprobado por la Autoridad de
Registro (AR) del PSC AUTHENTICSING, de forma automatica y
necesariamente sera rechazada, incluyendo también en consecuencia
denegada. La Autoridad de Certificacién (AC), antes de dar el comienzo al
desarrollo de aceptacion de una firma o certificado electronico se debera
validar el cumplimiento de lo estipulado y es lo siguiente:

» Aprobar el pago realizado por el Cliente.
» Verificar la informacion emitido por la Autoridad de Registro (AR)
» Hacer valido cual es el tipo de certificado requerido y gestionar o tramitar

ante la Universal Register Authority (URA), por tanto es el modulo de
posterioridad y generacion de certificados.

Luego de estar comprobados y logrado con los pasos mencionados con
anterioridad, la Autoridad de Certificacion (AC) del PSC AUTHENTICSING
se procederd a la firma o certificado electrénico y segun sea el caso.

13.2.3 Plazo para la tramitacién de un certificado

EL PSC AUTHENTICSING, previa verificacion de los documentos de
solicitud para la tramitacion de un certificado electronico, tendra un plazo
de veinte (20) dias habiles siguientes a la fecha de presentacién de la
solicitud en conjunto con todos los requisitos.

13.3 Emisidn de certificados

13.3.1 Acciones del PSC durante la emision de un certificado

La emision de los certificados implica la autorizacion de la solicitud por
parte del PSC AUTHENTICSING. Después de la aprobacion de la solicitud
se procedera a la emision de los certificados de forma segura y se
pondran los certificados electronicos a disposicion signatario.

El PSC AUTHENTICSING es el representante de producir y generar los
certificados obtenidos por los clientes. Seguido a la validacion en nombre
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de la Autoridad de Registro (AR) del PSC AUTHENTICSING, el
administrador del médulo de la Autoridad de Certificacion (AC) procede a
la admision y aprobacion de la emision del certificado; en ese momento el
software de certificacion informara por via https con la Autoridad de
Certificacion (AC) y solicita la firma de la clave publica del certificado.

La Autoridad de Certificacion (AC) firma el certificado y lo envia al
software de certificacidon usando igualmente la comunicacion del https.
Posteriormente después de emitir el certificado el suscriptor tendra que
proceder a descargar e instalar.

13.3.2 Notificacion al solicitante por parte del PSC acerca de la emisiéon de
su certificado electrénico

La Autoridad de Certificacion (AC) del PSC AUTHENTICSING es el
representante de comunicar por via de correo electronico al cliente
contratante referente a la cita para que acuda a las oficinas de
Authenticsing para retirar su certificado y generar su par de clave; para asi
hacer entrega del certificado correspondiente en un dispositivo y del
aplicativo para la firma de documentos.

13.4 Aceptacion de certificados

13.4.1 Formaen la que se acepta el certificado

Los certificados Electronicos generados y emitido por el PSC
AUTENTICSING se consideran aceptados por el signatario al momento de
hacer entrega por parte de la AC de Authenticsing del certificado
electronico junto con el Aplicativo para firmas electronicas y el manual de
usuario y luego de su publicacion en el repositorio de Infraestructura del
PSC AUTENTICSING.

13.4.2 Publicacién del certificado

El PSC AUTHENTICSING mantiene disponible, con acceso publico, el
repositorio de publicacion de los Certificados Electrénicos el cual podran
ser consultados en la lista de certificados electronicos y la LCR en el portal
web de Authenology (www. Authenology.com.ve)

13.4.3 Notificacién de la emision del certificado a otras autoridades

Esta sujeto a lo dispuesto por la normativa Legal y Sub-legal emitida por
SUSCERTE vy los acuerdos suscritos entre el PSC AUTHENTICSING y
Sus usuarios.
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13.5 Uso de par de claves y del certificado

13.5.1 Uso de la clave privada del certificado

El PSC AUTHENTICSING no genera ni almacena las Claves Privadas
asociadas a los Certificados expedidos bajo la presente Politica de
Certificacion. Corresponde la condicion de custodio, signatario y
responsable sobre el control de las claves privadas del Certificado
electronico, al signatario del Certificado Electrénico.

El titular s6lo puede utilizar la clave privada y el certificado para lo cual
fue adquirido los usos autorizados y estipulado en la presente DPC.

13.5.2 Uso de laclave publicay del certificado por los terceros de buena fe

Los terceros de buena fe sélo pueden depositar su confianza en los
certificados electronicos para aquello que establece esta DPC. Los
terceros de buena fe pueden realizar operaciones de clave publica de
manera satisfactoria confiando en el certificado emitido por la cadena de
confianza. Asi mismo, deben asumir la responsabilidad de verificar el
estado del certificado utilizando los medios que se establecen en esta
DPC.

13.6 Renovacioén del certificado

13.6.1 Causas para la renovacion

La causa de la renovacion de un certificado electronico por parte del
PSC AUTHENTICSING, es por la caducidad.

Bajo las presentes Politicas de Certificacion, el PSC AUTHENTICSIG
no renueva Certificados electrénicos, esto quiere decir, que todas las
renovaciones de certificados realizadas en el ambito de esta DPC-PC se
realizaran con cambio de claves. Por tal motivo, el procedimiento es el
mismo cuando se realiza por primera vez el proceso de un certificado
nuevo, el cual se describe en el apartado 13.1.

13.6.2 Entidad que puede solicitar la renovacién de un certificado

Bajo las presentes Politicas de Certificacion, el PSC AUTHENTICSIG
no renueva Certificados electronicos, manteniendo la Clave publica del
mismo.

E.mail:_authenticsing2012@gmail.com www.authenology.com.ve Pagina: 63/133



mailto:authenticsing2012@gmail.com
http://www.authenology.com.ve/

INFRAESTRUCTURA DE CLAVE PUBLICA Edicién: 1
Declaracion de Practicas de Certificacion (DPC) y icion:

Politica de Certificados (PC) F R:V-Is;gncgzNz(l)m
DIF-002 echa: 25/02/

13.6.3 Procedimiento de solicitud para la renovacion de un certificado

Los signatarios deben cumplir nuevamente con el proceso de solicitud
de Certificado Electronicos para solicitar la renovacion de un certificado
electronico. Por tal motivo, el procedimiento es el mismo cuando se realiza
por primera vez el proceso de un certificado nuevo, el cual se describe en
el apartado 13.1.

13.6.4 Notificacion de la emision de un nuevo certificado

Bajo las presentes Politicas de Certificacion, el PSC AUTHENTICSIG
no renueva Certificados manteniendo la Clave publica del mismo.

Authenticsing notificara por medio de un correo electrénico al signatario
la pronta caducidad del certificado electrénico y que requerira realizar el
mismo procedimiento cuando realizo por primera vez el proceso de un
certificado nuevo, el cual se describe en el apartado 13.1.

13.6.5 Publicacién del certificado renovado por el PSC

Bajo las presentes Politicas de Certificacion, el PSC AUTHENTICSIG
no renueva Certificados manteniendo la Clave publica del mismo.

13.6.6 Notificacion de la emision del certificado a otras entidades

Bajo las presentes Politicas de Certificacion, el PSC AUTHENTICSIG
no renueva Certificados manteniendo la Clave publica del mismo.

13.7 Nueva clave del certificado

Bajo las presentes Politicas de Certificacion, el PSC AUTHENTICSIG no
renueva clave para Certificados Electrénicos, manteniendo la Clave publica del
mismo.

13.8 Modificaciéon de certificados

Los Certificados Electrénicos generados y emitidos por la AC de Authenticsing
del PSC AUTHENTICSING, durante su periodo de vigencia mantendran su
integridad y no podran ser objeto de modificacibn o cambio alguno. Por tanto,
cualquier necesidad de modificacion conlleva la expedicion de un nuevo
Certificado Electronico.
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13.9 Revocacion y suspension de un certificado

13.9.1 Circunstancias parala Revocacion del certificado del signatario

Existen varias circunstancias en las que puede ser necesario revocar un
certificado electronico para garantizar la seguridad y la integridad de la
informacion protegida por el certificado. Algunas de las circunstancias
comunes en que los Certificados Electronica expedidos por la PSC
AUTHENTICSING quedaran sin efecto en los siguientes casos:

» Compromiso del certificado: Si se sospecha que el certificado ha sido
comprometido o se ha visto comprometido de alguna manera, es
importante revocar el certificado para evitar su uso fraudulento y proteger
la informacién protegida por el certificado.

» Cambio de circunstancias: Si las circunstancias que rodearon la
emision del certificado han cambiado de alguna manera, como la
terminacion de la relacién laboral con la organizacion para la cual se
emiti6 el certificado, puede ser necesario revocar el certificado para
garantizar que la informacion protegida por el certificado no se utilice de
manera inapropiada.

» Pérdida o robo del dispositivo de seguridad: Si el dispositivo de
seguridad que almacena el certificado se ha perdido o ha sido robado, es
importante revocar el certificado para evitar su uso fraudulento y proteger
la informacién protegida por el certificado.

» Caducidad del certificado: Si el certificado ha caducado, es importante
revocarlo para evitar su uso fraudulento después de su fecha de
vencimiento.

» Clave privada comprometida: Si el signatario considera que su clave
privada esta comprometida, es importante revocar el certificado para
evitar su uso fraudulento y proteger la informacién protegida por el
certificado.

» Error en los datos del certificado: Si se ha detectado un error en los
datos del certificado, como informacién incorrecta del titular o la
organizaciéon, puede ser necesario revocar el certificado para garantizar
gue la informacion protegida por el certificado sea precisa y confiable.

» Incapacidad sobrevenida o fallecimiento del signatario: En caso de
gue el signatario de un documento electronico fallezca o se vuelva
incapaz de firmar por cualquier razén.

13.9.2 Entidad que puede solicitar la Revocaciéon

Al verse comprometida la clave del Certificado Electrénico, se rompe la
cadena de confianza, en esos casos, las entidades autorizadas para
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solicitar la revocacion del certificado electrénico son:
» La autoridad competente a la conformidad con la LSMDFE

» Un encargado del PSC AUTHENTICSING a quién expresadamente tenga
lugar como autoridad para ejecutar la solicitud de suspension o
revocacion.

> La decision de un tribunal por medio el cual se proclame aplicablemente
una decisibn preventiva o ejecutoria solicitando la suspensiéon o
revocacion de una firma electronica o certificado electronico emitido por
AUTHENTICSING.

13.9.3 Procedimientos de Solicitud de la Revocacion

Para el procedimiento de solicitud en la que es necesario revocar un
certificado electrénico para garantizar la seguridad y la integridad de la
informacién protegida por el certificado. Se deben de seguir los siguientes
casos:

» Proporcionar informacion de identificacién: Es necesario proporcionar
informacion de identificacion adecuada para identificar al titular del
certificado y demostrar que se tiene la autoridad para solicitar la
revocacion del certificado. Esto puede incluir el nombre completo del
titular del certificado, la organizacion a la que pertenece (si corresponde),
la direccion de correo electrénico y la informacién de contacto del
solicitante.

» Proporcionar una justificacion para la revocacion: Es importante
proporcionar una justificacion para la solicitud de revocacion del
certificado, como la sospecha de compromiso del certificado, la pérdida o
el robo del dispositivo de seguridad que almacena el certificado, 0 un
cambio en las circunstancias que rodean la emision del certificado.

» Proporcionar documentacion de soporte: Es posible que se requiera
documentacion de soporte para demostrar la justificaciéon de la solicitud
de revocacion. Esto puede incluir copias de una denuncia de robo o
pérdida, una declaracion jurada, o cualquier otra documentacion
relevante.

> Realizar la solicitud de revocaciéon: Para el caso del PSC
AUTHENTICSING Se deben de seguir los siguientes pasos:

% SIGNATARIO:

% Debe realizar la solicitud de peticibon de revocacion de su certificado
electronico por medio del envio de un correo electrénico al PSC
AUTHENTICSING (contacto@authenology.com.ve)

% Agregar los siguientes datos en el envio de la solicitud: Ingresar cualquiera de
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los siguientes datos: Serial del Certificado, Nombre del Signatario y/o correo
electronico del signatario.

% Para el caso de No Recordar su clave de revocacion, debe comunicarse
telefonicamente con un operador de la AR del PSC AUTHENTICSING (+58 —
0212 — 2647658).

% EIl operador AR efectlia preguntas de seguridad al signatario para obtener la
informacion necesaria del CE; procede a revocar y le indica al signatario que
debe pasar a las oficinas administrativas del PSC AUTHENTICSING para
continuar con el proceso.

La alta gerencia determina la suspension de certificado electrénico.

El operador AR o el AC aprueba la solicitud de revocacion del certificado
electronico.

% EI Operador AC aprueba la peticidn, firma y publica el Certificado Electronico
elalLCR.

X/
°e

33

S

R/

AUTHENTICSING:

El PSC AUTHENTICSING o cualquiera de las entidades que la componen
pueden solicitar la revocacion de un Certificado Electronico si tuviera
conocimiento o sospecha del compromiso de la clave privada del signatario o
cualquier otro hecho determinante que requiera proceder a revocar el
Certificado Electronico.

» En este caso, el operador AR via telefénica, le notifica al signatario que le
sera enviado un correo electrénico que describe las circunstancias de la
revocacion de su Certificado Electrénico.

Adicionalmente se documenta la actividad realizada para tal fin.

Una vez revocado el Certificado Electronico la AC de Authenticsing, publica la
LCR con el fin de notificar a terceros de buena fe, que el Certificado
Electronico ha sido revocado, en el momento en que se solicite la verificacion
del mismo. Este servicio esta disponible 24 horas / 7 dias a la semana.

X/ X/
L X X4

L)

X/
X4

L)

X/
X4

L)

13.9.4 Limites del periodo de la Solicitud de Revocacion

El periodo de tiempo para la tramitar la solicitud de revocacion de un
certificado electronico emitido por el PSC AUTHENTICSING es de tres (3)
dias habiles luego de su finalidad o antes de finalizar AUTHENTICSING
decretara si el certificado debe ser revocado o restablecido como valido.

13.9.5 Circunstancias para la Suspension

La suspension de un certificado electronico puede ser necesaria en
ciertas circunstancias para garantizar la seguridad y la integridad de la
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informacion protegida por el certificado. Algunas de las circunstancias
comunes para la suspension de un certificado electronico son:

» Compromiso del certificado: Si se sospecha que el certificado ha sido
comprometido o se ha visto comprometido de alguna manera, es
importante revocar el certificado para evitar su uso fraudulento y proteger
la informacion protegida por el certificado.

» Cambio de circunstancias: Si las circunstancias que rodearon la
emision del certificado han cambiado de alguna manera, como la
terminacion de la relacién laboral con la organizacion para la cual se
emiti6 el certificado, puede ser necesario revocar el certificado para
garantizar que la informacion protegida por el certificado no se utilice de
manera inapropiada.

» Pérdida o robo del dispositivo de seguridad: Si el dispositivo de
seguridad que almacena el certificado se ha perdido o ha sido robado, es
importante revocar el certificado para evitar su uso fraudulento y proteger
la informacién protegida por el certificado.

» Caducidad del certificado: Si el certificado ha caducado, es importante
revocarlo para evitar su uso fraudulento después de su fecha de
vencimiento.

» Clave privada comprometida: Si el signatario considera que su clave
privada estd comprometida, es importante revocar el certificado para
evitar su uso fraudulento y proteger la informacion protegida por el
certificado.

» Error en los datos del certificado: Si se ha detectado un error en los
datos del certificado, como informacién incorrecta del titular o la
organizaciéon, puede ser necesario revocar el certificado para garantizar
gue la informacién protegida por el certificado sea precisa y confiable.

» Incapacidad sobrevenida del signatario: En caso de que el signatario
de un documento electronico se encuentra incapacitado temporalmente y
le sea incapaz de firmar por cualquier razén.

13.9.6 Entidad que puede solicitar la Suspension

La suspensiéon de un Certificado Electrénico emitido por el PSC
AUTHENTICSING, podra ser solicitada por el signatario, o por la Alta
direccién de Authenticsing o por los operadores de la AR y/o AC si tuviera
conocimiento o sospecha del compromiso de la clave privada del
signatario o la circunstancia que se indica en el apartado 13.9.5 asi como
cualquier otro hecho determinante que requiera proceder a revocar el CE
segun lo especificado en su correspondiente PC.
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13.9.7 Procedimientos para la Solicitud de Suspensidn

La suspension es la pérdida de fiabilidad temporal del certificado
impidiendo el uso por parte del signatario.

Cuando el signatario requiere la suspension del Certificado Electrénico
debera solicitarlo via telefénica (+58 — 0212 — 2647658), en el horario
comprendido de 8:30 AM a 12:00 pm y de 1:00 PM a 4:30 pm; con la
salvedad que el estado del certificado permanecerad suspendido, no
permitiendo el uso del mismo para ningun fin durante veinte (20) dias
continuos, en este periodo el signatario debe presentarse en la sede
administrativa de Authenticsing y entregar al operador AR u operador AV
un formato predefinido para revocar el certificado o continuar activo el
Certificado Electronico.

13.9.8 Limites del Periodo de Suspension de un Certificado

La publicacién de la Lista de Certificados Revocados (LCR) se emiten
cada veinticuatro (24) horas o cuando se produce una revocacion y sera
publicada o anunciada en una ruta de la pagina web de AUTHENTICSING
(https://lwww.authenology.com.ve), con la finalidad de que esté
disponible y actualizada las veinticuatro (24) horas al dia. Adicionalmente,
estara disponible un servicio OCSP que permita determinar en linea el
estado de los certificados

13.9.9 Frecuencia de Emision de Listas de Certificados Revocados

La publicaciéon de la Lista de Certificados Revocados (LCR) se emiten cada
veinticuatro (24) horas o cuando se produce una revocacion y serd publicada o
anunciada en una ruta de la pagina web de AUTHENTICSING
(https://Iwww.authenology.com.ve), con la finalidad de que esté disponible y
actualizada las veinticuatro (24) horas al dia. Adicionalmente, estara disponible un
servicio OCSP que permita determinar en linea el estado de los certificados.

13.9.10 Requisitos para la comprobacion de la Lista de Certificados
Revocados
La publicacién de las Listas de Revocacion se realiza en el momento de
generacion de dichas Listas, por lo que el periodo de latencia o
comprobacién entre la generacion de la LCR y su publicacion es
practicamente nulo.
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13.9.11 Disponibilidad de comprobaciéon en Linea del Servicio de Revocacion
del Estado del Certificado

La informacion relativa al estado de los certificados estara disponible en
linea las 24 horas del dia, los 7 dias de la semana. En caso de fallo del
sistema se pondra en marcha el Plan de continuidad de negocio para
solventar el incidente a la mayor brevedad posible.

13.9.12 Requisitos de comprobacion en Linea del Estado de Revocacion

La comprobacion en linea del estado de revocacion de los Certificados
AC subordinadas o de entidad final puede realizarse mediante el Servicio
de informacién del estado de los certificados, ofrecido a través de OCSP.

13.9.13 Otras Formas Disponibles para la Divulgacion de la Revocacién
No definidas.

13.9.14 Requisitos para la Verificacion de Otras Formas de Divulgacion de
Revocacion

No definidas.

13.9.15 Requisitos Especificos para Casos de Compromiso de Claves
El PSC AUTHENTICSING utilizard medios de comunicacion razonables
para informar a los Suscriptores que su clave privada puede haber sido
comprometida. Siempre que se confirme un compromiso de la clave, el
PSC AUTHENTICSING revocara los Certificados afectados conforme a lo
descrito en el apartado 13.9.1

13.10 Servicio de comprobacion de estado de certificados

13.10.1 Caracteristicas operativas

El servicio de comprobacién se realiza mediante el protocolo OCSP y/o
la LCR, el cual proporciona la informacion mas reciente acerca del estado
de un Certificado Electrénico determinado.

13.10.2 Disponibilidad del servicio

El servicio de comprobacion, para el estado de los Certificado
Electrénico, esta disponible de forma continua, manteniendo las siguientes
excepciones: los periodos de mantenimiento no excederan mas de 4
horas continuas y no mas de 36 horas al afio.
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13.10.3 Caracteristicas adicionales
No definidas.

13.11 FINALIZACION DE LA SUSCRIPCION

La extincién de la validez de un Certificado Electrénico, se produce en los
siguientes casos:
» Revocacion del Certificado Electronico por cualquiera de las causas
mencionadas en el apartado 13.9.1 CIRCUNSTANCIAS PARA LA
REVOCACION DE UN CERTIFICADO?,

» Caducidad de la vigencia del Certificado Electrénico CE.

13.12 Custodia y recuperacion de la clave

13.12.1 Préacticas y politicas de recuperacion de la clave

La clave privada de la AC de Authenticsing se encuentra bajo control
multipersonal, divididas en varios fragmentos y es necesario un minimo de
tres (3) de cinco (5) fragmentos para poder volver a recuperar la clave de
la AC de Authenticsing.

EL PSC AUTHENTICSING mantienen las copias de backup de la clave
privada de la AC Authenticsing, almacenadas y cifradas en dispositivo
criptografico, que a su vez maneja diversos mecanismos de seguridad
adicionales.

Por otro lado, el signatario del Certificado Electrénico CE emitido por el
PSC AUTHENTICSING es el responsable de generar el par de claves
(publica y privada), por lo tanto tiene la obligacién de resguardar la clave
privada y en caso de que tuviera conocimiento o sospecha del
compromiso de la misma o de cualquier otro hecho determinante debe
solicitar la revocacion inmediata del Certificado Electrénico CE.

14. CONTROLES DE SEGURIDAD FiSICA, DE GESTION Y DE OPERACIONES (DPC)
14.1 Controles de seguridad fisica

14.1.1 Controles de la garantia y seguridad fisicay construccion del PSC.

Para el PSC AUTHENTICSING, como un proveedor de servicios de
confianza, mantienen todos los sistemas que son criticos en una 0 mas
zona segura, tanto fisica como funcional y l6gicamente.
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La Autoridad de Certificacion (AC) del PSC AUTHENTICSING conserva
un disefio 0 esquema operacional orientado a garantizar la continuidad
operacional y prestacion de sus servicios con los altos estandares de
calidad, oportunidad y seguridad.

El centro de datos se dispone en la sede operacional de la Autoridad de
Certificacion (AC) AUTHENTICSING y por consiguiente en donde opera la
plataforma de emision de certificados.

El centro de datos junta y mantiene cada uno de los requisitos de
operacion para este tipo de facilidades aplica para la normativa
internacional en materia de seguridad asociada a la tecnologia de
informacion, la legislacion de la republica bolivariana de Venezuela y las
normativas impuesta por SUSCERTE.

El equipo de operaciones del PSC AUTHENTICSING es el
representante, en conjunto con el Gerente general y el asesor de
tecnologia de Informatica de gestionar, tramitar y mantener la operacion
de la plataforma tecnolégica de generacién de certificados instalada en el
Centro de Datos Daycohost, Calle Londres, entre Caroni y Nueva York,
Torre Dayco, Las Mercedes, Caracas, Venezuela.

El centro de datos esta disponible las veinticuatro (24) horas del dia, los
trescientos sesenta y cinco (365) dias del afio y mantiene una
independencia operacional superior a los dos (2) meses. Ademas el centro
de datos retne cada una de las restricciones, condiciones y caracteristicas
de construccién anti sismica y de la seguridad de prevencion para
incendio e inundaciones, mantiene un perimetro de seguridad y cuenta
con siete (7) niveles de seguridad de acceso.

El centro de datos, en el lugar donde opera la Autoridad de Certificacion
(AC), mantiene las polizas o instrumentos emitidos por empresas de
seguros solventes y destacables, a los efectos de mantener un respaldo
en casos de alguna ocurrencia y contingencia que pueda afectar la
integridad fisica de la referida sede administrativa y pueda ofrecer de esa
manera una garantia de su continuidad operacional.

La Autoridad de Certificacion (AC) AUTHENTICSING conserva contrato
de operacion de centro alterno en caso de algun dafio que perjudique
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permanente y que imposibilite y restrinja la operacion regular del centro de
datos.

14.1.2 Acceso fisico.

AUTHENTICSING garantiza que cumple con las normativas aplicable
en todos los aspectos de la seguridad fisica el cual se describe a lo largo
del presente capitulo.

Se han establecido diferentes perimetros de seguridad, donde son
ejecutadas las actividades criticas o sensibles, con barreras de seguridad
y con controles de entrada, dotdndose de mecanismo de control de
seguridad para reducir el riesgo de acceso no autorizado o de dafios a los
recursos informaticos.

La Autoridad de Certificacion (AC) del PSC AUTHENTICSING dentro de
su soporte tecnolégica de certificacion electronica, mantiene las medidas
del control de acceso, tanto l6gicas (software de certificacion) como fisicas
(equipos) asegurando la integridad de los servicios prestados.

En AUTHENTICSING se han establecido medidas fisicas de control de
accesos oportunas, sin olvidar que el recinto donde se encuentra alojada
la AC de AUTHENTICSING, el cual se encuentra en la sede de
DAYCOHOST dispone de un avanzado sistema perimetral de seguridad
fisica compuesto por diversos anillos con los adecuados medios técnicos y
humanos, contando con la proteccion y vigilancia de las fuerzas y cuerpos
de seguridad privada y del Estado, asi como de seguridad especializada.

Ademas de los diversos controles de acceso se dispone de diversos
medios de control interior en las salas e instalaciones como son los
controles de accesos basados en lectores de tarjetas, camaras de video
vigilancia, detectores de intrusismo, detectores de incendios, etc., ademas
de los medios humanos dedicados a su atencion tanto en el exterior como
en el interior del recinto.

El acceso fisico para el interior del rack (apertura) debe estar permitido
solo al personal del PSC AUTHENTICSING. Con las siguientes
Caracteristicas del centro de datos:

» Se dispone de un exhaustivo sistema de controles fisicos de personas a la
entrada y salida que conforman diversos anillos de seguridad.

E.mail:_authenticsing2012@gmail.com www.authenology.com.ve Pagina: 73/133



mailto:authenticsing2012@gmail.com
http://www.authenology.com.ve/

INFRAESTRUCTURA DE CLAVE PUBLICA
Declaracion de Practicas de Certificacion (DPC) y
Politica de Certificados (PC)

DIF-002

Edicion: 1
Revision: N° 1

= Y.
(§)AuTHENGLOGY
= Fecha: 29/02/2024

=

» Todas las operaciones criticas del Prestador de Servicios de Confianza se
realizan dentro de un recinto fisicamente seguro con diversos niveles de
seguridad para acceder a las maquinas y aplicaciones criticas.

» Los sistemas AUTHENTICSING estan fisicamente separados de otros
sistemas, de forma que exclusivamente el personal autorizado del PSC
AUTHENTICSING pueda acceder a ellos, y se garantice la independencia de
otras redes de propésito general.

» La cerca perimetral fija y determina el ingreso fisico a la sede del centro de
datos.

> La inspeccion y vigilancia con el personal de seguridad y cdmaras digitales en
servicio 7X24X365 dias. En este nivel de seguridad se sefialan y registran los
equipos portatiles de computacion.

» .El control de ingreso al corredor o pasillo del acceso al &rea de servidores se
establece en un triple mecanismo de aseguramiento de acceso al area publica
del centro de datos y al area de servidores. En este control se vélida cada
identidad de las personas autorizadas por AUTHENTICSING para poder
ingresar al area de servidores.

» EIl control de ingreso a la entrada del area interna del centro de datos se
establece en un mecanismo de doble aseguramiento de acceso del personal
autorizado.

» El dispositivo biométrico sensible al calor y autenticidad tiene como motivo
bloquear el acceso al area de servidores para el personal no autorizado y
acompafado por personal técnico y de operaciones.

> El carnet de magnético de seguridad para puerta de acceso al area interna de
control del area de servidores valida, en efecto sélo el equipo autorizado y
poseedor de la tarjeta cuente con acceso al area de control de servidores.

> EIl control de acceso al cuarto de servidores es ejecutado por los operadores
de area de control externa del area de los servidores. Los operadores verifican
y validan la identidad de la persona que ingresara al area de servidores,
posteriormente registran sus datos y la hora de ingreso y egreso.

» La llave del acceso al rack de servidores de AUTHENTICSING esta en
posesion del personal de AUTHENTICSING para garantizar la seguridad y
custodia de cada uno de los servidores y de la Autoridad de Certificacion (AC).

» El dispositivo 0 mecanismo de seguridad del acceso a la puerta rack de los
servidores de AUTHENTICSING se establece en un sistema de seguridad
autorizado que sélo los operadores de AUTHENTICSING podran acceder a los
servidores de la plataforma de certificacion.

14.1.3 Suministro de electricidad y acondicionador de aire.
El rack donde se encuentra instalados los servidores de la plataforma
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de certificacion de la Autoridad de Certificacion (AC) AUTHENTICSING
cuenta con dos (2) lineas de tension diferentes, una general o principal y
otra auxiliar, las lineas de tension estan unidas a dos (2) sistemas de
alimentacion ininterrumpida (UPS “Uninterruptable Power Supply”), por lo
tanto a su vez estan unidas a dos (2) plantas productoras y generadoras
de energia eléctrica.

La distribucién garantiza y asegura el suministro de energia eléctrica,
incluyendo la de aire acondicionado seguidamente. Posteriormente se
mostrara un grafico referencial de la conexion del suministro de
electricidad:

Imagen #2
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Diagrama del sistema de alimentacion eléctrica.
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14.1.7 Exposicion de agua

El centro de datos relne y mantiene cada uno de los requisitos de
operacion, para este tipo de compresibilidad informa la normativa
internacional en tema de seguridad asociada a la tecnologia de
informacion, la ley de la republica bolivariana de Venezuela y las normas
impuesta por SUSCERTE.

14.1.8 Proteccién y prevencion de incendios

El centro de datos relne y mantiene cada uno de los requisitos de
operacion, para este tipo de compresibilidad informa la normativa
internacional en tema de seguridad asociada a la tecnologia de
informacion, la ley de la republica bolivariana de Venezuela y las normas
impuesta por SUSCERTE.

14.1.9 Sistemas y técnicas de almacenamiento.

El centro de datos relne y mantiene cada uno de los requisitos de
operacion, para este tipo de compresibilidad informa la normativa
internacional en tema de seguridad asociada a la tecnologia de
informacion, la ley de la republica bolivariana de Venezuela y las normas
impuesta por SUSCERTE.

14.1.10 Sistemas de almacenamiento

El centro de datos relne y mantiene cada uno de los requisitos de
operacion, para este tipo de compresibilidad informa la normativa
internacional en tema de seguridad asociada a la tecnologia de
informacién, la ley de la republica bolivariana de Venezuela y las normas
impuesta por SUSCERTE.

14.1.11 Eliminacién de residuos

El centro de datos retne y mantiene cada uno de los requisitos de
operacion, para este tipo de compresibilidad informa la normativa
internacional en tema de seguridad asociada a la tecnologia de
informacion, la ley de la republica bolivariana de Venezuela y las normas
impuesta por SUSCERTE.

14.1.12 Almacenamiento de copias de seguridad

El centro de datos relne y mantiene cada uno de los requisitos de
operacion, para este tipo de compresibilidad informa la normativa
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internacional en tema de seguridad asociada a la tecnologia de
informacion, la ley de la republica bolivariana de Venezuela y las normas
impuesta por SUSCERTE.

15. CONTROLES DE PROCEDIMIENTOS

15.1 Definicidn de roles confiables

La Autoridad de Certificacion (AC) y Autoridad de Registro (AR) mantendran y
guardaran un esquema o disefio de administracion y operacion apoyado en una
estructura plana, respaldada y reforzada sobre la interrelacion e interdependencia
del equipo en sus diversos roles y funciones. La operacion regular del PSC
AUTHENTICSING seré dividida en funciones del procedimiento y administracion.

La alta direccion se establece en el nivel con mayor poder de decision y mando
dentro de la organizacion. Las actividades de operacién y administracion seran
coordinadas por el Gerente general y el asesor de tecnologia del PSC
AUTHENTICSING, lo cual comunicaran directamente a la alta direccion.

El control, monitoreo y seguimiento continuo de la administracion de la
plataforma tecnologica de certificacion sera realizada por cada uno de los
operadores de informatica. El equipo de operadores de informética contard con un
encargado de operadores, y sera designado por el Gerente general y el consultor
de tecnologia y necesitara contar con la confirmacién y seguidamente con la
aprobacion de la alta direccién.

El equipo de operadores de informética estara incorporado por un total de hasta
cuatro (4) operadores, por lo cual estaran en capacidades de atender y solucionar
cada uno de los requerimientos operacionales de la plataforma tecnolégica de
certificacion.

La gestién regular de la Autoridad de Registro (AR) sera asignada a un
encargado o administrador de acreditacion de informacion de identidad y datos. La
administracion regular del Gerente general estara apoyado por un asistente
administrativo, quien ejecutara las gestiones de oficinistas y recepcionista,
trasferira pagos y coordinara cada una de las relaciones con los servicios de
subcontratacion y mantendra cada uno de los inventario del material administrativo
y logistico requerido por el personal del PSC AUTHENTICSING.
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15.1.1 Cifrade personas requeridas por rol.

La estructura interna y emitida por AUTHENTICSING se encuentra
apartado de la siguiente manera:

Gerente General (1)

» Unidad de Asesoria Legal
Departamento Técnico - Legal
Abogado Junior
Abogado Semi Senior
Abogado Senior

YV V VY

Auditor (2)
» Organizacion y Método

Coordinacion de Administracion (1)
» Unidad de Talento Humano
» Unidad de Comercializacion

Coordinador de la Infraestructura de la clave Publica (1)
» Operadores AC (1)
» Operadores RC (1)

Coordinador de Seguridad de la Informacién y Plataforma (1)
» Analista de Seguridad de la Informacion
» Analista de Disefio y Desarrollo de Soluciones

Coordinacion de Plataforma y Soporte a Usuarios (1)
» Analista de Administracion de la Plataforma
» Analista de Soporte Técnico

15.1.2 Identidad y autenticacion de cada rol.

La identidad y autenticacion de cada rol, asi como el establecimiento de
nuevas responsabilidades correspondera a la Alta Direccion del PSC
AUTHENTICSING.
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CONTROLES DE SEGURIDAD PERSONAL
16.1 Peticion de antecedentes, calificacion, experiencia y acreditacion.

El personal del PSC que esta involucrado en la operacion de la Infraestructura
de clave publica (ICP) esta sujeto a la investigacion y verificacion de
antecedentes. Las referencias son rigurosamente investigadas en el caso del
personal operacional. Toda la operacion de la Infraestructura de Clave Publica
(ICP) del PSC AUTHENTICSING esta bajo la responsabilidad directa de la alta
direccion.

El personal involucrado en el control y la operacién de la Infraestructura de
Clave Publica (ICP) estaran suficientemente entrenados para cumplir con cada
una de las funciones asignadas a su rol y recibird entrenamiento continuo para
garantizar y asegurar los niveles sobre las politicas de seguridad y los
procedimientos. El proceso llevado a cabo de adiestramiento y desarrollo del
personal se regulara por el documento de la politica de adiestramiento y desarrollo
del personal de AUTHENTICSING.

16.2 Requerimientos de formacién paralos miembros del personal.

Ningun miembro del personal del PSC AUTHENTICSING puede tener acceso
fisico u operar cualquier componente de la Infraestructura de Clave Publica (ICP)
sin preparacion previa y sin contar con la presencia de otros miembros designados
del personal que tengan las destrezas que son requeridas para confirmar que no
se lleven a cabo acciones inapropiadas o sin ninguna autorizacion o sin contar con
la debida preparacion y formacion. Los procedimientos son definidos y
documentados para todas las operaciones relacionadas con la Infraestructura de
Clave Publica (ICP). Los procedimientos operacionales son revisados
regularmente al surgir nuevos requerimientos operacionales.

16.3 Sanciones por acciones no autorizadas.

Cada procedimiento no contemplado en el actual documento de Declaracion de
Préacticas de Certificacion (DPC) y Politica de Certificados (PC), debera contar con
la aprobacion expresa y por escrito de la alta direccion del PSC AUTHENTICSING
y de SUSCERTE, de lo contrario sera considerado como un acto de obstruccion
para a los fines internos del PSC AUTHENTICSING y sera penalizado y
sancionado con despido justificado, por incumplimiento de las obligaciones que
impone la relacion de trabajo.
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18. PROCEDIMIENTOS DE CONTROL DE SEGURIDAD

18.1 Tipos de eventos registrados

EL PSC AUTHENTICSING, almacena cada registros electronicos de eventos
(logs) referente a su actividad como PSC. Estos registros son almacenados de
forma automatica y electrénica y en los casos del acceso fisico en formato papel y
otros medios.

Cada registro de eventos incluye datos referentes a la fecha y hora en que se
produjo, nimero de serie, descripcién del evento y el sistema o persona que lo
origino. Los records minimos de auditoria que deben tener mantenimiento, aplican:

» Eventos de cada equipo que conforman la plataforma:

18.2

X/
°

X/
°

X/
°

X/
°

X/
°

X/
°

X/
°

Instalacion y configuracion del sistema operativo.

Instalacion y configuracion del modulo criptogréfico.

Accesos o intentos de acceso al equipo.

Actualizaciones.

Realizacion de copias de seguridad

Instalacion y configuracion de cualquier aplicacion instalada en el equipo.
Instalacion y configuracion de la Autoridad de Certificacion(AC)

Eventos del software de certificacion:

X/
o

X3

S

o

X/
o

Gestion de roles.
Gestion de plantillas de certificados.
Lista del control de acceso (LCA).

Gestion de certificados (todo lo considerado en el periodo de dicho
certificado)

Gestion de usuarios.

Eventos con relacién al acceso fisico:

Acceso del personal a los equipos y sistemas.
Acceso del personal al centro de datos.
Eventos de acciones correctivas:

Errores de hardware.

Errores de software.

Regularidad de procesados de registros de logs.
Los registros de auditoria se ejecutan en cualquier momento que se realice una
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operacion en la raiz de certificacion de la Autoridad de Certificacion (AC) del PSC
AUTHENTICSING, de lo contrario la raiz de certificacion de la Autoridad de
Certificacion (AC) se mantiene fuera de linea. El equipo de operaciones comunica
a su administrador de seguridad cuando un proceso o accidn causa un incidente
critico de seguridad o discrepancia. A las entidades Infraestructura de Clave
Publica (ICP) subordinadas (cuando aplique) también se les requiere comunicar
cualquier tipo evento que pueda causar un incidente critico de seguridad o
discrepancia. En todo caso, la gerencia principal y el consultor de tecnologia
decidiran los pasos que se deban seguir.

18.3 Periodo de retencion para los logs de auditoria.
Cada registro de Auditoria se retiene por un periodo de diez (10) afios.

18.4 Proteccién de los logs de auditoria.

El sistema de recoleccion de auditoria del PSC AUTHENTICSING es una
combinacion de procesos automaticos y técnicas manuales ejecutados por la raiz
de Certificacion de la Autoridad de Certificacion (AC) de AUTHENTICSING, los
sistemas operativos y por el personal operacional. Por consiguiente, el sistema es
mantenido mediante unos mecanismos de control de acceso y separacion de roles
con relacion al software y el hardware que manejan la recolecciéon automaética y
mediante procedimientos operacionales confidencialmente y reservadamente
documentados, conocidos y seguidos por el equipo de la Autoridad de
Certificacion (AC) del PSC AUTHENTICSING. De la misma manera, la integridad y
responsabilidad de los eventos de auditoria son protegidos mediante la firma de
cada evento con la clave privada de la persona que realiza dicha accion.

ARCHIVO DE INFORMACIONES Y REGISTROS

Los records de la Infraestructura de Clave Publica (ICP) de la Autoridad de
Certificacion (AC) del PSC AUTHENTICSING relacionados a la operacion de sus
funciones y servicios de certificacion son archivados y retenidos por un tiempo exacto
o0 minimo de veinte (20) afos.

Los recursos de etapa para la raiz de certificacion de la Autoridad de Certificacion
(AC) del PSC AUTHENTICSING es verificado y confirmado diariamente de manera
independiente y todos los records automatizados de la raiz de certificacion de
AUTHENTICSING, estan asociados a la hora y fecha de su ocurrencia. Los archivos
de records se mantienen bajo preciso control de acceso y estan sujetos a la
inspeccidn y comprobacion de auditores.
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Cada uno de los archivos de records e informacion de identificacion deberan ser
archivados directamente por la Autoridad de Registro (AR) del PSC
AUTHENTICSING y requerira a la

Autoridad de Registro (AR) que archive los records e informacion por un periodo
de diez (10) aflos a partir de la fecha de vencimiento del certificado y hara sus
mejores esfuerzos para que dicha cadena cumplan con sus obligaciones en esta
tema. Los records pueden ser archivados en papel o en forma electrénica.

19.1 Tipo de informaciones y eventos registrados

El tipo de informacion y registro de eventos sera el mismo contemplado en el
punto “Tipos de eventos registrado” del actual documento de Declaracion de
Practicas de Certificacién (DPC) y Politica de Certificados (PC).

19.2 Periodo de retencion para el archivo.

El periodo de retencion para archivo sera el mismo contemplado en el punto
“Proteccion de los logs de auditoria”, del actual documento de Declaracién de
Préacticas de Certificacion (DPC) y Politica de Certificados (PC).

19.3 Proteccidén del archivo.

Para cada uno de los método de proteccibn de archivo sera el mismo
contemplado en el aparte “Proteccion de los logs de auditoria”, del actual
documento de Declaracion de Préacticas de Certificacion (DPC) y Politica de
Certificados (PC).

19.4 El Requerimiento para el estampado de tiempo para el registro.

Cada uno de los procesos y pasos llevados a cabo, necesitaran ser cumplidos
por el PSC AUTHENTICSING para prestar el servicio de estampado de tiempo no
se encuentran reglamentados o desarrollados por SUSCERTE. Sistema de
repositorio de archivos de auditoria (interno vs uno de los equipos presentes en la
plataforma de certificacion posee un modulo para almacenar los log de eventos,
especificamente eventos de las aplicaciones, de los sistemas y de seguridad,
incluyendo el aplicativo de certificacion.

19.5 Sistema de repositorio de archivos de auditoria (interno vs externo).

Los equipos presentes en la plataforma de certificacion poseen un modulo para
almacenar los log de eventos, especificamente eventos de las aplicaciones, de los
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sistemas y de seguridad, incluyendo el aplicativo de certificacion.

Para este registro de eventos permite auditar y verificar los intentos de accesos,
los accesos y las operaciones perjudiciales, sean estas intencionales o no. El
registro de eventos también es almacenado en un respaldo en nube.

20. CAMBIO DE CLAVE

El esquema de operacion del PSC AUTHENTICSING vy su plataforma tecnoldgica
de certificacion se encuentran completamente configurados para que el cliente
produzca su par de claves (publica y privada). Siempre y en todo caso el compromiso
de clave derivara del mismo cliente, AUTHENTICSING no producira el par de claves
(publica y privada).

A consecuencia de si el cliente extravia su clave privada, se necesitara proceder a
la emisién de un nuevo certificado y deberd cumplir el proceso de contratacién del
PSC a tales efectos. La clave publica siempre estara en el repositorio, de
conformidad con lo sefialado en el punto 15.2 de presente documento de
Declaracion de Practicas de Certificacion (DPC) y Politica de Certificados (PC).

21. PLAN DE RECUPERACION EN CASO DE DESASTRES

21.1 El procedimiento y desarrollo de gestién de incidentes y vulnerabilidades.

AUTHENTICSING ha decretado un plan de continuidad de negocio y
recuperacion ante desastres (PRD), ante el acontecimiento de un eventual
compromiso parcial o total de la Infraestructura de Clave Publica (ICP) de la
Autoridad de Certificacion (AC) AUTHENTICSING. El plan de recuperacion y
restablecimiento ante desastre o accidentes es revisado periddicamente a la luz
de los cambios riesgos en el ambiente. El plan de recuperacién ante desastre o
accidentes estéa orientado a:

21.2 Alteracion de los recursos, hardware, software y/o datos.

El PSC AUTHENTICSING ha decretado un plan de continuidad de negocio y
recuperacion ante desastres, ante el acontecimiento de un eventual compromiso
parcial o total de la Infraestructura de Clave Publica (ICP). El plan para la
recuperacion ante desastre es revisado periédicamente a la luz de los cambios
riesgos en el ambiente.

» Desastres naturales y terminacion.
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» Fallas/corrupcion de recursos de computacion;
» Compromiso de la Integridad de la Clave (Publica y Privada).

La alta direccion, representada por un director, el Gerente general, el consultor
de tecnologia y los equipos de operadores de informética, deben tomar en
consideracion los correctivos y emprender con cada una de las actividades
requeridas y necesarias para restaurar y mejorar la plataforma tecnoldgica de
certificacion en el momento de presentarse un incidente o evento de desastre. En
el plan de continuidad de negocio y recuperacion ante desastre o accidentes, se
especificara cada procedimiento y ejecucion a realizar en cada uno de los
escenarios considerados como desastre y a continuaciébn se mencionan los
principales compromisos de cada uno de los cargos a la hora de ejecutarse el plan
de recuperacion:

» Un director junto al gerente general declaran el escenario de desastre y
aprueban la activacion del plan de contingencia.

> El consultor de tecnologia gestiona, supervisa y apoya la ejecucion de todas
las actividades de recuperacion del desastre

» Los operadores ejecutan las actividades de restauracion del servicio.

21.3 Procedimiento de actuacion ante la vulnerabilidad de la clave privada de
una autoridad.

AUTHENTICSING, tiene como previsto activar el HSM (para

la firma de los certificados) de forma local y solo en presencia del consultor de
tecnologia y el Gerente general, considerado como uno de sus escenarios de
desastre, el compromiso de su clave privada, y las acciones que seran llevadas a
cabo luego de detectar el mencionado compromiso que son las nombradas a
continuacion:

Suspension inmediata del servicio de venta y generacion de certificados
electronicos.

» Comunicar a la compariia aseguradora que mantiene la fianza de operacion del
PSC.

» Examinar el motivo del compromiso, y realizar un informe técnico detallando
cada una de las razones por las que se vio comprometida la clave privada del
PSC AUTHENTICSING.

» Determinar junto con SUSCERTE las acciones que se deben tomar para la
reactivacion del servicio de emision de certificados.

> Declaracion de PSC AUTHENTICSING del escenario de desastre.
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» Comunicado a SUSCERTE del compromiso de la clave, para la inmediata
revocacion del certificado de AUTHENTICSING.

» Publicacién del evento en la Pagina Web de AUTHENTICSING.
» Comunicar a los clientes del PSC AUTHENTICSING via correo electronico

21.4 Seguridad de las instalaciones tras un desastre natural o de otro tipo.

El centro de datos desde donde opera la Autoridad de Certificacion (AC)
mantiene las polizas o instrumentos emitidos por empresas de seguros solventes y
reconocidos, a los efectos de mantener un respaldo en caso de alguna ocurrencia
de contingencia que afecte la integridad fisica de la referida sede administrativa y
pueda ofrecer una seguridad y garantia de su continuidad operacional.

Sin embargo, lo anterior, en caso de algun desastre 0 evento que inhabilite la
operacion regular del centro de datos donde opera el PSC AUTHENTICSING.
Igualmente AUTHENTICSING mantiene convenio de operacién de centro alterno
en caso de algun dafio permanente que imposibilite y restrinja la operacion regular
del centro de datos de la empresa Daycohost.

22. CESE DE LAS ACTIVIDADES DEL PSC.

El PSC AUTHENTICSING tiene considerado en la premisa de que ocurra una
suspensién de operaciones, las premisas siguientes:

> Finalidad por vencimiento de acreditacion.
» Finalidad por cese de operaciones.

> Finalidad por revocacion de acreditacion. En este caso, y solo por razones
comprobadas de incumplimiento, llevara a cabo la ejecucién de la garantia y
seguridad solicitada por SUSCERTE al momento de la acreditaciéon

> Finalidad derivada de aspectos tecnolégicos.

En el tal caso de alguna ocurrencia de cualquier de las premisas antes
mencionados el PCS AUTHENTICSING, estara en toda la obligacion de colocar a
disposicion de SUSCERTE el repositorio de todos los certificados emitidos durante
su gestion, incluyendo la condicién de cada uno de ellos.
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23. CONTROLES DE SEGURIDAD TECNICA (DPC)

23.1 Entrega de la clave privada.

Generacion del par de claves: El PSC AUTHENTICSING, genera su par de
claves (publica y privada) utilizando un dispositivo de hardware criptogréfico
(HSM) que cumple con los estandares de la FIPS 140-1 Nivel tres (3). El esquema
o disefio de operacion del PSC AUTHENTICSING y su plataforma Tecnolégica de
Certificacion, se encuentran configurados para que el cliente genere su par de
claves (publica y privada). Siempre y en todo caso el compromiso de clave
derivara del mismo cliente dado que AUTHENTICSING no genera el par de claves
(publica y privada).

En vista de lo anterior, si el cliente extravia su clave privada, se debera
proceder a la emision de un nuevo certificado y deberd cumplir el proceso de
contratacion del PSC a tales efectos. La clave publica siempre estara en el
repositorio, de conformidad con el presente documento de Declaracion de
Practicas de Certificacién (DPC) y Politica de Certificados (PC).

23.2 Entrega de la clave publica

El esquema de operacion del PSC AUTHENTICSING y su plataforma
tecnoldgica de certificacion, se encuentran configurados para que el cliente genere
su par de claves (publica y privada) siempre y en todo caso el compromiso de
clave derivara del mismo cliente porque el PSC ATUHENOLOGY no genera el par
de claves (publica y privada). En virtud de lo anterior, si el cliente extravia su clave
privada o la misma se ve comprometida, se debera proceder a la emision de un
nuevo certificado y debera cumplir el proceso de contratacion del PSC a tales
efectos.

23.3 Disponibilidad de la clave publica.

AUTHENTICSING se encuentra en la obligacibn de mantener en su repositorio
y disponible su clave publica, la cual cualquier cliente o parte interesada puede
acceder a través de la pagina Web de AUTHENTICSING
(https://www.authenology.com.ve)

23.4 Tamano de las claves.

Los médulos de la raiz de certificacion de la Autoridad de Certificacion (AC) y
las claves tienen una longitud de clave de 384bits y utiliza el algoritmo de curva
eliptica.
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23.5 Pardametros de generacion de la clave publicay verificacion de la calidad.

Los parametros utilizados para la generacion de las claves publicas cumplen
con los requerimientos FIPS 140-2 Nivel tres (3). La generacion del par de claves
(publica y privada) que utiliza la plataforma de certificacion de AUTHENTICSING
es un proceso sencillo, pero tiene como requerimientos precauciones especiales.
A continuacion, se describen los pasos a seguir para la generacion del par de
claves, y cuales son las precauciones que deben tomarse a fin de garantizar la
proteccion de la clave privada:
> El usuario final debe ingresar a la pagina web del PSC AUTHENTICSING

www.authenology.com.ve y presionar clic sobre el enlace sistema de

certificacion www.authenology.com.ve y de esta manera podra ingresar al
sistema de certificacion.

> Alli debe de verificar que los datos contenidos estan correctos, esta solicitud
esta compuesta en cuatro (04) partes:

Imagen # 3
MEENU @HUTHEHDLDGH Ogacell || SALIRE>
-
% Show 10 v entries Search:

Nombrede , Informacion Plana Verificacion de
usuario Adicional solicitar Credenciales Pago Observacion Aprobar Denegar

luisgabriel n BASICO a

Showing 1to 1 of 1 entries Previous Next

Esquema de Operacion

X/

« Informacion del Usuario: Este punto contiene el nombre y apellido del
usuario que fue proporcionado al PSC AUTHENTICSING.

% Subject: Informacién general del usuario que dependiendo del tipo de
certificado algunos punto s seran obligatorios, a continuacion, se nombrara
en lista los punto s, y cuales son los obligatorios por certificados:
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el Ne) c
o o ‘O
. e < < g
Tipo de Certificado = = 9
© © =
20 < )
(@] (@]
Representa.nte legal de la v v v v v v v v
empresa privada
Representantfe legal de la v v v v v v v v
empresa publica
Empleados de empresa v v v v v v v
Profesional titulado 4 v v v v v
Persona natural v v v v v
Funcionario Publico v 4 4 v v v v v
Factura Electrénica v

®,

< Informacién del nombre alternativo: En esta secciéon debe de contener el
namero de RIF o C.I. del signatario.
K/

% Opciones de clave: En esta seccion es requerido escoger el Proveedor de
Servicios Criptografico (CSP), es importante tomar en cuenta que, si el
certificado se va a instalar en un Etoken criptografico, los drivers del
dispositivo deben de estar instalados previamente en el equipo que se va a
utilizar para generar el par de claves (Publica y Privada) del usuario.
Seguidamente, el usuario debe aceptar los términos y condiciones para
habilitar el boton “Generar”’. Luego de presionar el botéon “Generar”, el
usuario tendra la opcién de proteger su clave privada con un nivel de
seguridad alto utilizando una contrasefia segura. Seguido a la aprobacion de
la solicitud por la Autoridad de Certificacion (AC) del PSC AUTHENTICSING
enviard al correo del usuario un link donde lograra descargar el certificado.
El procedimiento de generacion de par de claves mencionado, asegura y
garantiza la privacidad de la clave privada del usuario, ya que el usuario es
quien la genera, el PSC AUTHENTICSING solo garantiza la vinculacion del
individuo con la clave publica, dicha clave publica est4 asociada a su vez a
la clave privada.
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23.6 Hardware/software de generacion de claves.

El software utilizado por el PSC AUTHENTICSING para la generacion del par
de claves y certificados es una combinacion de la Autoridad de Certificacion (AC)
de Microsoft y Software especializado en certificacion electronica. La Autoridad de
Certificacion (AC) utiliza un médulo criptografico para almacenar de forma segura
su clave privada. Dicho modulo criptografico o HSM marca YUBICO y modelo
YUBIHSM2, posee certificaciones FIPS 140-2, y todas las especificaciones
técnicas de este dispositivo de seguridad se indican a continuacion:

23.6.1 Algoritmos Criptograficos soportados.
» Cryptographic interfaces (APIs)
% Microsoft CNG (KSP)
% PKCS#11 (Windows, Linux, macOS)
% Native YubiHSM Core Libraries (C, python)

» Cryptographic capabilities
Hashing (used with HMAC and asymmetric signatures)
SHA-1, SHA-256, SHA-384, SHA-512

X/
°e

33

€

> RSA
2048, 3072, and 4096 bit keys
Signing using PKCS#1v1.5 and PSS
Decryption using PKCS#1v1.5 and OAEP

K/ R/ R/
L X X I X4

» Elliptic Curve Cryptography (ECC)

% Curves: secp224rl, secp256rl, secp256kl, secp384rl, secp521r, bp256r1,
bp384rl, bp512rl, curve25519

% Signing: ECDSA (all except curve25519), EADSA (curve25519 only)
X Decryption: ECDH (all except curve25519)

» Key wrap
Import and export using NIST AES-CCM Wrap at 128, 196, and 256 bits

7/
°0

> Random numbers

On-chip True Random Number Generator (TRNG) used to seed NIST SP
800-90 AES 256 CTR_DRBG

K/
L X4
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> Attestation

% Asymmetric key pairs generated on-device may be attested using a factory
certified attestation key and certificate, or using your own key and certificate
imported into the HSM

23.6.2 Referencias.

A los efectos de documentar y proveer informacion del hardware criptografico
utilizado por la Autoridad de Certificacion (AC), se sefiala la direccién web que se
indica a continuacion: (https://www.yubico.com/products/hardware-security-
module/). Adicionalmente, el médulo criptografico utilizado por la Autoridad de
Certificacion (AC) puede soportar la generacion de claves de 386 bits y tiene la
capacidad de firmar y cifrar.

23.7 Propositos de utilizacion de claves:

La Clave de privada del PSC AUTHENTICSING puede ser utilizada para:
Firma de Certificados a las autoridades de certificacion de pdlizas.
Firma de certificados establecidos en la presente DPC.

Firma de listas de revocacion de certificado.

Firma de certificados para la certificacion cruzada, aprobada por SUSCERTE
y la gerencia general y el consultor de tecnologia de AUTHENTICSING.

X/
X4

L)

X/ X/ X/
L X X S X 4

24. PROTECCION DE LA CLAVE PRIVADA.

24.1 Estandares paralos médulos criptograficos.

El modulo criptografico usado por la infraestructura de clave publica (ICP) del
PSC AUTHENTICSING, esta certificado para cumplir con los requerimientos de
FIPS nivel 3. En el caso de la raiz de certificacion de AUTHENTICSING, dicho
modulo se mantiene fuera de linea.

24.2 Control “N” de “M” de la clave privada:

La Clave privada del PSC AUTHENTICSING, se encuentra bajo control
multipersona. Es activa mediante la inicializacion del Software de la Autoridad de
Certificacion (AC) por medio de una combinacién de operadores de la AC,
Administradores del HSM y usuarios del sistema operativo. Este es el Unico
procedimiento de activacion de la clave.
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24.3 Custodia de la clave privada.

La clave privada de la Autoridad de Certificacion (AC) estd protegida por un
HSM. La Autoridad de Certificacion (AC) ha establecido los pasos a seguir para la
instalacién del HSM, los mismos se detallan en breve:

> Instalacion de los drivers: Se necesitara instalar los drivers respectivos al HSM
en el servidor de certificacion (CA).

» Instalacion fisica

» Creacion del Mundo de Seguridad. Se creara el Mundo de Seguridad bajo los
comandos establecidos y siguiendo los siguientes parametros:

> Se crearan los perfiles y toles dentro del mundo de seguridad.

24.4 Copia de seguridad de la clave privada.

El respaldo de la clave privada se realiza en dos (2) unidades de CD/DVD (la
principal y la de respaldo) selladas con un precinto y almacenadas en una caja de
seguridad. La clave de cifrado de la raiz de certificacion del PSC
AUTHENTICSING solamente se respalda para los fines de recuperacion ante
Desastres.

24.5 Archivo de la clave privada.

La clave privada de la Autoridad de Certificacion (AC se encuentra almacenada
en un componente de hardware denominado HSM, el cual es el encargado de
respaldarla y cifrarla. Tanto el respaldo como el cifrado son almacenados en una
unidad de cinta, la cual el administrador de la Autoridad de Certificacion (AC) se
asegurara de mantener a resguardo en un lugar seguro y fuera del centro de
datos.

24.6 Insercion de la clave privada en el médulo criptografico.

La Autoridad de Certificacion (AC) ha establecido los pardmetros y lineamientos
bajo los cuales se hara la generacion de claves, las mismas se nombran en breve:

» Se generara el nuevo mundo de seguridad.

» Se instalara la autoridad de certificacion bajo la modalidad de
Subordinada y se generara la peticion de certificado.

> SUSCERTE firmard la solicitud del certificado del PSC
AUTHENTICSING.

» Se instalara y activara el certificado del PSC AUTHENTICSING.

24.7 Método de activacion de la clave privada.
Para la activacion de la clave privada es requerido y necesario utilizar tarjetas
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inteligentes, requiere dos de cuatro tarjetas de administrador y una de dos tarjetas
de operador, ademas, es necesario el acceso al sistema operativo del servidor de
certificacion.

24.8 Método de destruccion de la clave privada.

La clave privada de origen de la Autoridad de Certificacion (AC) puede ser
destruida retornando al HSM a su estado original de fabrica y borrando todos los
simbolos de respaldo.

24.9 Ranking del modulo criptografico.

La Autoridad de Certificacion (AC) usa un modulo criptogréafico para almacenar
de forma segura su clave privada. Dicho Modulo criptografico o HSM marca
YUBICO y modelo YUBIHSM2 y posee certificaciones FIPS 140-2.

Estos dispositivos se encuentran dentro de la categoria de hardware de alta
seguridad, los cuales son utilizados por entidades bancarias y de seguridad de
estado en todo el mundo, gozando de experiencia y seguridad comprobada.

25. OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES.

25.1 Archivo de la clave publica.

La clave publica del PSC AUTHENTICSING es archivada segun el formato
PKCS#7, por un tiempo de diez (10) afios.

25.2 Periodos operativos de los certificados y periodo de uso del par de claves.

El certificado del PSC AUTHENTICSING tendra una validez de diez (10) afios.
Las firmas y los certificados electrénicos generados por el PSC AUTHENTICSING
tienen un periodo de validez de un (1) afio contados a partir de la fecha de activacion
de la firma o certificado electronico por parte de la Autoridad de Certificacion (AC) de
AUTHENTICSING. El par de claves asociado a cada firma o certificado electronico
tiene igualmente el mismo lapso de vigencia que la firma o certificado del que se trate

26. DATOS DE ACTIVACION.

26.1 Generacion e instalacién de datos de activacion.

La generacion del par de claves (publica y privada) que utiliza la plataforma de
certificacion de la Autoridad de Certificacion (AC) AUTHENTICSING es un proceso
sencillo, pero que requiere de precauciones especiales.
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A continuacioén, se detallan cada uno de los pasos a seguir para la generacion
del par de claves y cuales son las precauciones que deben tomarse a fin de
asegurar y garantizar la proteccion de la clave privada:

> La validez de la identidad del individuo se ejecuta por parte de la Autoridad de
Registro (AR) la cual le envia a la Autoridad de Certificacion (AC) la
informacion necesaria para que la creacion del usuario dentro del sistema de y
de esta forma garantizar la vinculacion de identidad de la persona con su clave
publica. El usuario final debe acceder a la pagina web de AUTHENTICSING
(https://www.authenology.com.ve) y presionar click sobre el enlace Certificados

Electronicos, posteriormente pulsar sobre el cuadro que sefiala el Sistema de

ce

X/
L X4

X/
L X4

X/
L X4

X/
L X4

rtificacion (https://), ingresar y registrarse en el sistema de certificacion.

Luego de registrarse, debe ingresar al aplicativo de solicitud de certificados
colocando su informacién de acceso (login y password) y validar su
direccion de correo electronico.

Después que este validada su direccion de correo electronico, el usuario
necesitara acceder al enlace certificados y realizar una peticion de
certificado, seleccionando el tipo de certificado (firma electrénica),
ingresando la informacién personal solicitada, seleccionando el proveedor
de servicios de cifrado (CSP) y presionando el boton Generar. Nota: Hay
gue tener mucha precaucién con el CSP y el equipo y/o dispositivo donde se
esta generando la peticién de certificado, ya que es alli donde va a quedar
instalado el certificado.

Al presionar el boton Generar se crean el par de claves (publica y privada),
automaticamente es enviada la peticion de certificado a la autoridad de
registro para que sea validada presencialmente la identidad del usuario que
esta realizado la solicitud.

El método de la generacion de par de claves mencionado, asegura y
garantiza la privacidad de la clave privada del usuario, ya que el usuario es
quien la genera, AUTHENTICSING solo garantiza la vinculacion del
individuo con la clave publica, dicha clave publica esta asociada a su vez a
la clave privada.

Una vez validada la identidad por la Autoridad de Registro (AR) y generado
el certificado por la Autoridad de Certificacion (AC), el cliente procede a
descargar las firma o certificado electronico en el repositorio de su
computadora, aceptando la fuente de emision del certificado.

26.2 Proteccion de datos de la activacion.

La

activacion del certificado emitido, es realizado mediante el sistema de

certificacion del PSC AUTHENTICSING, limitandose en el equipo o el dispositivo
donde se hayan generado el par de claves (Publica y Privada).

E.mail:_authenticsing2012@gmail.com www.authenology.com.ve Pagina: 93/133



mailto:authenticsing2012@gmail.com
http://www.authenology.com.ve/
https://www.authenology.com.ve/

e

27.

28.

29.

=%
(§ |AuTHENDLOGY
L

INFRAESTRUCTURA DE CLAVE PUBLICA Edicién: 1
Declaracion de Practicas de Certificacion (DPC) y icion:

Politica de Certificados (PC) F R:V-Is;gncgzNz(l)m
DIF-002 echa: 25/02/

CONTROLES DE SEGURIDAD DEL COMPUTADOR.

27.1 Requisitos técnicos especificos.

ElI PSC AUTHENTICSING, ha determinado una serie de controles de seguridad
aplicables a los equipos informaticos, tales como el buen uso de los equipos,
controles de acceso fisico y légico, planes de auditorias, autenticacion y las
pruebas de seguridad, mecanismos de recuperacion de claves y del sistema de
AC de Authenticsing.

27.2 Calificaciones de seguridad computacional.

Como parte de las operaciones criptogréficas que se llevan a cabo, se cuenta
con equipos que operan bajo estandares de seguridad, de igual forma se aplican
controles establecidos en el ISO 27002-2013 para el tratamiento de diversos
procesos.

CONTROLES DE SEGURIDAD DE LA RED
» El control de acceso a la red esté restringido a personal autorizado.

» Los componentes de red se encuentran localizados en instalaciones seguras con
monitoreo permanente.

» Lared es protegida por cortafuegos configurados con politicas de acceso y
» sistemas de alertas para evitar el acceso no autorizado.

» La comunicaciéon de informacion sensible entre AC y las AR del PSC
AUTHENTICSING, es realizada via VPN incluyendo el uso de firmas electronicas

PERFILES DE CERTIFICADOS LCR / OCSP

29.1 Perfil del certificado

> Los certificados del PSC AUTHENTICSING son emitidos conforme a las
siguientes normas:

» RFC 6818: Internet X.509 Public Key Infrastructure - Certificate and CRL
Profile, January 2013.

» RFC 3739: Internet X.509 Public Key Infrastructure — Qualified Certificate
Profile, March2004 (prevaleciendo en caso de conflicto la TS 101 862).

ITU-T Recommendation X.509 (2016): Information Technology — Open System.
» Interconnection - The Directory: Authentication Framework.
ETSI TS 101 862 V1.3.3 (2006-01): Qualified Certificate Profile, 2006.

Y

Y
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29.2 NUmero de version.

Como se indicé en el punto “Perfil de certificado”, que precede, el numero de
version del certificado es V3.

29.3 Extensiones del certificado.

Las extensiones de los certificados del PSC AUTHENTICSING autorizan
codificar informacién adicional en los certificados. Las extensiones estandar X.509
definen los siguientes puntos:

» SubjectKeyldentifier.
AuthorityKeyldentifier.
BasicConstraints.
Certificate Policies.
KeyUsage.
LCRDistribucionPoint.
SubjectAlternativeName.
AuthoritylInformationAccess.

YV VYV VVYV

29.4 ldentificadores de objeto (OID) de los algoritmos.

La CA debe indicar una clave ECDSA utilizando el identificador de algoritmo id-
ecPublicKey (OID: 1.2.840.10045.2.1).

El OID del algoritmo criptogréafico usado por AUTHENTICSING es:
» ECDSA-whit- SHA-384 con curva eliptica (OID: 1.3.132.0.34)

29.5 Formatos de nombres.

El formato y el significado asignado a los nombres para cada uno de las firmas
y certificados electronicos generados por AUTHENTICSING se encuentran
detallados en el presente documento en el punto (12.1.3) de la Declaracion de
Préacticas de Certificacion (DPC) y Politica de Certificados (PC).

29.6 Identificador de objeto (OID) de la PC.

AUTHENTICSING, usara la definicion de politica de asignacion de OID’s segun
el arbol privado de numeracion asignado por la Superintendencia de Servicios de
Certificacion Electronica (SUSCERTE).

E.mail:_authenticsing2012@gmail.com www.authenology.com.ve Pagina: 95/133



mailto:authenticsing2012@gmail.com
http://www.authenology.com.ve/

INFRAESTRUCTURA DE CLAVE PUBLICA
Declaracion de Practicas de Certificacion (DPC) y
Politica de Certificados (PC)

DIF-002

Edicion: 1
Revision: N° 1
Fecha: 29/02/2024

29.7 Perfil de LCR / OCSP:

La lista de Certificados Revocados (LCR) es una lista de firmas y certificados
electronicos, en el que concretamente, se muestran cada uno de los numeros de
serie de las firmas o certificados electronicos revocados por una Autoridad de
Certificacion (CA), los numeros de serie que han sido revocados, ya no son
validos, y por ese motivo el usuario no debe confiar en ningun certificado incluido
en la LCR del sistema. Una (LCR) es un archivo que contiene lo siguiente:

Nombre del emisor de la LCR.

Numeros de serie de la firma o certificado.

Fecha de revocacion de las firmas o certificados.

La fecha efectiva y la fecha de la préxima actualizacion
La razén de la revocacion.

YV VYV VYV V

Dicha lista esta firmada electronicamente por la propia Autoridad de
Certificacion (AC) que la emitié

Cuando un usuario desea verificar y comprobar la validez de un certificado debe
descargar e instalar la LCR actualizada desde los servidores pero de la misma
Autoridad de Certificacion (AC) que emitié la firma o certificado, al realizar lo dicho,
las firmas o certificados que se encuentren brevemente instalados en el
computador en donde se halla instalado la LCR, autométicamente se validan, si
los mismos se encuentran revocados, se invalidan; también se puede comprobar a
través del nimero de serie ubicado en la LCR el status de algun otro certificado.
Se comprueba la autenticidad de la lista gracias a la firma electrénica de la
Autoridad de Certificacion (AC).

ESTRUCTURA DE DATOS DE LAS LISTA DE CERTIFICADOS REVOCADOS.
Nombre del punto Valor
Version V3 (Numero de version de la LCR)
Algoritmo ECDSA-WHITH-SHA384 (Algoritmo de Firma)

DATOS DEL EMISOR

CN AUTHENTICSING
@) Sistema Nacional de Certificacion Electronica
C VE (VENEZUELA)
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PERIODO DE VALIDEZ

Ultima Actualizacion

Contiene la fecha y hora en que fue emitida la LCR

Préoxima
Actualizacion

Fecha en que se emitira la proxima LCR

Lista de certificados revocados

Certificados
Revocados

Contiene la lista de certificados revocados indicados
por su numero de serie y su fecha de revocacion.

Extensiones

Identificacion de
clave de la AC

Proporciona un medio para identificar la clave
publica que corresponde a la clave privada utilizada
para firmar una LCR (ID DE CLAVE)

Nombre alternativo del emisor

DNS Name

www.authenology.com.ve

Otro nombre

Punto de distribucién
del emisor

- https://www.authenology.com.ve/ac-

raiz/authenologycrl.crl

- https://www.authenology.com.ve/acraiz/

El perfil correspondiente al OCSP se encuentra detallado en el presente
documento de la Declaracién de Practicas de Certificacion (DPC) y Politica de
Certificados (PC).

30. AUDITORIA DE CONFORMIDAD (DPC)

En el caso de la raiz de certificacion de la Autoridad de Certificacion (AC) es
supervisada y auditada anualmente por la SUSCERTE, la cual en cualquier momento
y con la frecuencia que considere apropiada puede realizar auditorias exhaustivas o
parciales para determinar si el manejo de la clave criptografica de la Autoridad de
Certificacion (AC) cumple con las directrices de Ley para operar como PSC.

Para el auditor externo se debe cumplir lo establecido en la Norma N°047 de
SUSCERTE. En el caso de los auditores internos, estos no podran tener relacion
Funcional con el area objeto de la auditoria.
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THENDLOGY

30.1 Relacién entre el auditor y la autoridad auditada:

Entre el PSC AUTHENTICSING vy el auditor seleccionado, solamente existe una
relacion comercial que no causa dependencia. EI PSC AUTHENTICSING
contratara la auditoria de seguimiento ordenada por la SUSCERTE vy el auditor
prestara el servicio con la obligacion de generar un informe de cumplimiento, el
cual entregard al AUTHENTICSING y a SUSCERTE, y de mantener en todo
momento la confidencialidad de la informacion a la cual tuvo acceso durante el
proceso de auditoria.

30.2 Topicos cubiertos por el control de conformidad.

Los topicos cubiertos por la auditoria de cumplimiento incluyen:
Seguridad fisica.

Evaluacion de tecnologia.

Administracion de servicios CA.

Investigacion de personal.

Documento de la Declaracion de Practicas de Certificacion (DPC) y Politicas
de Certificados (PC) y la politica de certificados (PC) y otras politicas y
documentos aplicables.

Contractos.
Proteccion de datos y consideraciones sobre privacidad.
Planificacion de recuperacion ante desastres.

YV V V VYV V

YV V V

31. REQUISITOS COMERCIALES Y LEGALES (DPCy PC)
31.1 Aranceles

El decreto ley de mensajes de datos y firmas electrénicas establece la
obligacién del PSC AUTHENTICSING, de constituir garantias para su operacion
como organismo acreditado por ante la SUSCERTE. La normativa de SUSCERTE
fija un pago de tasa de ley a los fines de optar a la acreditacion como PSC, el
monto de la referida tasa es de MIL UNIDADES TRIBUTARIAS (1000 U.T.).
Igualmente se solicita una fianza a favor de SUSCERTE) cuyo monto es de
CUARENTA Y UN MIL UNIDADES TRIBUTARIAS (41,000 U.T.). Esta fianza se
constituye a los fines de garantizar la continuidad de operacion del PSC
AUTHENTICSING y en el supuesto de cese de operacion; situacion en la cual
SUSCERTE asumira el control y operacion de la plataforma tecnoldgica del PSC
AUTHENTICSING. Ademéas, SUSCERTE decreta la obligacion para el PSC
AUTHENTICSING de mantener garantia constituida en forma de péliza de seguro
y a favor de los clientes usuarios de firmas o certificados electrénicos generados
por el PSC AUTHENTICSING Relacion entre el auditor y la autoridad auditada:
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Entre el PSC AUTHENTICSING vy el auditor seleccionado, solamente existe una
relacion comercial que no causa dependencia. EI PSC AUTHENTICSING
contratara la auditoria de seguimiento ordenada por la SUSCERTE vy el auditor
prestara el servicio con la obligacion de generar un informe de cumplimiento, el
cual entregara al PSC AUTHENTICSING y a SUSCERTE, y de mantener en todo
momento la confidencialidad de la informacion a la cual tuvo acceso durante el
proceso de auditoria.

31.2 Responsabilidad financiera del PSC

Los limites de la responsabilidad del PSC AUTHENTICSING hacia sus clientes,
esta regulada mediante acuerdos contractuales con dichas clientes. La
responsabilidad del PSC AUTHENTICSING para con los clientes, partes
dependientes y cualquier otra entidad usuaria de firmas o certificados electrénicos
generados por el PSC, esta limitada contra reclamos de cualquier tipo, incluyendo
los contractuales, ilegales, extra contractual y de naturaleza delictiva, en cada
certificado en particular sin importar el numero de transacciones, firmas
electrénicas es o causas de accién que surjan o0 estén relacionadas con dicho
certificado.

Cualquier servicio prestado con respecto a dicho certificado y en forma
acumulativa. Todos y cada uno de los reclamos que surjan de la infraestructura de
clave publica (ICP) con relacion a un certificado (sin reparar en la entidad
causante de los dafos), estaran sujetos a los limites de responsabilidad aplicables
a éstos de acuerdo con este documento de la declaracion de préacticas de
certificacion (DPC) y politica de certificados (PC). Sujeto a las limitaciones
anteriores, el limite de responsabilidad agregada de la autoridad de certificacion
(AC) AUTHENTICSING hacia todos los clientes, partes dependientes y cualquier
otra entidad, ni por todo el periodo de validez de un certificado emitido por la
autoridad de certificacion (AC (a menos que sea revocado o suspendido antes de
Su expiracion), hacia todas las personas con relacién a dicho certificado es de
guince mil unidades tributarias (15.000 U.T.).

En ningun caso la responsabilidad de la autoridad de certificacion (AC)
excedera el limite antes mencionados.
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31.3 Politicas de confidencialidad

31.3.1 Informacién Confidencial

Toda la recopilacion y la utilidad de la informacion compilada por la
Autoridad de Certificacion (AC) del PSC AUTHENTICSING es realizada y
cumpliendo con la legislacion de Venezuela y basandose en las
distinciones suministradas en este documento de la Politica de
Certificacion (PC )y Declaracion de Préacticas de Certificacion (DPC) entre
‘Resumen de Informacién” e “Informacién de Identificacion”. La
informacion personal recopilada y usada por los proveedores de servicios
de certificacion operados por terceros necesitara cumplir con la legislacion
sobre proteccion de datos aplicable. En ausencia de alguna legislacion
local, los PSC cumpliran con el estandar minimo contemplado en este
documento de la Declaracién de Practicas de Certificacion (DPC) y
Politica de Certificados (PC). En los casos de suspension de operaciones,
se procedera a transferir a SUSCERTE los datos personales y demas
datos correspondientes en su condicion de ente rector electronica.

De todas maneras, se debe buscar el almacenamiento y la
disponibilidad de dichos datos para fines de mantener la condicion de
servicios de certificacion a los clientes correspondientes. Los detalles
sobre

Cémo PSC AUTHENTICSING recopila, procesa y almacena cada uno
de los datos personales se encuentra en la politica de modelo de
operacion de la Autoridad de Registro (AR) de la Autoridad de
Certificacion (AC) del PSC AUTHENTICSING. En adicibn a lo antes
expuesto, se nombra que la informacién de identificacion es la informacion
obtenida para identificar positivamente una entidad y suministrar los
servicios de certificacion que ésta solicita. La informacion de identificacion
sera tratada como informacion confidencial a menos que la entidad a la
cual se refiere la informacion dé su consentimiento de manera explicita.

31.3.2 Informacion No Confidencial
Tipos de informacién no considerados confidenciales.
» Resumen de la informacién.

» Todos los certificados emitidos por la Infraestructura de Clave Publica
(ICP) del PSC AUTHENTICSING, para el uso publico pueden ser
divulgados publicamente.
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» Todos los Certificados emitidos por la Autoridad de Certificacion (AC)
AUTHENTICSING en su condicion servicios de certificacion a terceros
también pueden ser divulgados publicamente

31.3.3 Publicacién de Informacion sobre la Revocacion o Suspension de un
Certificado

La Lista de Certificados Revocados (LCR), se constituye en un registro
de todos aquellos certificados que, habiendo cumplido su proceso de
generacion y asignacion de Ley, son revocados cuando se encuentra
comprometida su clave, por solicitud del cliente, por uso indebido del
certificado, por causa imputable al cliente o por suspensién de operacion
de la Autoridad de Certificacion (AC). La LCR es publicada cada
veinticuatro (24) horas en (www.authenticsing.com.ve).

Cada uno de los procesos de revocacion de certificado es informado
por el PSC AUTHENTICSING via correo electronico al Cliente propietario
del certificado electrénico. Dicha notificacion es elaborada con copia a
SUSCERTE vy se incluye en el depdsito digitalizado mantenido por el PSC
AUTHENTICSING.

31.3.4 Divulgacion de Informacién a Autoridades Judiciales

La(s) razén(es) para la suspension o revocacion de un certificado
pueden hacerse publicas de acuerdo con la ley aplicable o bajo la
responsabilidad Unica y absoluta del PSC AUTHENTICSING.

La informacién sobre suspension de certificados sera revelada solo al
cliente propietario del certificado o a SUSCERTE bajo el requerimiento
derivado del proceso judicial y bajo el mandato de cumplimiento. Ningan
documento o registro en poder de la Autoridad de Certificacion (AC) o la
Autoridad de Registro (AR) del PSC AUTHENTICSING ser& entregado a
las agencias oficiales salvo que ocurran algunos de los hechos sefialados
a continuacion:

» Se produzca debidamente una orden

» Solicitud judicial

> El representante oficial de la ley esté debidamente identificado
» Se cumpla con los demas procedimientos legales.

Como principio general, ningin documento confidencial o registro
almacenado por la Autoridad de Certificacion (AC) y Autoridad de Registro
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(AR) del PSC AUTHENTICSING es entregado a ninguna persona excepto
donde:

» La persona gue requiere la informacion es una persona autorizada para
hacerlo y esta debidamente identificada.

» Se produzca una solicitud de informacion debidamente documentada (E;.
gue haya cumplido con todos los procedimientos legales).

Los servicios para la certificacion prestados bajo la autoridad de
terceros pueden ser objeto de este tipo de solicitudes de informacién,
como evidencia civil o para propésitos de descubrimiento, relacionados
con la Autoridad de Certificacion (AC) del PSC AUTHENTICSING en
cualquier jurisdiccion donde los procedimientos legales apropiados se
hayan cumplido.

32. PROTECCION DE LA INFORMACION PRIVADA/SECRETA

32.1 Informacion considerada privada

En AUTHENTICSING considerara informacién privada, a tenor de lo dispuesto
en la Constitucién de la Republica Bolivariana de Venezuela, la siguiente:

» Nombres y apellidos.

» Numero de cédula de identidad y RIF.

» Direcciones y datos telefénicos del cliente.
>

Datos suministrados en el proceso de contratacion de firma o certificado
electronico.

32.2 Informacién considerada no privada
Tipos de informacién no considerados confidenciales:
» Resumen de informacion

» Todos los certificados emitidos por la infraestructura de clave publica (ICP)
para uso publico pueden ser divulgados publicamente

» Todos los certificados emitidos por la autoridad de certificacion (AC) en su
condicion servicios de certificacion a terceros también pueden ser divulgados
publicamente.

32.3 Responsabilidad de proteger la informacion privada/secreta

El PSC AUTHENTICSING tiene la obligacion de mantener a resguardo la
informacion suministrada por los clientes contratantes de firmas o certificados
electronicos generados por el PSC AUTHENTICSING. A tales fines, se
mantendran los datos bajo archivo electronico con certificados de seguridad
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asociados al acceso de la misma. El acceso a la informacion de los clientes solo
estara limitado al representante de la Autoridad de Registro (AR) y al Gerente
general del PSC AUTHENTICSING.

32.4 Consentimiento previo para el uso de informacion privada/secreta

La informacion dispuesta en archivos por el PSC AUTHENTICSING sera
manejada como informacién confidencial y la misma no serd suministrada a
terceros distintos al cliente propietario de la firma o certificado electronico, salvo
gue medie aprobacién expresa y autenticada en notaria publica por parte del
cliente cuya informaciéon se trate, autorizacion realizada por escrito via correo
electrénico firmado o certificado por el cliente propietario de la firma o certificado
electronico o derivado de mandato judicial impuesto por Tribunal y derivado de
causa en proceso.

32.5 9.4.5 Comunicacion de lainformacidon a autoridades administrativas y/o
judiciales
Respecto a la comunicacion de la informacién, serdn seguidos y aplicables los
principios y requerimientos sefialados en el presente Documento de la Declaracion
de Précticas de Certificacion (DPC) y la Politica de Certificados (PC).

33. PROTECCION DE LA INFORMACION PRIVADA/SECRETA

33.1 Informacion considerada privada

En PSC AUTHENTICSING considerara informacion privada, a tenor de lo
dispuesto en la Constitucion de la Republica Bolivariana de Venezuela, la
siguiente:

» Nombres y apellidos.
Numero de cédula de identidad y RIF.
Direcciones y datos telefénicos del cliente.

Datos suministrados en el proceso de contratacién de firma o certificado
electronico.

Y V V

33.2 Informacién considerada no privada
Tipos de informacion no considerados confidenciales:
» Resumen de informacion

» Todos los certificados emitidos por la infraestructura de clave publica (ICP)
para uso publico pueden ser divulgados publicamente
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» Todos los certificados emitidos por la autoridad de certificaciéon (AC) en su
condicion servicios de certificacion a terceros también pueden ser divulgados
publicamente

33.3 Responsabilidad de proteger la informacion privada/secreta

El PSC AUTHENTICSING tiene la obligacion de mantener a resguardo la
informacién suministrada por los clientes contratantes de firmas o certificados
electronicos generados por el PSC AUTHENTICSING. A tales fines, se
mantendran los datos bajo archivo electronico con certificados de seguridad
asociados al acceso de la misma. El acceso a la informacion de los clientes solo
estara limitado al representante de la Autoridad de Registro (AR) y al Gerente
general del PSC AUTHENTICSING.

33.4 Consentimiento previo para el uso de informacion privada/secreta

La informacion dispuesta en archivos por el PSC AUTHENTICSING sera
manejada como informacion confidencial y la misma no sera suministrada a
terceros distintos al cliente propietario de la firma o certificado electrénico, salvo
gue medie aprobacidon expresa y autenticada en notaria publica por parte del
cliente cuya informacion se trate, autorizacion realizada por escrito via correo
electronico firmado o certificado por el cliente propietario de la firma o certificado
electrénico o derivado de mandato judicial impuesto por Tribunal y derivado de
causa en proceso.

33.5 Comunicacién de la informacion a autoridades administrativas y/o
judiciales
Respecto a la comunicacién de la informacion, seran seguidos y aplicables los
principios y requerimientos sefialados en el presente Documento de la Declaracion
de Practicas de Certificacion (DPC) y la Politica de Certificados (PC).

34. DERECHO DE PROPIEDAD INTELECTUAL

34.1 Condicion general.

los componentes que pueden ser propiedad intelectual de Terceros, todos los
derechos de propiedad intelectual, incluyendo los derechos de autor en todos los
directorios de certificados, Listas de Certificados Revocados (LCR) y certificados,
a no ser que explicitamente se indique todo lo contrario, todas las practicas,
politica, los documentos operacionales y de seguridad referentes a la
Infraestructura de Clave Publica (ICP) del PSC AUTHENTICSING (electronicos o
no) asi como los contratos, le pertenecen y seguiran siendo propiedad de PSC
AUTHENTICSING. A través de los contratos correspondientes para la prestacion
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de servicios de certificacion, PSC AUTHENTICSING podré otorgar una licencia a
terceros para el uso de certificados, Listas de Certificados Revocados (LCR) y
entre otras practicas autorizadas y documentos de politica en la medida que se
requieran para la prestacion de servicios de certificacion de acuerdo con el
presente documento de la Declaracién de Préacticas de Certificacion (DPC) y la
Politica de Certificados (PC).

34.2 Claves publicay privada.

Todos los derechos de propiedad intelectual de las claves publica y privada
generadas estaran protegidos por la entidad por la que dichas claves fueron
generadas o por la entidad designada por esta. Los servicios de certificacion
operados bajo la autoridad de clientes finales no obtendran ningun derecho en lo
absoluto en relacion con los certificados, su contenido, formato o estructura.

34.3 Certificado.

En constante momento el PSC AUTHENTICSING se reserva el derecho de
suspender o revocar cualquier tipo certificado de acuerdo con los procedimientos y
las politicas establecidas en el actual documento de la Declaracién de Practicas de
Certificacion (DPC) y Politica de Certificados (PC).

34.4 Nombres distinguidos.

Los derechos de propiedad intelectual, en nombres distinguidos y numeros de
identificacion de clientes, no son responsabilidad del PSC AUTHENTICSING, a
menos que se especifique todo lo contrario a través de en un contrato o acuerdo.

34.5 Propiedad intelectual.

La propiedad intelectual del actual documento de la Declaracion de Practicas de
Certificacion (DPC) y Politica de Certificados (PC), asi como de toda la
informacién, publicaciones y documentos generados por el PSC
AUTHENTICSING y contenidos o no dentro de su pagna web
www.authenology.com.ve son propiedad exclusiva del PSC AUTHENTICSING.

REPRESENTACIONES Y GARANTIAS

El PSC AUTHENTICSING mantiene un ejercicio autbnomo como sociedad
mercantil, respecto a sus marcas registradas y derechos de autor tutelados. Ademas
el PSC AUTHENTICSING mantiene varios acuerdos de representacion con distintas
empresas de tecnologia de la informacion, seguridad informatica y certificacion
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electronica, asi como proveedores de hardware criptografico. Las garantias
asociadas a los productos que mercadea y vende el PSC AUTHENTICSING distinto
a firmas o certificados electronicos, sera tramitada por el PSC AUTHENTICSING y
cumplida ante sus clientes.

LIMITACIONES DE RESPONSABILIDAD

36.1 Limites de responsabilidad y garantia limitada:

El enfoque de la Autoridad de Certificacion (AC) en cuanto al uso de las
Infraestructuras clave publica, certificados y firmas electrénicas, es permitir a
organizaciones grandes y pequefias, asi como a las personas, que se beneficien de
estas tecnologias de la manera menos agobiante y mas eficiente.

Para conseguir esto, la Autoridad de Certificacion (AC) suministra los servicios de
certificacion descritos, en este documento de la Declaracion de Practicas de
Certificacion (DPC) y Politica de Certificados (PC). El actual documento de la
Declaracion de Practicas de Certificacion (DPC) y Politica de Certificados (PC),
contempla cada una de las garantias suministradas por AUTHENTICSING, las
cuales cubren la seguridad y regulaciones procedimentales que proveen varios
niveles de seguridad y manejo del riesgo (bajo a alto).

La Autoridad de Certificacion (AC) sigue los procedimientos establecidos en las
referidas garantias y al hacerlo no pretende suministrar un cien por ciento de
seguridad, lo que resulta imposible, con las condiciones de operacion de los servicios
de certificacion. Al hacerlo, la Autoridad de Certificacion (AC) simplemente busca
incrementar el nivel general de cada seguridad. Por lo tanto, AUTHENTICSING
asume la responsabilidad del cumplimiento de los procedimientos y las medidas de
seguridad descritas en las garantias.

36.2 Deslinde de responsabilidades:

El PSC AUTHENTICSING decreta que no asumira la responsabilidad de datos y
procedimientos que, no se encuentren contemplados y sefialados en la norma legal
aplicable Decreto Ley Sobre Mensajes De Datos Y Firmas Electrénicas (LSMDFE), el
Reglamento de la Ley Sobre Mensajes De Datos Y Firmas Electronicas (RLSMDFE)
y la normativa de SUSCERTE, dentro de esos procedimientos, garantias y procesos
se describe lo siguiente:

» La de alcanzar resultados especificos.
» De comerciabilidad o idoneidad para un propésito especifico,

> Con relacion a la exactitud o confiabilidad de la informacidén contenida en
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los Certificados que no sean suministrados y/o verificados por la
Autoridad de Registro (AR).

» Que no estan relacionadas con los temas cubiertos por este Documento de la
Declaracion de Préacticas de Certificacion (DPC) y Politica de Certificados (PC).

» Sobre la responsabilidad o estabilidad comercial o financiera de terceros que
suministren los servicios de certificacion bajo su propia autoridad o usando o
dependiendo de los servicios de certificacion, en los casos de doble
certificacion;

» Sobre la validez juridica, la capacidad de satisfacer requerimientos formales o
el estatus de prueba de las firmas electrénicas, certificados o claves
criptogréaficas y

» Con relacién a los asuntos fuera del control razonable de la Autoridad de
Certificacion (AC).

> Si la Autoridad de Certificacién (AC) es responsable de su incumplimiento con
las garantias o por cualquier otra razon, se procedera a la indemnizacion
contemplada en la fianza establecida por SUSCERTE, no obstante se
observara, en todo momento que, el pago de dafios excesivos que se
pretendan fijar no aplicaran para aquellas actividades que no estan
directamente relacionadas con las condiciones de los servicios de certificacion
(de la misma manera que una autoridad publica no puede ser responsable por
lo que una persona haga con una “Firma Electrénica”). La Autoridad de
Certificacion (AC) por lo tanto requiere que, los miembros de la comunidad de
la infraestructura de clave publica de AUTHENTICSING, consientan con el
hecho que AUTHENTICSING no asume responsabilidad por ningun tipo de
dafos que surjan de las circunstancias descritas mas abajo (incluyendo dafios
especiales, consecuentes, incidentales, indirectos o punitivos), sin importar que
haya sido notificada de ellos (0o de su potencialidad) o no, o si éstos son
razonablemente previsibles o no.

» Transacciones subyacentes entre los clientes y terceros, incluyendo las partes
dependientes.

» Los servicios y/o productos de Terceros (incluyendo el hardware y software)
gue interactian o usan los servicios de certificacién, certificados, firmas
electronicas, etc.

» Si existe un retraso, mutilacién, o pérdida u otros errores en relacién con los
datos o documentos mientras son creados, almacenados o comunicados.

» Dependencia inaceptable de un Certificado, una firma electronica, una clave
criptografica o par clave, o los servicios de certificacion a los cuales se refiere
esta politica de certificacion y Declaracion de Practicas de Certificacion (DPC).

» Incumplimiento de terceros (incluyendo miembros de la comunidad de
Infraestructura de Clave Publica (ICP) de AUTHENTICSING) con proteccién de
datos local o legislacion sobre privacidad, legislacion sobre proteccion al
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consumidor o cualquier otro cumplimiento legislativo o regulatorio requerido por
la jurisdiccion local.

» Cualquier dafo indirecto o consecuente de pérdida: de utilidades, plusvalia, de
ahorros estimados, de ganancias, negocios, informacion o interrupcion de
negocios.

» Para mayor proteccion de los riesgos relacionados con la condicion de
servicios de certificacion y para garantizar la estabilidad a largo plazo de la
Infraestructura de Clave Publica (ICP), el monto de cualquier dafio reconocido
también estad limitado bajo las condiciones fijadas en la pdliza de seguro
requerida por la SUSCERTE para la operacion del PSC AUTHENTICSING.

36.3 Limitaciones de pérdidas.

Los limites de la responsabilidad del PSC AUTHENTICSING hacia los clientes,
estd regulada mediante acuerdos contractuales con dichas clientes. Como
referencia a estos contratos se incorporan esté documento de la Declaracion de
Practicas de Certificacion (DPC) y Politica de Certificados (PC) y las demas
politicas de acreditacion elaboradas por el PSC AUTHENTICSING vy referidas en
la Politica de Seguridad de la Informacion de ésta. A menos que se haya acordado
explicitamente o se haya incorporado explicitamente en una firma electrénica o
certificado, la responsabilidad de AUTHENTICSING para con los clientes,
proveedores o parte interesada, esta limitada contra reclamos de cualquier tipo,
incluyendo los contractuales, ilegales, extra contractual y de naturaleza delictiva,
en cada certificado en particular sin importar el nUmero de transacciones, firmas
electronicas o causas de accion que surjan o estén relacionadas con dicho
certificado o cualquier servicio prestado con respecto a dicho certificado y en
forma acumulativa.

Todos y cada uno de los reclamos que surjan de la Infraestructura de Clave
Publica (ICP) con relacion a una firma electronica o certificado (sin reparar en la
entidad causante de los dafios o en la entidad que emiti6 el certificado o
suministré6 los servicios de certificacion), estaran sujetos a los limites de
responsabilidad aplicables a éstos de acuerdo con este documento de la
Declaracion de Practicas de Certificacion (DPC) y Politica de Certificados (PC). La
responsabilidad maxima por certificado de la Infraestructura de Clave Publica
(ICP) del PSC AUTHENTICSING, se establecera en el certificado correspondiente.

El limite de responsabilidad por certificado, aplicara sin reparar en el nimero
de transacciones, firmas electronicas o causas de accion que surjan o estén
relacionadas a dicho certificado o cualquier servicio suministrado con respecto a
dicho certificado y sobre una base acumulativa. Sujeto a las limitaciones
anteriores, el limite de responsabilidad agregada de la Autoridad de Certificacion
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(AC) del PSC AUTHENTICSING hacia todos los clientes, partes dependientes y
cualquier otra entidad que no sean entidades Infraestructura de Clave Publica
(ICP) subordinadas, ni por todo el periodo de validez de un certificado emitido por
la Autoridad de Certificacion (AC) del PSC AUTHENTICSING (a menos que sea
revocado o suspendido antes de su expiracion), hacia todas las personas con
relacion a dicho Certificado es de quince mil unidades tributarias (15.000 U.T.). En
ningun caso la responsabilidad del PSC AUTHENTICSING excedera el limite
antes mencionados.

37. PLAZO Y FINALIZACION

37.1 Plazo

Todo cliente que guarde o mantenga reclamo en contra del PSC
AUTHENTICSING, debera notificarlo en el mas corto plazo y dentro de las dos (2)
semanas siguientes a la ocurrencia del hecho considerado como fundamento o
base de reclamo. Todo reclamo sera tramitado y guardara relacién directa con el
periodo de vigencia de la firma o certificado electronico generado por el PSC
AUTHENTICSING. No seran tramitados reclamos luego de vencido el periodo de
vigencia de una firma o certificado electrénico.

37.2 Terminacion

Todo reclamo generado por cliente propietario de firma o certificado electrénico
debera ser tramitado y sustanciado por el PSC AUTHENTICSING, manteniendo
evidencia escrita de cada proceso.

El acuerdo o finalizacion de cada reclamo producird un documento de acuerdo
entre el PSC AUTHENTICSING vy el cliente que corresponda, dejando sentado la
solucion al reclamo, la fecha y la conformidad y finiquito de Ley otorgado por el
cliente del cual se trate.

38. MODIFICACIONES

38.1 Procedimientos de Publicacién y Notificacion

Los procedimientos de publicacién y notificacibn son un componente importante
de la gestion de certificados electronicos y se utilizan para garantizar que los
usuarios y las partes interesadas tengan acceso a informacion precisa y
actualizada sobre los certificados electronicos emitidos, asi como de las politicas y
normas que rigen al PSC AUTHENTICSING.
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El proceso de publicacion y notificacion de los cambios efectuados la
documentacion de las politicas y normas que rigen al PSC AUTHENTICSING que
requiera una publicacion en su sitio web www.authenology.com.ve de conformidad
con los lineamientos impuestos por SUSCERTE debera cumplir previamente los
pasos contemplados en el presente documento, contar con la aprobacion de
SUSCERTE para proceder a su publicacion y notificacion a los clientes de la
actualizacion via correo electronico; Internamente el PSC AUTHENTICSING
dejara constancia acerca de cada modificacidon realizada a su documentacion a
través del uso del formato para ajuste de documentos.

38.2 Procedimientos de Cambio de Especificaciones

Los procedimientos de cambio son procesos formalizados y documentados que
se utilizan y estipulan para gestionar, controlar y efectuar los cambios y
modificaciones en la DCP - PC, y en sus politicas, normas y procesos técnicos y
cualquier otro aspecto relevante que afecten a la DPC - PC. . El objetivo de estos
procedimientos de cambio y/o modificacion es garantizar que estos cambios se
gestionen de manera efectiva y que se minimicen los riesgos y las interrupciones
para el PSC AUTHENTICSING, sus clientes y aliados comerciales

Los procedimientos de cambio de especificaciones en las normas que afecten a
la DPC — PC, cuando se presente algunos de los siguientes casos:

» Cambios estructurales de la organizacion.
» Cambios en los procesos

> Actualizacién en la Normativa, por parte de la Superintendencia de Servicios
de Certificacion Electronica (SUSCERTE).

¢ Inclusion de un tipo de CE de los ya existentes.

% Inclusion de una nueva entidad en la jerarquia de confianza del PSC
AUTHENTICSING.

% Documentacion con méas de un (1) afo, sin modificacion o actualizacion,
debera imprimirse como una nueva version.

« Cambios en la plataforma tecnoldgica del PSC AUTHENTICSIN, que
impliquen una transformacion de los modelos operativos.

» Toda modificacion debera ser notificada y aprobada previamente por la
SUSCERTE.

38.3 Procedimientos de Aprobacion
Los procesos asociados a la aprobacion y modificacion o ajuste de la
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documentacion del PSC AUTHENTICSING seran reglamentados por una politica
de documentacion y gestion documental que implementara el PSC
AUTENTICSING.

39. RESOLUCION DE CONFLICTOS.

39.1 Resoluciodn extrajudicial de conflictos.

El PSC AUTHENTICSING vy el cliente reconocen que la solucion pronta y
equitativa de las controversias que puedan producirse en relacion con la
operacion, generacién o venta de la firma electronica y certificados electrénicos,
causando tanto en sus propios intereses como en la ejecucion del servicio
contratado. A este fin, manifiestan su decisién de realizar todos los esfuerzos
posibles para resolver cada una de las controversias que puedan plantearse
mediante negociacion a los niveles convenientes. Si la controversia no se ha
resuelto a través de la negociacion antes referida, dentro de los quince (15) dias
habiles después de iniciada la misma, entonces, a solicitud del usuario contratante
se sometera la controversia a SUSCERTE, en virtud de lo establecido en el
numeral 13 del articulo 22 el Decreto con Fuerza de Ley Sobre Mensajes de Datos
y Firmas Electrénicas. La solucion solo alcanzada con la mediacién de
SUSCERTE y acepada por las partes, serd vinculante y de obligatorio
cumplimiento.

39.2 Jurisdiccién competente.

En el presunto caso de no haber sido resueltos los posibles conflictos existentes
de conformidad con lo establecido en el punto anterior “Resolucion extrajudicial
de conflicto”, el cliente solicitante estara en libertad de acudir a la via ordinaria de
juicio, siendo la Jurisdiccién competente la de los tribunales de la Circunscripcion
Judicial del Area Metropolitana de Caracas.

40. LEGISLACION APLICABLE.

Lo no predicho en el presente documento de la Declaracién de Practicas de
Certificacion (DPC) y la Politica de Certificados (PC), sera regulado de conformidad
con lo establecido en la normativa legal vigente y aplicable a la materia dentro de la
Republica Bolivariana de Venezuela, esto quiere decir que el funcionamiento y
operacion de las entidades pertenecientes a la jerarquia de confianza del PSC
AUTHENTICSING, si como el presente documento esta regido por la legislacion
venezolana vigente en cada momento. Se toman como de aplicacion las siguientes
leyes:
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» Constituciéon Bolivariana de Venezuela.

» Decreto 1.204 con Fuerza de Ley Sobre Mensajes de Datos y Firmas electrénicas
(LSMDFE).

» Reglamento Parcial de la Ley Sobre Mensajes de Datos y Firmas Electronicas
LSMDFE).

» Ley Organica de Procedimientos Administrativos (LOPA).
» Ley Organica de Administracion Publica (LOAP).

» Y cualquier otras normas complementarias dictada por la Superintendencia de
Servicios de Certificacion Electronica.

41. OBLIGACIONES Y RESPONSABILIDAD CIVIL (DPCy PC)
41.1 Obligaciones y responsabilidad civil.
41.1.1 Obligaciones de la Autoridad de Registro (AR):

>

A\

La Autoridad de Registro (AR) del PSC AUTHENTICSING asume bajo el
presente documento, el cumplimiento de una serie de requerimientos
técnicos, legales y procedimentales, los cuales son nombrados a
continuacion:

Acatar y cumplir cada uno de los mandatos de la Constitucion de la
Republica Bolivariana de Venezuela, del Decreto Ley Sobre Mensajes De
Datos y Firmas Electrénicas (LSMDFE), su reglamento (RLSMDFE) y de
los demas cuerpos normativos, leyes, decretos, reglamentos o
resoluciones gubernamentales que sean sancionados y publicados en
gaceta oficial y que regulen la materia de certificacion electronica o de
autoridad de certificacidbn electrénica y que sean de obligatorio
cumplimiento.

Acatar las directrices y normativas técnicas emanadas de SUSCERTE.

Cumplir y mantener vigente los recaudos y requisitos requeridos para la
acreditacion como proveedor de servicios de certificacion electrénica bajo
los mandatos del decreto ley sobre mensajes de datos y firmas
electronicas (LSMDFE), su reglamento (RLSMDFE) o los cuerpos
normativos que los sustituyan y regulen la actividad de las autoridades de
certificacion.

Presentar, mantener y cumplir con la vigencia de la pdliza de seguro
requerida por SUSCERTE para operar una autoridad de certificacion
electronica.

Cumplir los contratos de prestacion de servicios de certificacion
mantenidos con los clientes de la autoridad de certificacion.

Mantener y actualizar la documentacion del PSC AUTHENTICSING.
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> Publicar en la pagina web (www.authenticsing.com.ve) el documento de
la Declaracion de Préacticas de Certificacion (DPC) y la Politica de
Certificados (PC), la informacion sobre Lista de Certificados Revocados
(LCR) y la politica de vida de certificados del PSC AUTHENTICSING, asi
como toda la documentacion que sea de obligatorio cumplimiento a tenor
de lo dispuesto en el decreto ley sobre mensajes de datos y firmas
electrénicas o la normativa emanada de SUSCERTE.

» Mantener y asegurar la confidencialidad de la informacion suministrada
por los clientes usuarios del servicio de certificacion electronica. La Unica
excepcion de confidencialidad sera derivada de requerimiento judicial o
legal de informacién de los clientes por parte de una autoridad judicial
legitima y competente para realizar el requerimiento de informacion y
siempre derivado del procedimiento legal que garantice la debida
notificacion del cliente propietario de la informacion, con el fin de
mantener la proteccion a la intimidad prevista en la Constitucion de la
Republica Bolivariana de Venezuela.

» Mantener un registro y archivo de las contrataciones de servicios del PSC
AUTHENTICSING por un lapso de diez (10) afios contados a partir de la
fecha de suscripcion de cada uno de los contratos para la adquisiciéon de
certificados de certificacion electronica.

» Mantener y actualizar la documentacibn que sea de obligatorio
cumplimiento a tenor de lo dispuesto en el Decreto Ley Sobre Mensajes
De Datos y Firmas Electronicas o la normativa SUSCERTE.

» Verificar que los signatarios clientes de AUTHENTICSING envien toda la
documentacion necesaria segun el tipo de certificado electrénico que
deseen adquirir.

» Validar que la informacion entregada por el signatario sea correcta.

» Acreditar a todos aquellos signatarios que cumplan con los requisitos
establecidos por el PSC AUTHENTICSING.

» ldentificar y proponer mejoras en el proceso de acreditacion, con el fin de
facilitar el proceso de acreditacion de los signatarios.

» Cumplir las politicas de empresa en materia de informatica,
administracion y recursos humanos.

» Cumplir la normativa laboral y demas leyes de corte social que regulen la
relacion entre el PSC AUTHENTICSING vy sus trabajadores.

» Cumplir las normas legales aplicables a la materia de -certificacion
electronica y el marco legal aplicable a la gestiéon regular del PSC
AUTHENTICSING.
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41.1.2 Obligaciones de la Autoridad de Certificacion (AC).

> ElI PSC AUTHENTICSING asume bajo el presente documento el
cumplimiento de una serie de requerimientos técnicos, legales y
procedimentales, los cuales se sefialan a continuacion:

» Acatar y cumplir los mandatos de la Constitucion de la Republica
Bolivariana de Venezuela, del decreto ley sobre mensajes de datos y
firmas electrénicas (LSMDFE), su reglamento (RLSMDFE) y de los demas
cuerpos normativos, leyes, decretos, reglamentos o0 resoluciones
gubernamentales que sean sancionados y publicados en gaceta oficial y
gue regulen la materia de certificacion electronica o de autoridad de
certificacion electronica y que sean de obligatorio cumplimiento. Acatar
las directrices y normativas técnicas emanadas de SUSCERTE.

» Cumplir y mantener vigente los recaudos y requisitos requeridos para la
acreditacion como proveedor de servicios de certificacion electrénica bajo
los mandatos del decreto ley sobre mensajes de datos y firmas
electronicas (LSMDFE), su reglamento (RLSMDFE) o los cuerpos
normativos que los sustituyan y regulen la actividad de las autoridades de
certificacion.

> Presentar, mantener y cumplir con la vigencia de la péliza de seguro
requerida por SUSCERTE para operar una Autoridad de Certificacion
electronica.

» Cumplir cada uno de los contratos de prestacion de servicios de
certificacion mantenidos con los clientes de la Autoridad de Certificacion.

» Mantener y actualizar la documentacion del PSC AUTHENTICSING, en
especial el documento de la Declaracién de Practicas de Certificacion
(DPC) y la Politica de Certificados (PC), la Lista de Certificados
Revocados (LCR).

> Publicar en la pagina web (www.authenticsing.net.ve) el documento de la
Declaracion de Practicas de Certificacion (DPC) y la Politica de
Certificados (PC), la informacién acerca de la lista de certificados
revocados (LCR), asi como toda la documentacion que sea de obligatorio
cumplimiento a tenor de lo dispuesto en el decreto ley sobre mensajes de
datos y firmas electrénicas o la normativa emanada de SUSCERTE.

» Cumplir y asegurar la ejecucion de auditorias de cumplimiento anuales
por parte de auditores acreditados ante SUSCERTE.

» Custodiar y asegurar la confidencialidad de la informacion suministrada
por los clientes usuarios del servicio de certificacién electronica. La Unica
excepcion de confidencialidad sera derivada de requerimiento judicial o
legal de informacién de los clientes por parte de una autoridad judicial
legitima y competente para realizar el requerimiento de informacién y
siempre derivado de procedimiento legal que garantice la debida
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notificacion del cliente propietario de la informacion, con el fin de
mantener la proteccion a la intimidad prevista en la Constitucion de la
Republica Bolivariana de Venezuela.

» Mantener un registro y archivo de las contrataciones de servicios de
certificacion electrénica por un lapso de diez (10) afios contados a partir
de la fecha de suscripcion de cada uno de los contratos para la
adquisicion de certificados de certificacion electronica.

» Custodiar y renovar el contrato de prestacion de servicios con el centro de
datos desde donde opera la plataforma de certificacion de la Autoridad de
Certificacion (AC) AUTHENTICSING.

» Mantener y actualizar la documentacibn que sea de obligatorio
cumplimiento a tenor de lo dispuesto en el decreto ley sobre mensajes de
datos y firmas electrénicas o la normativa emanada de SUSCERTE.

41.2 Obligaciones de los terceros de buena fe:

Los clientes usuarios finales de certificados electrénicos emitidos por la
autoridad de certificacion (AC) asi como los terceros de buena fe, deben cumplir
las condiciones siguientes:

» Acceder a la pagina web del PSC AUTHENTICSING
(www.authenology.com.ve) y activar los botones de compra de certificados
electronicos.

» Seleccionar el tipo de certificado que desea el cliente.

> Leer y aceptar el contenido del contrato de prestacion de servicios de
certificacion.

» Leery aceptar las practicas de certificacion del PSC AUTHENTICSING.

» Cumplir y completar bajo fe de juramento el ingreso de datos y contactos de
personas juridicas o naturales, segun sea el caso.

» Cancelar electrénicamente el importe de costo del certificado electrénico.
» Generar sus claves criptogréficas.

» Cumplir con la remisién de informacién soporte de sus datos y contactos, en
original o copia certificada al casillero postal sefialado en la pagina web del
PSC AUTHENTICSING (www.authenology.com.ve).

> Asistir a la entrevista fijada por la autoridad de registro (AR) de para la
validacién de datos y contactos del cliente.

» Cumplir con el uso contratado y aceptado del certificado electronico adquirido
por el cliente.

» Asistir a las oficinas administrativas del PSC AUTHENTICSING dentro de las
cuarenta y ocho (48) horas siguientes a la revocacion y publicacién del
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rtificado del cliente en la Lista de Certificados Revocados (LCR) de la

Autoridad de Certificacion (AC) AUTHENTICSING.

> Verificar los costos asociados al registro, renovacion de los certificados en la
P&gina Web (www.authenology.com.ve).

> En todos los casos, al aceptar o recibir el certificado emitido a éste, el cliente
garantiza lo siguiente:

X/
L X4

X/
L X4

X/
L X4

X/
L X4

X/
L X4

Que los datos contenidos en el certificado son exactos.
Confiar en el contenido y uso del certificado electronico.

Que la clave criptografica privada asociada con la clave publica contenida en
el certificado no ha sido comprometida.

Que solo usara el par de clave criptogréafica y los certificados electrénicos de
acuerdo con los usos autorizados para el tipo y/o clase correspondiente

Que ejercera el cuidado razonable para evitar el uso sin autorizacion de la
clave criptografica privada asociada a la clave publica contenida en el
certificado;

Que el cliente cumplird con las obligaciones tributarias asociadas a la venta
del certificado electrénico, fijada por la legislaciéon que regula la materia de
impuestos, tasas o contribuciones dentro de la Republica Bolivariana de
Venezuela.

> Notificard a otros clientes usuarios del certificado, a la Autoridad de
Certificacion (AC) y a otros Proveedores de Servicios de Certificacion que
procesaron su emision (Ej. Autoridad de Registro autorizada), previo a la
expiracion del Certificado, lo siguiente:

X/
L X4

X/
L X4

X/
L X4

Que la clave privada ha sido extraviada, robada, o esta potencialmente
comprometida;

Que ha perdido el control de su clave privada debido a que su contrasefia ha
sido comprometida o por otra razén;

Inexactitud o cambios al contenido del certificado; y/o

Que el cliente final desea suspender o revocar un certificado por cualquier
razén que considere apropiada.

Todas los clientes que deseen confiar en la Infraestructura de Clave Publica

(ICP)

del PSC AUTHENTICSING, las Listas de Certificados Revocados (LCR), las

cadenas de certificados, el presente documento de la Declaracion de Practicas de
Certificacion (DPC) y la Politica de Certificados (PC), podlizas de certificado u otros
servicios de certificacion o cualquier otra informacion publicada por el PS C
AUTHENTICSING, se les exige estar de acuerdo con los contratos de adquisicion
de firmas electronicas y certificados electronicos, que a tales efectos hayan
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suscrito en la pagina web (www.authenology.com.ve) y en adicion asumir las
obligaciones siguientes:

» Comprobar la validez, suspensidon o revocacion del certificado, utilizando
informacion actualizada sobre el estado del certificado en la Lista de
Certificados Revocados (LCR).

» Tomar en cuenta cualquier limitacién sobre el uso y limites de responsabilidad
del certificado;

» Confiar en las Firmas Electronicas y Certificados solamente cuando dicha
confianza sea razonable. Al considerar la viabilidad de la dependencia, los
aspectos a tomar en cuenta incluiran si:

% La Firma Electrénica fue creada durante el periodo de validez del certificado
% La Firma Electrénica puede verificarse exitosamente

Todas las huellas digitales de la clave publica de los certificados dentro de
las cadenas de certificados correspondientes son verificadas exitosamente

+ Los certificados en la cadena de certificados son validados exitosamente

% No existen circunstancias adicionales que puedan afectar la confiabilidad de
la firma electronica, certificado, cadena de certificado o Lista de Certificados
Revocados (LCR).

L C R X 4

X/
°

CONFORMIDAD CON LEY APLICABLE.

Cada uno de los procedimientos, informacion técnica y legal contenida en el
presente documento de la Declaracion de Préacticas de Certificacion (DPC) y La
Politica de Certificados (PC), se encuentra integramente elaborada y de conformidad
con lo establecido en el Decreto Ley Sobre Mensajes De Datos y Firmas Electronicas
y las normas de rango sub-legal derivadas de SUSCERTE.

AJUSTES AL DOCUMENTO.

Los ajustes a la documentacion requerida por SUSCERTE para la operacion de
un PSC, seran realizados en cada oportunidad que ocurra un cambio en el marco
normativo y legal aplicable a los PSC, cuando suceda un cambio técnico que
justifique el ajuste o cambio, cuando sea requerido y solicitado por SUSCERTE o0 en
Su revision anual.

43.1 Mecanismo de desarrollo del documento:
El presente documento de la Declaracion de Practicas de Certificacion (DPC) y

E.mail:_authenticsing2012@gmail.com www.authenology.com.ve Pagina: 117/133



mailto:authenticsing2012@gmail.com
http://www.authenology.com.ve/

44.

INFRAESTRUCTURA DE CLAVE PUBLICA
Declaracion de Practicas de Certificacion (DPC) y
Politica de Certificados (PC)

DIF-002

Edicion: 1
Revision: N° 1
Fecha: 29/02/2024

la Politica de Certificados (PC) se encuentra desarrollado sobre la base de la
normativa de acreditacion aplicable a los interesados a convertirse en PSC. Dicha
norma de acreditacion es dictada y emitida por SUSCERTE. También, el presente
documento de la Declaracion de Practicas de Certificacion (DPC) y la Politica de
Certificados (PC) cumple con los requerimientos de la normativa internacional
aplicable al area de certificacion electronica.

43.2 Mecanismo para ajuste del documento:

Los cambios en el decreto ley de mensajes de datos y firmas electronicas, su
reglamento, la normativa de SUSCERTE o de la norma internacional vinculante y
exigida para la operacion de los PSC, que contemplen cambios sustanciales en
los procesos y métodos de seguridad y operacion, los cuales incluyan variacién de
los procedimientos y actividades de los PSC producirdn una revision del presente
Documento, con el objetivo de ajustar los procesos y procedimientos a los
estandares y normativa aplicable y validadas por SUSCERTE para la operacién de
los PSC. Todo ajuste al presente documento de la Declaracion de Practicas de
Certificacion (DPC) y la Politica de Certificados (PC), sera producto del trabajo del
personal técnico y legal del PSC AUTHENTICSING y exigirA contar para su
implementacion, con la aprobacion y validacion de alta direccion, de acuerdo a lo
descrito en el punto de “Mecanismo para aprobacion de los ajustes al
documento” del presente documento. El proceso llevado a cabo para el ajuste sera
documentado y realizado conforme al documento de la politica de documentacién
y gestion documental.

43.3 Mecanismo para aprobacién de los ajustes al documento:

Cada ajuste o modificacién del documento de la Declaracion de Préacticas de
Certificacion (DPC) y la Politica de Certificados (PC), tendra que contar con la
aprobacion de la alta direccion del PSC AUTHENTICSING, ser documentada y
constar por escrito, nombrando el numero de ediciobn y revision, fecha de
elaboracion, fecha de aprobacion y la firma del representante de la alta direccion
gue aprueba el ajuste o modificacion. Se documentara el ajuste o modificacion y
su aprobacién conforme al documento de la politica de documentacién y gestion
documental.

MARCO LEGAL Y NORMATIVO.

>
>
>

Decreto ley de mensaje de datos y firmas electronicas y su reglamento.
Normativa de la Superintendencia de Servicios de Certificacion Electronica
(SUSCERTE).

E.mail:_authenticsing2012@gmail.com www.authenology.com.ve Pagina: 118/133



mailto:authenticsing2012@gmail.com
http://www.authenology.com.ve/

L
(§ |AuTHENDLOGY
ib—,_—*..’?ll

45.

E.mail: authenticsing2012@gmail.com

YV YV V VYV Y

INFRAESTRUCTURA DE CLAVE PUBLICA

Normativa AUTHENTICSING.

Estandar internacional ITU- T X.509 V3.
Estandar Internacional ITU-T X.609.

Norma I1SO 9000:2015.
Norma ISO/IEC 9594-8.
Norma ISO/TR 10013:2001.
Norma ISO/IEC 27001:2013.
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ESQUEMA DE UN CONJUNTO DE DISPOSICIONES (RFC 3647, Seccion 6).

ESTRUCTURA DE DOCUMENTO

RFC 3647-Seccion 6

Estructura Authenticsing

1.INTRODUCCION CUMPLE/NO CUMPLE
1.1 Descripcion general CUMPLE
1.2 Nombre del documento e CUMPLE
identificacion
1.3 participantes de PKI CUMPLE
1.3.1 Autoridades de certificacion CUMPLE
1.3.2 Autoridades de registro CUMPLE
1.3.3 Suscriptores CUMPLE
1.3.4 Parte que confian CUMPLE
1.3.5 Otros participantes CUMPLE
1.4 Uso del certificado CUMPLE
1.4.1 Usos apropiados del certificado CUMPLE
1.4.2 Usos prohibidos del certificado CUMPLE
1.5.1 Organizacion que administra el CUMPLE
documento
1.5.2 Persona de contacto CUMPLE
1.5.3 Persona que determina la CUMPLE

idoneidad del CPS para la poliza

www.authenology.com.ve
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1.5.4 Procedimientos de aprobacion de CUMPLE
la CPS
1.6 Definiciones y siglas CUMPLE
2. RESPONSABILIDADES DE CUMPLE/NO CUMPLE
PUBLICACION Y DEPOSITO
2.1 Repositorios CUMPLE
2.2 Publicacién de informacién de CUMPLE
certificacion
2.3 Hora o frecuencia de publicacién CUMPLE
2.4 Controles de acceso a los CUMPLE
repositorios
3. IDENTIFICACION Y CUMPLE/NO CUMPLE
AUTENTICACION (11)
3.1 Denominacion CUMPLE
3.1.1 Tipos de nombres CUMPLE
3.1.2 Necesidad de que los nombres CUMPLE
sean significativos
3.1.3 Anonimato o seudénimo de los CUMPLE
suscriptores
3.1.4 Reglas para interpretar varias CUMPLE
formas de nombres
3.1.5 Unicidad de los nombres CUMPLE
3.1.6 Reconocimiento, autenticacion CUMPLE
y funcion de las marcas
3.2 Validacién de identidad inicial CUMPLE
3.2.1 Método para acreditar la CUMPLE
posesion de clave privada
3.2.2 Autenticacion de la identidad de CUMPLE
la organizacion
3.2.3 Autenticacion de identidad CUMPLE
individual
3.2.4 Informacion del abonado no CUMPLE
verificada
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3.2.5 Validacion de autoridad CUMPLE
3.2.6 Criterios de interoperacién NO CUMPLE
3.3 Identificacion y autenticacion CUMPLE
para solicitudes de nueva clave
3.3.1 Identificacion y autenticacién CUMPLE
para la renovacion de claves de rutina
3.3.2 Identificacién y autenticacién CUMPLE
para nueva clave después de la
revocacion
3.4 Identificacion y autenticacion CUMPLE
para solicitud de revocacion
4. REQUISITOS OPERATIVOS DEL CUMPLE/NO CUMPLE
CICLO DE VIDA DEL CERTIFICADO
(11)
4.1 Solicitud de Certificado CUMPLE
4.1.1 ;Quién puede presentar una CUMPLE
solicitud de certificado?
4.1.2 Proceso de inscripcién y CUMPLE
responsabilidades
4.2 Tramitacién de la solicitud de CUMPLE
certificado
4.2.1 Realizar funciones de CUMPLE
identificacion y autenticacion
4.2.2 Aprobacion o rechazo de CUMPLE
solicitudes de certificado
4.2.3 Tiempo para procesar las CUMPLE
solicitudes de certificado
4.3 Emisién de certificados CUMPLE
4.3.1 Acciones de CA durante la CUMPLE
emision de certificados
4.3.2 Notificacién al suscriptor por CUMPLE
parte de la CA de la emisién de
certificado
4.4 Aceptacion del certificado CUMPLE
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4.4.1 Conducta que constituye la CUMPLE
aceptacion del certificado

4.4.2 Publicacién del certificado por CUMPLE
parte de la CA
4.4.3 Notificacion de emision de CUMPLE
certificado por parte de la CA a otras
entidades

4.5 Uso de par de claves y CUMPLE
certificados

4.5.1 Uso de certificado y clave CUMPLE
privada del suscriptor

4.5.2 Uso de certificado y clave CUMPLE
publica del usuario de confianza

4.6 Renovacion de certificado CUMPLE

4.6.1 Circunstancia para la CUMPLE
renovacion del certificado
4.6.2 Quién puede solicitar la CUMPLE
renovacion
4.6.3 Tramitacion de solicitudes de CUMPLE
renovacion de certificados
4.6.4 Notificacién de nueva emision de CUMPLE
certificado al suscriptor
4.6.5 Conducta que constituye la CUMPLE
aceptacion de un certificado de
renovacion
4.6.6 Publicacion del certificado de CUMPLE
renovacion por parte de la AC
4.6.7 Notificacion de la emision del CUMPLE
certificado por parte de la CA a otros
4.7 Nueva clave del certificado CUMPLE
4.7.1 Circunstancias para la nueva clave CUMPLE
del certificado
4.7.2 Quién puede solicitar la CUMPLE
certificacion de una nueva clave publica
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4.7.3 Procesamiento de solicitudes de CUMPLE
nueva clave de certificado
4.7.4 Notificacion de nueva emision de CUMPLE
certificado al suscriptor
4.7.5 Conducta que constituye la CUMPLE
aceptacion de un certificado con nueva
clave
4.7.6 Publicacion del certificado con CUMPLE
nueva clave por parte de la CA
4.7.7 Notificacion de la emision del CUMPLE
certificado por parte de la CA a otros
4.8 Modificacion del certificado CUMPLE
4.8.1 Circunstancia de modificacién del CUMPLE
certificado
4.8.2 Quién puede solicitar la CUMPLE
modificacién del certificado
4.8.3 Tramitacion de solicitudes de CUMPLE
modificacién de certificado
4.8.4 Notificacién de nueva emision de CUMPLE
certificado al suscriptor
4.8.5 Conducta que constituye la CUMPLE
aceptacion del certificado modificado
4.8.6 Publicacién del certificado CUMPLE
modificado por la CA
4.8.7 Notificacion de la emision del CUMPLE
certificado por parte de la CA a otros
entidades
4.9 Revocacion y suspension del CUMPLE
certificado
4.9.1 Circunstancias de revocacion CUMPLE
4.9.2 ¢Quién puede solicitar la CUMPLE
revocacion?
4.9.3 Procedimiento de solicitud de CUMPLE
revocacion
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4.9.4 Periodo de gracia de solicitud de CUMPLE
revocacion
4.9.5 Plazo dentro del cual la CA debe CUMPLE
procesar la solicitud de revocacion
4.9.6 Requisito de verificacién de CUMPLE
revocacién para partes que confian
4.9.7 Frecuencia de emision de CRL (si CUMPLE
corresponde)
4.9.8 Latencia maxima para CRL (si CUMPLE
corresponde)
4.9.9 Disponibilidad de verificacion de CUMPLE
estado/revocacion en linea
4.9.10 Requisitos de verificacién de CUMPLE
revocacion en linea
4.9.11 Otras formas de anuncios de CUMPLE
revocacion disponibles
4.9.12 Requisitos especiales CUMPLE
relacionados con compromisos clave
4.9.13 Circunstancias de suspension CUMPLE
4.9.14 ;Quién puede solicitar la CUMPLE
suspension?
4.9.15 Procedimiento para solicitud de CUMPLE
suspension
4.9.16 Limites del periodo de CUMPLE
suspension
4.10 Servicios de estado de certificado CUMPLE
4.10.1 Caracteristicas operativas CUMPLE
4.10.2 Disponibilidad del servicio CUMPLE
4.10.3 Funciones opcionales CUMPLE
4.11 Fin de suscripcion CUMPLE
4.12 Custodia y recuperacion de claves CUMPLE
4.12.1 Politicas y practicas clave de CUMPLE

custodia y recuperacion
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5. INSTALACIONES, GESTION Y CUMPLE/NO CUMPLE
CONTROLES OPERACIONALES (11)

5.1 Controles fisicos CUMPLE

5.1.1 Ubicacion del sitio y construccion CUMPLE
5.1.2 Acceso fisico CUMPLE
5.1.3 Energia y aire acondicionado CUMPLE
5.1.4 Exposiciones al agua CUMPLE
5.1.5 Prevencion y proteccion contra CUMPLE
incendios
5.1.6 Almacenamiento de medios CUMPLE

5.1.7 Eliminacion de residuos CUMPLE

5.1.8 Copia de seguridad externa CUMPLE

5.2 Controles procesales CUMPLE

5.2.1 Roles confiables CUMPLE

5.2.2 Numero de personas necesarias CUMPLE

por tarea

5.2.3 Identificacion y autenticacion CUMPLE

para cada rol

5.2.4 Funciones que requieren CUMPLE

separacion de funciones

5.3 Controles de personal CUMPLE

5.3.1 Requisitos de calificaciones, CUMPLE

experiencia y autorizacion

5.3.2 Procedimientos de verificacion de CUMPLE

antecedentes

5.3.3 Requisitos de formacion CUMPLE

5.3.4 Frecuencia y requisitos de CUMPLE

reentrenamiento

5.3.5 Frecuencia y secuencia de CUMPLE

rotacion de puestos

5.3.6 Sanciones por acciones no CUMPLE

autorizadas
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5.3.7 Requisitos del contratista CUMPLE
independiente
5.3.8 Documentacion suministrada al CUMPLE
personal
5.4 Procedimientos de registro de CUMPLE
auditoria
5.4.1 Tipos de eventos registrados CUMPLE
5.4.2 Frecuencia del registro de CUMPLE
procesamiento
5.4.3 Periodo de retencion del registro CUMPLE
de auditoria
5.4.4 Proteccion del registro de CUMPLE
auditoria
5.4.5 Procedimientos de copia de CUMPLE
seguridad del registro de auditoria
5.4.6 Sistema de recopilacion de CUMPLE
auditorias (interno versus externo)
5.4.7 Notificacion al sujeto causante del CUMPLE
evento
5.4.8 Evaluaciones de vulnerabilidad CUMPLE
5.5 Archivo de registros CUMPLE
5.5.1 Tipos de registros archivados CUMPLE
5.5.2 Periodo de conservacion del CUMPLE
archivo
5.5.3 Proteccion del archivo CUMPLE
5.5.4 Procedimientos de copia de CUMPLE
seguridad de archivos
5.5.5 Requisitos para el sellado de NO CUMPLE
tiempo de los registros
5.5.6 Sistema de recopilacion de CUMPLE
archivos (interno o externo)
5.5.7 Procedimientos para obtener y CUMPLE
verificar informacion de archivo
5.6 Cambio de clave CUMPLE
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5.7 Compromiso y recuperacion ante CUMPLE
desastres
5.7.1 Procedimientos de manejo de CUMPLE
incidentes y compromisos
5.7.2 Los recursos informaticos, el CUMPLE
software y/o los datos estan dafiados
5.7.3 Procedimientos de compromiso CUMPLE
de clave privada de la entidad
5.7.4 Capacidades de continuidad del CUMPLE
negocio después de un desastre
5.8 Terminacion de CA o RA CUMPLE
6. CONTROLES TECNICOS DE CUMPLE/NO CUMPLE
SEGURIDAD (11)
6.1 Generacion e instalacion de pares CUMPLE
de claves
6.1.1 Generacion de pares de claves CUMPLE
6.1.2 Entrega de clave privada al CUMPLE
suscriptor
6.1.3 Entrega de clave publica al emisor CUMPLE
del certificado
6.1.4 Entrega de clave publica de CA a CUMPLE
partes que confian
6.1.5 Tamafnos de clave CUMPLE
6.1.6 Generacion de parametros de CUMPLE
clave publica y control de calidad
6.1.7 Propositos de uso de claves CUMPLE
(segun el campo de uso de claves X.509
v3)
6.2 Proteccion de clave privada e CUMPLE
ingenieria de modulos criptograficos
6.2.1 Estandares y controles del médulo CUMPLE
criptografico
6.2.2 Control de varias personas con CUMPLE
clave privada (n de m)
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6.2.3 Custodia de clave privada CUMPLE
6.2.4 Copia de seguridad de clave CUMPLE
privada
6.2.5 Archivo de clave privada CUMPLE
6.2.6 Transferencia de clave privada CUMPLE
hacia o desde un médulo criptografico
6.2.7 Almacenamiento de clave privada CUMPLE
en modulo criptografico
6.2.8 Método de activacion de la clave CUMPLE
privada
6.2.9 Método de desactivacion de la CUMPLE
clave privada
6.2.10 Método de destruccion de la CUMPLE
clave privada
6.2.11 Clasificacion del moédulo CUMPLE
criptografico
6.3 Otros aspectos de la gestion de CUMPLE
pares de claves
6.3.1 Archivo de clave publica CUMPLE
6.3.2 Periodos operativos del CUMPLE
certificado y periodos de uso del par de
claves
6.4 Datos de activacion CUMPLE
6.4.1 Generacion e instalacién de datos CUMPLE
de activaciéon
6.4.2 Proteccion de datos de activacién CUMPLE
6.4.3 Otros aspectos de los datos de NO CUMPLE
activacion
6.5 Controles de seguridad informatica CUMPLE
6.5.1 Requisitos técnicos especificos de CUMPLE
seguridad informatica
6.5.2 Calificacion de seguridad CUMPLE
informatica
6.6 Controles técnicos del ciclo de vida CUMPLE
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6.6.1 Controles de desarrollo del CUMPLE
sistema
6.6.2 Controles de gestion de seguridad CUMPLE
6.6.3 Controles de seguridad del ciclo CUMPLE
de vida
6.7 Controles de seguridad de la red CUMPLE
6.8 Sellado de tiempo NO CUMPLE
7. PERFILES DE CERTIFICADO, CUMPLE/NO CUMPLE
CRL Y OCSP
7.1 Perfil de certificado CUMPLE
7.1.1 Nimero(s) de versiéon CUMPLE
7.1.2 Extensiones de certificado CUMPLE
7.1.3 Identificadores de objetos de CUMPLE
algoritmo
7.1.4 Formas de nombre CUMPLE
7.1.5 Restricciones de nombre CUMPLE
7.1.6 Identificador de objeto de politica CUMPLE
de certificado
7.1.8 Sintaxis y semantica de CUMPLE
calificadores de politicas
7.1.9 Semantica de procesamiento para CUMPLE
las Politicas de Certificacién criticas
7.2 Perfil CRL CUMPLE
7.2.1 Numero(s) de version CUMPLE
7.2.2 CRL y extensiones de entrada CUMPLE
CRL
7.3 Perfil OCSP CUMPLE
7.3.1 Numero(s) de version CUMPLE
7.3.2 Extensiones OCSP CUMPLE
8. AUDITORIA DE CUMPLIMIENTO CUMPLE/NO CUMPLE
Y OTRAS EVALUACIONES
8.1 Frecuencia o circunstancias de la CUMPLE
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evaluacion
8.2 Identidad/calificaciones del CUMPLE
evaluador
8.3 Relacién del tasador con la entidad NO CUMPLE
evaluada
8.4 Temas cubiertos por la evaluacion CUMPLE
8.5 Acciones tomadas como resultado NO CUMPLE
de la deficiencia
8.6 Comunicacion de resultados CUMPLE
9. OTROS ASUNTOS LEGALES Y CUMPLE/NO CUMPLE
COMERCIALES
9.1 Tarifas NO CUMPLE
9.1.1 Tarifas de emision o renovacion NO CUMPLE
de certificados
9.1.2 Tarifas de acceso al certificado NO CUMPLE
9.1.3 Tarifas de acceso a la informacion NO CUMPLE
de revocacion o estado
9.1.4 Tarifas por otros servicios NO CUMPLE
9.1.5 Politica de reembolso NO CUMPLE
9.2 Responsabilidad financiera NO CUMPLE
9.2.1 Cobertura de seguro NO CUMPLE
9.2.2 Otros activos NO CUMPLE
9.2.3 Cobertura de seguro o garantia NO CUMPLE
para entidades finales
9.3 Confidencialidad de la informacion CUMPLE
comercial
9.3.1 Alcance de la informacion CUMPLE
confidencial
9.3.2 Informacién que no esta dentro CUMPLE
del alcance de la informacion
confidencial
9.3.3 Responsabilidad de proteger la CUMPLE
informacion confidencial
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9.4 Privacidad de la informacién CUMPLE
personal
9.4.1 Plan de privacidad CUMPLE
9.4.2 Informacién tratada como privada CUMPLE
9.4.3 Informaci6n no considerada CUMPLE
privada
9.4.4 Responsabilidad de proteger la CUMPLE
informacion privada
9.4.5 Aviso y consentimiento para CUMPLE
utilizar informacién privada
9.4.6 Divulgacién conforme a proceso CUMPLE
judicial o administrativo
9.4.7 Otras circunstancias de CUMPLE
divulgacién de informacién
9.5 Derechos de propiedad intelectual CUMPLE
9.6 Declaraciones y garantias CUMPLE
9.6.1 Declaraciones y garantias de CA CUMPLE
9.6.2 Declaraciones y garantias de RA CUMPLE
9.6.3 Declaraciones y garantias del CUMPLE
suscriptor
9.6.4 Declaraciones y garantias de la CUMPLE
parte que confia
9.6.5 Declaraciones y garantias de otros CUMPLE
participantes
9.7 Renuncias de garantias NO CUMPLE
9.8 Limitaciones de responsabilidad CUMPLE
9.9 Indemnizaciones NO CUMPLE
9.10 Plazo y terminacion NO CUMPLE
9.10.1 Término CUMPLE
9.10.2 Terminacion CUMPLE
9.10.3 Efecto de la terminacion y CUMPLE
supervivencia
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9.11 Avisos individuales y CUMPLE
comunicaciones con los participantes
9.12 Enmiendas NO CUMPLE
9.12.1 Procedimiento de modificacion NO CUMPLE
9.12.2 Mecanismo y plazo de NO CUMPLE
notificacion
9.12.3 Circunstancias bajo las cuales se NO CUMPLE
debe cambiar el OID
9.13 Disposiciones para la resolucion NO CUMPLE
de disputas
9.14 Ley aplicable CUMPLE
9.15 Cumplimiento de la legislacion CUMPLE
aplicable
9.16 Disposiciones varias CUMPLE
9.16.1 Acuerdo completo CUMPLE
9.16.2 Asignacion CUMPLE
9.16.3 Divisibilidad CUMPLE
9.16.4 Ejecucién (honorarios de CUMPLE
abogados y renuncia de derechos)
9.16.5 Fuerza mayor CUMPLE
9.17 Otras disposiciones - CUMPLE
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