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Version Revision Fecha Observaciones

0 30/10/2023 Version inicial

2. TiTULO.

Politica y plan de administracion de claves criptogréficas.

3. CODIGO DEL DOCUMENTO

4,

DPL-003

INTRODUCCION.

El presente documento constituye la Politica y Plan de Administracién de Claves
Criptogréficas (Implementaciéon y Mantenimiento) parte de los Proveedores de
Certificados AUTHENTICSING a fines de comunicar, informar y documentar cada
uno de los procesos de certificacion, para ofrecer una mejor y sencilla comprensién e
entendimiento por parte de la Alta direccion, Clientes, Proveedores, Personal y otros
interesados en AUTHENTICSING.

Politica y Plan de Administracion de Claves Criptograficas (Implementacion y
Mantenimiento), permite a la Alta direccion, Clientes, Proveedores, Personal, y otros
interesados del PSC, dar a entender cada uno de los desarrollos y subdesarrollos
involucrados en las etapas de vida de los certificados electrénicos; documentar los
procesos de recuperacion ante accidentes, uso de claves criptograficas y
proporcionar una perspectiva general de los equipos e infraestructura que sostiene el
esquema de seguridad de AUTHENTICSING .
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5. TERMINOS Y DEFINICIONES.
A los efectos de este documento se aplican las siguientes definiciones:

» Authenology: Se define como la marca y es el signo distintivo de la empresa
AUTHENTICSING C.A. Su funcién es la de diferenciar e individualizar en el
mercado unos productos o servicios de otros productos o servicios idénticos o
similares, asi como identificar su origen empresarial y, en cierta manera, ser un
indicador de calidad y un medio de promocion de ventas.

» Continuidad del negocio: Es la “capacidad estratégica y tactica de la
organizacion para planificar y responder ante los incidentes e interrupciones del
negocio con el fin de permitir la continuidad de las actividades operativas y
comerciales en un nivel aceptable previamente definido”

» Recuperacion ante desastres: se refiere “al proceso, politicas vy
procedimientos relacionados con preparar la recuperacién o continuacion de la
infraestructura tecnoldgica critica de una organizacion después de un desastre
natural o producido por el hombre”.

» Activos de Informacion: Son los bienes relacionados a un sistema de
informacion en cualquiera de sus etapas. Ejemplos de activos son:

% Informacion: Bases de datos y archivos, documentacion de sistemas,
manuales de usuario, material de capacitacién, procedimientos operativos 0
de soporte, planes de continuidad, informacion archivada, resultados de
proyectos de investigacion, etc.

% Software: Software de aplicaciones, software de sistemas, herramientas de
desarrollo, etc.

% Activos fisicos: Computadoras, equipamiento de redes y comunicaciones,
medios de almacenamiento, mobiliario, lugares de emplazamiento.

» Administracion de Riesgos: Se entiende por administracion de riesgos al
proceso de identificacion, control y minimizacién o eliminacién, a un costo
aceptable, de los riesgos de seguridad que podrian afectar a la informacion.
Dicho proceso es ciclico y debe llevarse a cabo en forma periédica.

» Aplicacién: Se refiere a un sistema informatico, tanto desarrollado por
Authenology como por terceros, o al sistema operativo o software de base, que
integren los sistemas de informacion o donde estos estén alojados.

» Autoridad de Certificacion (AC): Significa una autoridad en la cual confian los
clientes para crear, emitir y manejar el ciclo de vida de los certificados, la cual a
los efectos del decreto ley de mensajes de datos y firmas electronicas debe
contar con la acreditacion otorgada por SUSCERTE.

» Autoridad de Registro: Significa la entidad cuyo proposito es suministrar
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apoyo local a la infraestructura de clave publica (ICP) de una Autoridad de
Certificacion (AC). La Autoridad de Registro desempefia un conjunto de
funciones orientadas a la validacién, comprobacion y conformacion de la
documentacion suministrada, asi como la identidad fisica de un cliente que opte
a la compra de una firma electronica o certificado electrénico generado por
AUTHENTICSING.

» Certificado: Significa una estructura de datos que utiliza el estandar CCITT ITU
X.509, que contiene la clave publica de una entidad junto a informacién
asociada y presentada como "un-forgettable” (inolvidable), mediante una firma
electronica de la autoridad de certificacion que la genero.

» Cifrado: Significa el proceso mediante el cual los datos simples de un texto son
transformados para ocultar su significado. El cifrado es un proceso reversible
que se efectia mediante el uso de un algoritmo criptografico y una clave.

» Clave Asimétrico: Es el par de claves relacionadas, en el cual la clave privada
define la modificaciones privada y la clave publica define la transformacion
publica.

» Cliente: Es la entidad que ha solicitado la emision de un certificado dentro de la
Infraestructura de Clave Publica (ICP) de AUTHENTICSING. A los fines del
Decreto Ley de Mensajes de Datos y Firmas Electronicas y su Reglamento el
Cliente sera entendido como el Signatario y viceversa.

» Comité de Seguridad de la Informacion: EI Comité de Seguridad de la
Informacién, es un cuerpo destinado a garantizar el apoyo manifiesto de las
autoridades a las iniciativas de seguridad. En AUTHENTICSING esta funcion
es cumplida por la Comision de Seguridad de la Informacion. Dentro de esta
Politica los términos Comité de Seguridad de la Informacion y Comision de
Seguridad de la Informacion son considerados equivalentes.

» Evaluacion de Riesgos: Se entiende por evaluacién de riesgos a la evaluacion
de las amenazas y vulnerabilidades relativas a la informacion y a las
instalaciones de procesamiento de la misma, la probabilidad de que ocurran y
su potencial impacto en la operatoria de AUTHENTICSING.

» Firma Electronica: Es el dato afadido o una transformacion criptografica de
una unidad de dato que permite al receptor de la unidad de dato probar la
fuente y la integridad del dato y protegerse contra falsificaciones, por ejemplo,
del destinatario.

» Generacion de Certificado: Proceso de crear un certificado a partir de datos
de entrada que son especificos a la aplicacién y al cliente.

> Incidente de Seguridad: Un incidente de seguridad es un evento adverso en
un sistema de computadoras, o red de computadoras, que compromete la
confidencialidad, integridad o disponibilidad, la legalidad y confiabilidad de la
informacion. Puede ser causado mediante la explotacibn de alguna
vulnerabilidad o un intento 0 amenaza de romper los mecanismos de seguridad
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» Informacion de Identificacién: Es cuando se obtiene una informacion para

>

identificar positivamente a una entidad y suministrarle los servicios de
certificacion que solicite.

Infraestructura de clave publica (ICP): Es la infraestructura necesaria que
genera, distribuye, maneja y archiva claves, certificados vy listas de revocacion
de certificado de protocolo para la condicion del certificado en-linea (PECL).

Infraestructura Operacional: Es la Infraestructura tecnolégica mediante la cual
se suministran los servicios de certificacion.

Integridad de Datos: Es la condicion de ser preciso, completo y valido de no
ser alterado o destruido de manera no autorizada.

Lista de Certificados Revocados (LCR): Significa la lista de certificados que
han sido revocados o suspendidos por AUTHENTICSING.

Manejo de Clave: Es la administracion y el uso de la generacidén, inscripcion,
certificacion, la desincorporacion, distribucion, instalacion, almacenamiento,
archivo, revocacion, derivacion y destruccion del material de clave de acuerdo
con la politica de seguridad.

Norma: Regla de comportamiento dictada por una autoridad competente que se
debe seguir 0 a la que se deben ajustar las conductas, tareas, actividades, etc.

Par Clave: Son las claves de un sistema criptografico asimétrico, y que tienen
como funcion que uno de los pares de claves descifrara lo que el otro par de
clave cifra.

Par de claves asimétrico: Significa el par de claves relacionadas donde la
clave privada define la transformacién privada y la clave publica define la
transformacion publica.

Parte interesada: Significa la organizacion o persona que tiene interés en el
desempefio o éxito de AUTHENTICSING.

Procedimiento: Acciones que se realizan, con una serie comdn de pasos
claramente definidos, que permiten realizar correctamente una tarea o alcanzar
un objetivo. Se distinguen dos clases de procedimientos: obligatorios y
recomendados. Estos ultimos representan “buenas practicas”, que son
aconsejables, pero no requeridas. Si en un procedimiento no se utiliza la
palabra “recomendado” se asume que es obligatorio.

Proceso de Informacion: Conjunto de tareas relacionadas légicamente que se
realizan para lograr un resultado determinado en un Sistema de Informacion.

Proceso de Verificacion: Es todo proceso que toma como entrada de datos un
mensaje firmado, la clave de verificacion y los parametros de dominio que arroja
como salida el resultado de verificacion de la firma, si es valida o invalida.

Propietario de un Activo Fisico: Es el responsable patrimonial del bien.
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» Propietario de un Proceso de Informacién: Es el responsable por la creacion,
puesta en funcionamiento y mantenimiento de un proceso de Informacion.

» Propietarios de la Informacién: Son los funcionarios, unidades académicas o
dependencias responsables de la generacion o recopilacion de la informacion,
con competencia juridica para administrar y disponer de su contenido.

» Protocolo de Estatus de Certificado En-linea (Online Certificate Status
Protocol): Es un protocolo utilizado para validar el estado de un certificado en
tiempo real. La respuesta de las solicitudes incluye tres estados: valido,
revocado o desconocido. Su definicion en Idioma Inglés es OCSP (Online
Certificate Status Protocol).

> Proveedor: Es una organizacion o persona que suministra un producto o
servicio para los PSC (Proveedor de Servicios de certificacion)

» PSC: Proveedor de Servicios de Certificacion

» Registro: Conjunto de datos relacionados entre si, que constituyen una unidad
de informacion en una base de datos, informatizada o no. A los efectos de esta
Politica se clasifican en:

*+ Registros de Funcionamiento: Son los asociados con las actividades de
soporte a las actividades principales (Directores, Gerentes y Personal
Técnico) de AUTHENTICSING.

“ Registros Personales: Son los relacionados con las personas fisicas o
juridicas.

% Registros de Produccion: Son los asociados a las actividades de
AUTHENTICSING o de alguno de sus miembros.

» Registros de Produccion: Son los asociados a las actividades de
AUTHENTICSING o de alguno de sus miembros.

» Registro de Auditoria: Es la unidad de dato discreta para el rastro de
auditoria cuando ocurre un evento que es examinado Yy registrado. Un registro
de auditoria consiste de un conjunto de descripciones de auditoria, cada uno de
los cuales tiene un conjunto de atributos de auditoria asociados a éste. Cada
registro de auditoria tiene una descripcién de auditora para el encabezamiento
del registro y usualmente tiene descripciones de auditoria adicionales que
describen la entidad(es) y objeto(s) involucrados en el evento.

» Responsable de la Unidad de Auditoria Interna: Auditor Interno Titular.

» Responsable de la Unidad Organizativa: Director o Gerente General,
Secretario, Gerente de unidad o Director responsable del funcionamiento de la
Unidad Organizativa.

> Responsable del Area Informatica: Director del departamento de Informatica.
» Responsable de una Aplicacion: Encargado de la instalacion y mantenimiento
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de la aplicacion.
> Responsable del Area Legal: Director de Asuntos Juridicos.

> Responsable del Area de Recursos Humanos: Director General de Personal
dependiente del departamento de RRHH.

> Responsable de Seguridad Informética: Director del departamento de
Informatica.

» Responsable de un Sistema de Informacién: Encargado de velar por la
puesta en marcha y el correcto funcionamiento del Sistema de Informacién o en
su defecto el Responsable de la Unidad Organizativa.

» Revocacion: Es el cambio de estatus de un certificado valido o suspendido a
‘revocado” a partir de una fecha especifica en adelante.

» Revocacion de Certificado: Son los procesos que consisten en cambiar el
estatus de un certificado valido o suspendido o revocado. Cuando un certificado
tiene un estado revocado, esto significa que una entidad ya no es confiable para
ningun objetivo.

» Seguridad de la Informacion: La seguridad de la informacién se entiende
como la preservacion de las siguientes caracteristicas:

.

% Confidencialidad: se garantiza que la informacion sea accesible sélo a
aquellas personas autorizadas a tener acceso a la misma.

% Integridad: se salvaguarda la exactitud y totalidad de la informacion y los
métodos de procesamiento.

% Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacién y a los recursos relacionados con la misma, toda vez que lo
requieran.

Adicionalmente, deberan considerarse los conceptos de:

*

% Autenticidad: busca asegurar la validez de la informacion en tiempo, formay
distribucion. Asimismo, se garantiza el origen de la informacién, validando el
emisor para evitar suplantacion de identidades.

+ Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

% Proteccion a la duplicacién: consiste en asegurar que una transaccion solo
se realiza una vez, a menos que se especifique lo contrario. Impedir que se
grabe una transaccion para luego reproducirla, con el objeto de simular
multiples peticiones del mismo remitente original.

“ No repudio: se refiere a evitar que una entidad que haya enviado o recibido
informacion alegue ante terceros que no la envié o recibio.
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*

% Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeta la AUTHENTICSING.

*

% Confiabilidad de la Informacion: es decir, que la informacion generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones
y funciones.

A los efectos de una correcta interpretacion de la presente Politica, se
realizan las siguientes definiciones:

*

% Informacién: Se refiere a toda comunicacion o representacién de
conocimiento como datos, en cualquier forma, con inclusion de formas
textuales, numéricas, gréficas, cartogréaficas, narrativas o audiovisuales, y en
cualgquier medio, ya sea magnético, en papel, en pantallas de computadoras,
audiovisual u otro.

% Sistema de Informacion: Se refiere a un conjunto independiente de recursos
de informacién organizados para la recopilacion, procesamiento,
mantenimiento, transmision y difusion de informacion segun determinados
procedimientos, tanto automatizados como manuales.

% Tecnologia de la Informacion: La tecnologia de la informacion (TI) es el
proceso de creacion, almacenamiento, transmision y percepcion de la
informacion y los métodos de aplicacion de dichos procesos.

» Seguridad Fisica: Es la medida utilizada para proveer proteccion fisica a los
recursos contra amenazas intencionales y accidentales.

» Servicios de Certificacién: Son los servicios que pueden proporcionar con
respecto al manejo del ciclo de vida de un certificado para cualquier tipo de
nivel de jerarquia de la ICP, esto incluye servicios auxiliares, tales como;
servicios OCPS, servicios de tiempo compartido, servicios de verificacion de
identidad, hospedaje de lista de certificados revocados (LCR), etc.

» Sociedad Mercantil o Sociedad de Capital: Persona juridica que se crea para
iniciar una actividad comercial con fines de lucro. En este sentido, se agrupan
una 0 mas personas fisicas o morales, segun la legislacion mercantil,
convirtiéndose ahora en socios para desempefiar una actividad econémica.

» Solicitante: La persona fisica o juridica que solicita (0 pretende renovar) un
Certificado. Una vez que se emite el Certificado, el Solicitante se denomina
Suscriptor. Para los Certificados emitidos a dispositivos, el Solicitante es la
entidad que controla u opera el dispositivo mencionado en el Certificado, incluso
si el dispositivo envia la solicitud de certificado real.

» Solicitud de Certificado: Es la solicitud autenticada de una entidad por su
autoridad matriz para emitir un certificado que une la identidad de esa entidad a
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una clave publica.

» Unidades Organizativas: Las Unidades Organizativas de AUTHENTICSING
PSC. son las Unidades y las areas de la administracion central que dependen
directamente del Director o Gerente General. Las Unidades Organizativas se
detallaran en la estructura organizativa de la empresa.

» Uso del Certificado: Conjunto de reglas que indican la aplicabilidad del
certificado de una comunidad en particular y/o la clase de aplicacion con
requerimientos de seguridad comunes.

» Validacion: Es un proceso que lleva a cabo la verificacion de validez de un
Certificado en términos de su estatus o condicion (Ej. si es suspendido o
revocado).

6. OBJETIVO.

El presente documento de Politica y Plan de Administracion de Claves
Criptogréaficas (Implementacion y Mantenimiento), tiene como objetivo mostrar e
informar a los usuarios cada proceso que debe cumplir con la finalidad de proceder a
gestionar el proceso de solicitud de certificado de firma electronica y asi poder
garantizar el cumplimiento del marco legal y las normativas dadas por la
Superintendencia de Servicios de Certificacion Electrénica (SUSCERTE).

7. ALCANCE.

El presente documento de Politica y Plan de Administracion de Claves
Criptogréficas (Implementacion y Mantenimiento) de AUTHENTICSING, cada politica
de certificacion esta dirigida a un tipo de certificado en particular y da a conocer las
condiciones, procedimientos y usos particulares para el tipo de certificado. Es
Aplicada a la Alta Direccion, Clientes, Proveedores, Personal y otros interesados de
AUTHENTICSING, para el proceso de revocacién o renovacion y de emision de
certificados y funcionamiento de la plataforma tecnolégica de certificaciéon de
AUTHENTICSING.

8. AMBITO DE APLICACION.

Relativas al Personal: El equipo de trabajo de AUTHENTICSING tendra que
cumplir con cada uno de los pasos descritos en el actual documento Contentivo de la
Politica y del Plan de Administracion de Claves Criptograficas (Implementacion y
Mantenimiento) de AUTHENTICSING. Cada procedimiento no contemplado en el
actual documento debera contar con la aprobacion formulada y de forma escrita de la
alta direccion de la Autoridad de Certificacion (AC) de AUTHENTICSING vy de
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SUSCERTE, y de lo contrario sera considerado como una accion de sabotaje para
fines internos de AUTHENTICSING vy sera sancionado y penalizado con despido
justificado, por infraccion e incumplimiento de las obligaciones requeridas que es
aplicada a la relacion de trabajo.

8.1 Referente al personal.

El Personal de la Autoridad de Certificacion (AC) y la Autoridad de Registro
(AR) de AUTHENTICSING, debera cumplir con todos y cada uno de los pasos
puntualizados en el actual documento “Politica y del Plan de Administracion
de Claves Criptograficas (Implementacion y Mantenimiento” de
AUTHENTICSING. Los procedimientos no contemplado en el actual
documento, debera contar con la aprobacion formulada y de forma escrita de la
alta direccion de la Autoridad de Certificacién (AC) de AUTHENTICSING vy de
SUSCERTE, y de lo contrario serd considerado como una accién de sabotaje
para fines internos de AUTHENTICSING vy sera sancionado y penalizado con
despido justificado, por infraccibn e incumplimiento de las obligaciones
requeridas que es aplicada a la relacién de trabajo.

Cada alteracibn o cambio del actual documento procedente de la
actualizacion de normas y procedimientos asi como por alguna renovacion
tecnologica, deberd ser documentada y contar con la aceptacién de la alta
direccién de la Autoridad de Certificacion (AC) de AUTHENTICSING vy de
SUSCERTE, para su publicacién.

8.2 Referente alas claves.

La clave privada de AUTHENTICSING, con el objetivo de poder generar los
certificados electrénicos subordinados de dicha raiz, requiere para su creacion,
el establecimiento de un protocolo de acceso mediante tarjetas de seguridad
(smart card), este activara la plataforma de creacién del par de claves (publica y
privada), el certificado raiz igualmente servird con los efectos de instalar,
desinstalar, activar o desactivar el certificado raiz de la Autoridad de
Certificacion (AC). El certificado Raiz y sus subordinados son generados con
algoritmo de firma ECDSA-WITH-SHA 384 y la longitud de curva eliptica; la
Raiz es de 512 bits y la longitud de clave de los usuarios finales es de 384 bits.
El certificado Raiz de AUTHENTICSING es almacenado y resguardado en un
dispositivo Hardware Security Module (HSM) el cual cumple con el estandar
FIPS 140-2. Unicamente las llaves de la Raiz de AUTHENTICSING se
mantienen en el dispositivo HSM. Las llaves de los usuarios son generadas por
ellos mismos en el proceso de generacion del certificado. AUTHENTICSING
no mantiene repositorio de las claves privadas de los signatarios.
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La gestion, manejo y ciclo de vida de las claves criptograficas de
AUTHENTICSING, debe ser establecido con el objetivo de contemplar cada uno
de los niveles de seguridad, acceso, reposicidon y creacion de dichas claves. De
igual forma, la Autoridad de Certificacion (AC) AUTHENTICSING debe
asegurar que los certificados electronicos subordinados al certificado
electronico raiz emitido por SUSCERTE, cuenten con los niveles de seguridad
requeridos, acceso, reposicion y creacion conveniente, con la finalidad de
garantizar la integridad y uso de los mismos.

8.3 Referente alos Roles

El manejo del ciclo de vida de las claves criptograficas tanto de la Autoridad
de Certificacion (AC) AUTHENTICSING, como de las claves criptogréficas
generadas por los signatarios, la Autoridad de Certificacion (AC)
AUTHENTICSING debe documentar y definir todas las actividades y roles que
seran realizados por cada uno de los representantes involucrados en el uso de
los certificados y de las claves. La presente politica, contempla el
establecimiento y descripcion de los distintos roles involucrados en el manejo
del ciclo de vida de la clave criptogréaficas, ademas, contempla los aspectos
mencionados a la administracion del ciclo de vida del hardware criptografico
utilizado por la Autoridad de Certificacion (AC) AUTHENTICSING.

A continuacion se hace mencién de los roles definidos a los efectos de la
presente politica:

» Rol de Infraestructura de Clave Publica (ICP),
» Rol de Modulo de Seguridad de Hardware (HSM) y Rol de Seguridad.

La presente politica contempla y analiza la descripcién por separado de cada
rol, los cuales pueden ser realizados por grupos separados de trabajo o por un
mismo trabajador en caso de ser requerido por razones de Causa Extrafia de
algun incumplimiento o Fuerza Mayor.

8.1.1 Rol de Infraestructura de Clave Publica (ICP)

El concepto del rol ICP, es necesario definir como tal, al encargado de
gestionar la infraestructura de clave publica utilizada por la Autoridad de
Certificacion (AC) AUTHENTICSIN, para la generacion del par de claves
requerida por la Autoridad de Certificacion (AC) AUTHENTICSING para
generar a su vez el certificado raiz del cual dependeran los certificados
subordinados usados por diferentes usuarios de la plataforma de
certificacion de AUTHENTICSING. El rol ICP limitara cuatro roles
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principales para su manejo. Mas de un rol puede ser efectuado por una
persona, siempre y cuando no exista ninguna dificultad o conflicto de
interés. Dichos roles son los siguientes:

8.1.1.1 Administrador de la Autoridad de Certificacion (AC) AUTHENTICSING.

El  Administrador de la Autoridad de Certificacion (AC)
AUTHENTICSING es consciente y responsable de la administracion
de la cuenta y de la generacion del par de claves (publica y privada)
de la Autoridad de Certificacion (AC) AUTHENTICSING. Por
definicién y entendimiento, el cargo de Administrador de la Autoridad
de Certificacion (AC) AUTHENTICSING sera ocupado y ejercido
por un (1) solo representante de la Alta Direccion de
AUTHENTICSING El Administrador mantiene y configura la
Autoridad de Certificacion (AC) AUTHENTICSING Un usuario al que
se le haya asignado el rol de Administrador de la AC
AUTHENTICSING  puede denominar 0 nombrar  otros
Administradores de Autoridad de Certificacion (AC), Gerente de
Certificados, previa autorizacion de la Alta Direccion de
AUTHENTICSING, para llevar a cabo las tareas son las siguientes:

» Configuracion de extensiones: Definir el Localizador Uniforme de
Recursos (LUR) o en su denominaciéon en inglés Uniform Resource
Locator (URL) para los Puntos de Distribucion de la lista de
certificados revocados (LCR) y Acceso de Autoridad de Informacion
(AAI).

» Configurar los modulos de politica y salida: Los modulos de
politica y salida establecen la accién que toma una Autoridad de
Certificacion (AC) en el transcurso de la emision del certificado. Por
ejemplo, el moédulo de politica le permite al Administrador de la AC
AUTHENTICSING configurar si cada una de las solicitudes de
certificados se mantiene en estado pendiente o se aprobaran de
manera automatica apoyandose en las credenciales del usuario. Un
modulo de salida le permite definir si la informacion del certificado es
publicada en una base de datos redundante.

» Designar al gerente de certificados: Designar al Gerente de
Certificados para emitir y negar solicitudes de certificados y para
extraer claves privadas cifradas de la base de datos de la AC
AUTHENTICSING para la recuperacion de claves en caso de una
contingencia mayor. Por definicién y disefio, el puesto de Gerente de
Certificados sera ocupado.

» Determinar las restricciones del gerente de certificado:
Establecer y documentar todas funciones y atribuciones del Gerente
de Certificado al momento de administrar las claves criptograficas de
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la Autoridad de Certificacion (AC) AUTHENTICSING o de
administrar la gestion de los certificados electrénicos subordinados y
emitidos por la Autoridad de Certificacién (AC) AUTHENTICSING.

Limitar al gerente de certificados: Limitar al Gerente de
Certificados para emitir y negar solicitudes de certificados y para
retirar o sustraer las claves privadas cifradas de la base de datos de
la Autoridad de Certificacion (AC) AUTHENTICSING para la
recuperacion de claves en caso de una contingencia mayor. Por
definicién y entendimiento, el cargo de Gerente de Certificados sera
ocupado y ejercido por el Gerente de Informéatica de
AUTHENTICSING.

Limitar el agente de recuperacion de clave: Limitar al agente de
recuperacion de clave de certificados en la Autoridad de Certificacion
(AC) AUTHENTICSING para el archivo y la recuperacion de clave
privada de la Autoridad de Certificacion (AC) AUTHENTICSING. En
caso de no existir nombramiento del cargo, las actividades
fundamentales al mismo serén realizadas de manera conjunta por un
(1) representante de la Alta Direccidn y el Gerente de Informatica de
AUTHENTICSING.

Manejo de la Autoridad de Certificacion (AC) AUTHENTICSING:
Llevar a cabo cada una de las tareas y actividades asociadas y
necesarias para la correcta operacion, administracion y manejo de la
Autoridad de Certificacion (AC) AUTHENTICSING.

Configurar la Lista de Certificados Revocados (LCR):
Determinar: y establecer de forma conjunta con el Gerente de
Certificados, todos los aspectos relacionados con la publicacion de la
LCR y revocacion de la LCR dentro de la plataforma de certificacion
de la AC AUTHENTICSING.

Configurar la lectura de informacion de Autoridad de
Certificacion (AC): Configurar la Autoridad de Certificacion (AC)
AUTHENTICSING y capacitar unicamente las areas de la Autoridad
de Certificacion (AC) AUTHENTICSING  susceptibles de ser
modificadas por el Administrador de la AC AUTHENTICSING v el
resto del personal de operaciones de AUTHENTICSING.

Detener y arrancar los Servicios de Certificados: Detener y
arrancar junto al Gerente de Certificados y un (1) operador los
Servicios de Certificados para emplear cambios de registro, sujetos
al cumplimiento y desempefio realizado de la normativa contenida en
la Ley de Mensajes de Datos y Firmas Electronicas y su reglamento,
la norma de SUSCERTE y la normativa de la Autoridad de
Certificacion (AC) AUTHENTICSING aplicable.

Configurar parametros de auditoria: Definir la frecuencia de las
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auditorias informéaticas de cumplimiento de la plataforma
AUTHENTICSING, sujetas al acatamiento de la normativa contenida
en la Ley de Mensajes de Datos y Firmas Electrénicas y su
reglamento, la norma de SUSCERTE y la normativa de la Autoridad
de Certificacion (AC) AUTHENTICSING aplicable.

8.1.1.2 Gerente de Certificado.

El Gerente de Certificado es consciente y responsable de la
utilizacion del certificado incluyendo la emision y revocacion de
certificados. Por definicién y entendimiento, el puesto de Gerente de
Certificados sera ocupado y ejercido por el Gerente de Informética de
AUTHENTICSING. Este rol aprueba o niega las solicitudes de
inscripcion para certificado, también revoca certificados emitidos.
Concretamente, un usuario al que se le asigne el rol de Gerente de
Certificado puede:

» Emitir o negar solicitudes de certificados pendientes: En una
Autoridad de Certificacion (AC) independiente de  todas las
solicitudes de certificados se encuentran pendientes predeterminada
hasta que el Gerente de Certificado valide las solicitudes de
certificado. Igualmente, se puede definir una plantilla de certificado
de forma que el Gerente de Certificado deba validad la solicitud de
certificado antes que la Autoridad de Certificacion (AC) emita el
certificado.

» Revocar certificados emitidos: El Gerente de Certificado puede
revocar un certificado pero solo si la politica de revocacion de
certificados de la Autoridad de Certificacion (AC) AUTHENTICSING
requiere de la revocacion del certificado. Establecer y determinar los
agentes de recuperacion de clave. El Gerente de Certificado
establece que un agente de recuperacion de clave definido puede
descifrar una clave privada archivada en la base de datos de la
Autoridad de Certificacion (AC) AUTHENTICSING.

8.1.1.3 Auditor: El Auditor es responsable de mantener, conservar Yy supervisar las
entradas de los registros de auditoria de la Autoridad de Certificacion (AC) en el
registro de "Windows Security”.

» En el caso de no existir nombramiento del cargo, las actividades
fundamentales al Auditor seran efectuadas de manera conjunta
por el Gerente de Informéatica y un (1) solo Operador de
AUTHENTICSING, reportado en funciones al Administrador de la
Autoridad de Certificacion (AC) AUTHENTICSING.
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» El auditor puede determinar los controles internos de auditoria de
la Autoridad de Certificacion (AC) AUTHENTICSING para los
servicios de certificacion. Incluyendo la definicion de eventos
especificos y el control de los registros de eventos de seguridad
para la verificacién de los sucesos relacionados con los servicios
de Certificacion. El auditor puede habilitar desde la consola de la
Autoridad de Certificacion (AC) AUTHENTICSING ubicada en el
centro de datos AUTHENTICSING , con las funciones siguientes:

% Respaldo y restablecimiento de la base de datos de la
Autoridad de Certificacion (AC) AUTHENTICSING. Registra
todos los intentos para respaldar o restablecer la base de
datos de la Autoridad de Certificacion (AC) AUTHENTICSING
en el “Windows Security log”.

e

*

Cambio de configuraciones de la Autoridad de Certificacion
(AC) AUTHENTICSING. Registra cada uno de los intentos
para modificar la configuracion de la Autoridad de Certificacion
(AC) . AUTHENTICSING Puede incluir la definicién de la AAI
y las URLs, CDP y/o la definicibn de un Agente de
Recuperacion de Clave.

% Cambio de los controles de seguridad de la Autoridad de
Certificacion (AC) AUTHENTICSING. Registra todo intento de
modificar los permisos de la Autoridad de Certificaciéon (AC)
AUTHENTICSING. Puede incluir; agregar Administradores de
AC o Gerentes de Certificados.

% Manejo y emisién de solicitudes de certificados. Registra todos
los intentos realizados por un Gerente de Certificado para
validar o negar solicitudes de certificados que estan
pendientes por aprobacion.

% Revocacién de certificados y publicacién de la LCR. Registra
todos y cada uno de los intentos realizados por un Gerente de
Certificado para revocar o emitir certificado por el
Administrador de la Autoridad de Certificacion (AC)
AUTHENTICSING para publicar una LCR actualizada.

Almacenamiento y recuperacion de claves archivadas.
Registra todos y cada uno de los intentos en el transcurso de
proceso de inscripcién para archivar claves privadas en la
base de datos de la Autoridad de Certificacion (AC)
AUTHENTICSING o realizados por el Gerente de Certificados
para retirar o extraer claves privadas archivadas de la base de
datos de la Autoridad de Certificacion (AC) AUTHENTICSING.

% Arranque y cierre de los Servicios de certificado. Registra
todos y cada uno de los intentos realizados por el

X3

25
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Administrador de la Autoridad de Certificacion (AC)
AUTHENTICSING para arrancar o cerrar los servicios de
certificacion.

8.1.1.4 Operador de respaldo.

El Operador de Respaldo es el administrador responsable de
efectuar los respaldos de la informacion de la ICP, y realizar
respaldos bajo la supervision del Gerente de Informatica de
AUTHENTICSING, a continuacidn se mencionan las actividades:

» Programar los respaldos automaticos de la base de datos de la
Autoridad de Certificacion (AC) AUTHENTICSING.

» Comprobar el debido funcionamiento de la combinacion de
hardware y software de respaldo.

> Realizar el respaldo semanal acatando la politica de respaldo de
la Autoridad de Certificacion (AC) AUTHENTICSING.

> Realizar la configuracion del par clave privado y publico de la
Autoridad de Certificacion (AC) AUTHENTICSING Si el par clave
privado y publico de la Autoridad de Certificacion (AC) esta
almacenado en un Mddulo de Seguridad de hardware (MSH), el
Operador de Respaldos solo podra respaldar el par clave si el
contexto de seguridad del MSH permite esta accion.

8.1.2 Rol de modulo de seguridad de hardware (HSM)

La definicion del rol HSM, es necesario definir al Médulo de Seguridad
de Hardware (HSM) usando, almacenar y proteger la clave privada
solicitada por la Autoridad de Certificacion (AC) AUTHENTICSING  por
lo que dependeran los certificados subordinados utilizados por los
distintos usuarios de la plataforma de certificacion de AUTHENTICSING .
El rol HSM comprende la descripcion del manejo, funcionalidades y las
opciones proporcionada por el dispositivo o hardware criptografico
utilizado por la Autoridad de Certificacién (AC) AUTHENTICSING, con la
finalidad de proteger su clave privada. El hardware de cifrado usado por
la Autoridad de Certificacion (AC) AUTHENTICSING se denomina
“nShield PCI 500 TPS, F3”. El referido dispositivo permite
ejecutar operaciones sobre él mismo, mediante el empleo de una
0 mas tarjetas de seguridad (smart card).
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8.1.2.1 Rol de seguridad: La definicion del rol de seguridad, es necesario definir el
Modulo encargado de administrar y gestionar la seguridad de las tarjetas de
seguridad de la Autoridad de Certificacion (AC) AUTHENTICSING, requerida para
mantener y conservar la integridad de la clave privada solicitada por la Autoridad
de Certificacion (AC) AUTHENTICSING. Las tarjetas de seguridad son duplicadas
o divididas. Adicionalmente, estas copias y las partes divididas no se almacenan
en la misma ubicacion. El acceso a la ubicacion de las tarjetas de seguridad se
encuentra dividido en funcion del rol desempefado y establecido en la presente
politica. El referido acceso es el siguiente:

» Grupo de Acceso A: El Acceso A tiene la combinacion del On-
site, es decir, en una caja de seguridad localizada en la Autoridad
de Certificacion (AC) AUTHENTICSING vy del Off-site, es decir, de
la béveda designada y contratada por AUTHENTICSING  por el
motivo antes mencionado.

» Grupo de Acceso B: EI Acceso B tiene acceso autorizado Off-
site, es decir, en una bdveda externa contratada por
AUTHENTICSING por el motivo antes mencionado.

9. CICLO DE VIDA DE LAS CLAVES DE LA AUTORIDAD DE CERTIFICACION (AC)
AUTHENTICSING.

9.1 Generacion de las claves de la Autoridad de Certificacion de firma
electronica del PSC o CE.

La generacion de la clave de publica y privada para la Autoridad de
Certificacion (AC) AUTHENTICSING, se realiza mediante la activacion de la
ceremonia de generacion de clave en FECHA -- DE --- DE 20--. La Autoridad de
Certificacion (AC) AUTHENTICSING, ha decretado los pardmetros vy
lineamientos bajo los cuales se realizara la generacion de claves, las mismas se
describen a continuacion:

» Asignacion de las tarjetas a Administradores y custodios.
» Activacion del nuevo Mundo de Seguridad en el modulo criptografico.

» Se instalara la Autoridad de Certificacion bajo el modo de Subordinada,
y se generara la peticion de certificado.

» Se generara el respectivo certificado por parte de SUSCERTE.

» Se instalara y activara el certificado de la Autoridad de Certificacion (AC)
AUTHENTICSING.
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9.2 Almacenamiento, respaldo y recuperacion de la clave.

9.1.1 Recuperacion de clave.

Después de establecer las claves publicas y privadas en hardware
criptogréfico (HSM), se crearan dos simbolos (duplicados) de respaldo
para efectos de recuperacion, uno es almacenado en sitio (“Onsite”) y el
otro externamente (“Offsite”). La clave privada solo puede ser recuperada
utilizando un simbolo de respaldo y las llaves 1, 3 y 5 0 sus respectivas
tarjetas de respaldo. Cada uno de los detalles técnicos y operacionales
sobre el respaldo y la recuperacion de la clave privada de la Autoridad de
Certificacion (AC) AUTHENTICSING se encuentran detalladamente en
el Manual de Operacion de la Autoridad de Certificacion (AC)
AUTHENTICSING.

9.1.2 Respaldo de la Clave.

El respaldo de la clave privada es realizada en dos (2) unidades de
CD/DVD (principal y respaldo), son selladas con un precinto y
almacenadas en una caja de seguridad. Los roles necesarios para
realizar los procedimientos de respaldo se representan mediante la
utiidad de una tarjeta de seguridad especifica. Los pasos requeridos
para llevar cabo un respaldo completo de la clave privada de la Autoridad
de Certificacion (AC) AUTHENTICSING vy para obtener un simbolo de
respaldo se describen en la tabla siguiente:

1. Ingresar como administrador al servidor de certificacion donde esta
instalado YuviHSM_ 2.

2. Se detienen todos los Servicios de la entidad de certificacion.

3. tener a disposicion al menos 2 unidades de CD/DVD, precinto y la caja de
seguridad.

Insertar el CD/DVD en la unidad copiadora de CD/DVD.

5. Generar una copia de la carpeta nFast ubicada en el disco C del servidor
de certificacion en el primer CD/DVD.

6. Generar una copia de la carpeta nFast ubicada en el disco C del servidor
de certificacién en el segundo CD/DVD.

7. Verificar que la carpeta nFast\local se haya copiado satisfactoriamente
en ambas unidades de CD/DVD.

8. Colocar el CD/DVD en su respectiva caja, colocar los precintos e
introducirlo en la caja de seguridad.
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9.1.3 Recuperacion de Clave

Si se desea efectuar una operacion de recuperacion de la clave
privada de la "Root AUTHENTICSING”, se debe aplicar el siguiente
procedimiento:

Colocar el HSM en modo "Initialization"
Copiar la carpeta de backup "nfast\local" en "c:\nfast\local"
Ejecutar el comando: "C:\nfast\bin>new-world -I"

R =

Introducir las tarjetas de seguridad 3 (permisos de administracidén) y la
passphrase

5. Introducir las tarjetas de seguridad 5 (permisos de administracién) y la
passphrase

6. Introducir las tarjetas de seguridad 1 (permisos de operacion) y la passphrase

7. Colocar el HSM en modo operacional

9.3 Distribucion de la clave publica de la AC de firma electronica.

La clave publica de la Autoridad de Certificacion (AC) AUTHENTICSING esta
distribuida a través de su certificado raiz que es emitido pro SUCERTE vy la
publicacion es realizada por medio la pagina web de AUTHENTICSING
(www.authenology.com.ve) utilizando su canal seguro SSL.

De igual manera, cumpliendo con lo establecido en la ley de mensajes de
datos y firmas electronicas (LSMDFE), se publica en la pagina web de
AUTHENTICSING toda la informacion relativa a la declaracién de practicas
DPC, Politicas de Certificados PC, Lista de Certificados Revocados LCR y del
respondedor OCSP.

9.4 Uso de laclave privada de la AC de firma electronica.

El uso de la clave privada de la Autoridad de Certificacion (AC)
AUTHENTICSING, estard contemplado para la firma de certificados
electronicos para Autoridades Subordinadas, certificados establecidos en las
Politicas de Certificados y la firma de las listas de Certificados Revocados
(LCR) correspondientes.
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9.5 Termino del ciclo de vida de la AC de firma electrénica.

La vigencia de la acreditacion es de diez (10) afios, una vez espirado este
plazo, se debe realizar la renovacion de la certificacion mediante el
cumplimiento de los procedimientos operativos establecidos por la SUSCERTE.

9.6 Revocacion del certificado del PSC o CE.

La clave privada de origen de la Autoridad de Certificacion (AC)
AUTHENTICSING puede ser destruida retornando al HSM a su estado original
de fabrica y borrando cada uno de los simbolos de respaldo. Para la
destruccion completamente de la clave privada originaria de la Autoridad de
Certificacion (AC) AUTHENTICSING, se deben seguir los pasos siguientes:

» Inicializar el HSM: Al reinicializar el HSM se borra toda informacién
existente de dicho HSM y esto implica también para sus datos. Luego, se
deben inicializar el HSM ejecutando el Security World.

» Destruccion fisica de las tarjetas: La Autoridad de Certificacion (AC)
AUTHENTICSING cre6 dos (2) unidades de respaldo para los
procedimientos de Recuperacion de Clave. Para neutralizar la clave
privada de origen de la Autoridad de Certificacion (AC)
AUTHENTICSING, se deben destruir dichas unidades.

10.ADMINISTRACION DEL CICLO DE VIDA DEL HARDWARE CRIPTOGRAFICO
UTILIZADO POR LA AC.
10.1 Asignacion de tarjetas criptograficas.

Se activa el mundo de seguridad de la HSM y se asignan 3 tarjetas
criptograficas para administradores, las cuales estaran bajo la custodia de los
siguientes responsables:

» Gerente general de Authenticsing.
» Gerente de la infraestructura de clave publica.
» Gerente de seguridad de la informacion y plataforma.

10.2 Roles de los Administradores de tarjetas criptogréficas.
» Creacion de claves de custodios.
» Administrador de la lista de control de acceso.
» Asignacion de tarjetas criptogréficas.
» Definicion de roles en el HSM.
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» Definicion de parametros de seguridad.

» Generacion y restauracion del par de claves.
» Cambiar y eliminar claves de acceso.

» Formatear criptogréficas.

10.3 Longitud de las claves criptograficas.

AUTHENTICSING se encuentra en posibilidad de producir certificados de
firma electrénica con clave ECDSA-WITH-SHA 384 y la longitud de curva
eliptica. El estandar valido por SUSCERTE para los certificados nacionales es
de 256 bit de longitud de tamafio minimo de clave

11.SERVICIOS DE ADMINISTRACION DE LAS CLAVES DE LOS SIGNATARIOS
SUMINISTRADAS POR LA AC (GENERACION DE CLAVE, RENOVACION
DESPUES DE VENCIMIENTO Y REVOCACION DE LA CLAVE).

{{fAdhfiiksdifksfaldhfiilashkfliashfifljashiidjfhfiasdjfhfiasljdfhfislad {
asdhfigfiljhasfidjfhfisdjhfiisa

11.1 Generacion de clave.

Con base al modelo de negocio de AUTHENTICSING y su plataforma de
servicio de certificacion, se encuentra configurado para que el signatario sea el
responsable de generar el par de clave publica y privada desde las oficinas de
AUTHENTICSING. Una vez sea generado el certificado electrénico, se le hara
entrega al signatario en una unida externa (pendrive) el certificado electrénico
junto con el aplicativo para poder firmar.

11.2 Renovacién después de vencida.

Para el proceso de renovacion de una clave para certificado electrénico
después de vencida, este sera igual al procedimiento como si fuera a solicitar
un certificado por primera vez, documento de Politica de Certificados (PC) y
Declaracion de Practicas de Certificacion (DPC) (DIF-002) punto 15.2, 16.1.3. Y
20.3.

11.3 Revocacion de clave.

Con base a las politicas, normas y procedimientos con el cual opera el
AUTHENTICSING bajo el disefio de su plataforma tecnoldgica de certificacion
el cliente envia la solicitud de suspension o revocacion de su certificado por el
aplicativo web en la siguiente direccion www.authenology.com.ve, de acuerdo
con los métodos y procedimientos especificos descritos en el siguiente apartado
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(15.1.1) del documento de Politica de Certificados (PC) y Declaracion de
Practicas de Certificacion (DPC) (DIF-002)

12.PREPARACION DE LOS DISPOSITIVOS SEGUROS DE LOS SIGNATARIOS.

La Autoridad de Certificacion (AC) AUTHENTICSING, le ofrece al signatario la
posibilidad de proteger su clave privada usando un dispositivo de seguridad
(eToken). Dicho dispositivo es organizado de la manera siguiente

> La Autoridad de Certificacién (AC) obtiene el dispositivo desde un proveedor
autorizado por el fabricante.

> Posteriormente la recepcion verifica y valida la correcta operatividad y
funcionamiento de los dispositivos adquiridos.

> Antes de hacer la entrega al signatario de dicho dispositivo, la Autoridad de

Certificacién (AC) AUTHENTICSING lo inicializa (borra todo su contenido) y
configura la opcion de exigir al signatario crear una nueva contrasefia para
activar el dispositivo.

13.REPRESENTANTES SUJETOS AL CUMPLIMIENTO DE LA POLITICA

El actual documento de la Politica y del Plan de Administracion de Claves
Criptograficas (Implementacion y Mantenimiento) de PSC AUTHENTICSING, emitido
de acuerdo a los lineamientos de AUTHENTICSING, se establece en reglamento de
obligatorio cumplimiento y obediencia por parte de los representantes que se indican
a continuacion:

» Alta Direccion de AUTHENTICSING

» Clientes usuarios de certificados electrénicos emitidos por el AUTHENTICSING.
> Parte Interesada de los certificados electrénicos emitidos el AUTHENTICSING
» Empleados de AUTHENTICSING.

14.MECANISMO PARA EL AJUSTE, DESARROLLO Y APROBACION.

14.1 Mecanismo para ajuste del documento

Los cambios en la Ley de Mensajes de Datos y Firmas Electronicas, su
Reglamento, la normativa de SUSCERTE o la norma internacional obligatoria
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y exigida para la operacibn de los PSC, que contemplen los cambios
fundamentales en los procedimientos de seguridad y operacion, los cuales
incluyen variacion de los procesos y actividades de los PSC, produciran una
revision del actual documento, con el objetivo de cambiar los procesos y
procedimientos a los estdndares y normativas aplicable y validada por
SUSCERTE para la operacion de los PSC. Cada cambio al presente documento
de la Politica y del Plan de Administracion de Claves Criptogréaficas
(Implementacion y Mantenimiento) de AUTHENTICSING, sera producto del
trabajo del equipo técnico y legal de AUTHENTICSING y debera contar para su
implantacion, con la aprobacion de Alta Direccion.

Mecanismo de desarrollo del documento

El actual documento de la Politica y del Plan de Administracion de Claves
Criptogréaficas (Implementacion y Mantenimiento) de AUTHENTICSING, se
encuentra desarrollado sobre la base de la normativa de acreditacion aplicable
a los interesados a convertirse en Proveedores de Servicios de Certificacion.
Referida normativa de acreditacion es dictada y emitida por SUSCERTE, ente
rector de la materia dentro de la Republica Bolivariana de Venezuela.

El actual documento de la Politica y del Plan de Administracion de Claves
Criptograficas (Implementacion y Mantenimiento) de AUTHENTICSING cumple
con cada uno de los requerimientos de la normativa internacional aplicable al
area de certificacion electronica.

Mecanismo para la aprobacion de los cambios al documento

Cada cambio o modificacion del documento de la Politica y del Plan de
Administracion de Claves Criptograficas (Implementacion y Mantenimiento) de
PSC AUTHENTICSING tendrd que contar con la aprobaciéon de la Alta
Direccion de AUTHENTICSING ser documentada y por escrito, indicando el
namero de edicion y revision, fecha de elaboracién, fecha de aprobacion y la
firma del representante de la Alta Direccién que valide el ajuste o modificacion
al Manual. Posteriormente se documentard el ajuste o modificacion y su
aprobacion.

15.MARCO LEGAL Y NORMATIVO.

>

>
>
>

Decreto Ley de Mensaje de Datos y Firmas Electrénicas y su Reglamento.
Normativa de SUSCERTE.

Normativa. AUTHENTICSING

Estandar Internacional ETSI TS 102 042
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» Estandar internacional ITU- T X.509.
» Estandar Internacional ITU-T X.609.
» Norma ISO/TR 10013:2001.
» Norma ISO 9000:2015.
» Norma ISO/IEC 27001:2013
» Norma ISO/IEC 9594-8.

16.FUNCIONES Y RESPONSABILIDADES DENTRO DE LA AUTORIDAD DE
CERTIFICACION (AC) AUTHENTICSING.

Las funciones y responsabilidades de los diferentes niveles del PSC
AUTHENTICSING, respecto al uso, control y resguardo del actual documento,
estan detalladas y especificadas en el documento de la Politica para el
Establecimiento de Funciones y Responsabilidades.

17.REVISION, APROBACION Y MODIFICACION

Los procedimientos asociados a la revision, aprobacion, modificacién o ajuste de
la documentacion de AUTHENTICSING, seran reglamentados por el Documento de
la Politica de Documentacién y Gestion Documental.

--- Fin de Documento ---
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