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1. CONTROL DE VERSIONES.

Control de Cambio |

Version Revision Fecha Observaciones
1 0 30/10/2023 Version inicial

2. TiTULO.
Evaluacion de la plataforma Tecnologica.

3. CODIGO DEL DOCUMENTO.
DPO-001

4. INTRODUCCION.

El presente documento constituye la Evaluacion de la plataforma Tecnol6gica
parte de los Proveedores de Certificados AUTHENTICSING a fines de comunicar,
informar y documentar cada uno de los procesos de certificacion, para ofrecer una
mejor y sencilla comprension e entendimiento por parte de la Alta direccion, Clientes,
Proveedores, Personal y otros interesados PSC AUTHENTICSING .

5. OBJETIVO.

El objetivo principal del actual documento de la Evaluacion de la plataforma
Tecnologica de AUTHENTICSING , se establece en la instauracion de una mejora
continua del certificado electronico usado por los clientes, proveedores o parte
interesada mediante la confirmacion o verificacidn de las condiciones de seguridad
asociadas y existentes a la plataforma tecnologica de certificacion de
AUTHENTICSING , permitiendo de esta manera presentar y ofrecer mas y mejores
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disposiciones o condiciones de generacion de los certificados electrénicos y de
publicacion de la LCR, con el objetivo de dar cumplimiento a la hormativa impuesta por
SUSCERTE.

6. ALCANCE.

El actual documento de la Evaluacion de la plataforma Tecnolégica de
AUTHENTICSING es aplicado para el proceso de verificacion y comprobacion de la
seguridad ofrecida y garantizada por la Plataforma Tecnolégica de Certificacion de
AUTHENTICSING durante el desarrollo y proceso de generacion de certificados, de
la LCR y operatividad del OCSP, de acuerdo a los lineamientos impuestos por
SUSCERTE para la generacion del certificado.

7.  TERMINOS Y DEFINICIONES.
A los efectos de este documento se aplican las siguientes definiciones:

» Authenology: Se define como la marca y es el signo distintivo de la empresa
AUTHENTICSING C.A. Su funcién es la de diferenciar e individualizar en el
mercado unos productos o servicios de otros productos o servicios idénticos o
similares, asi como identificar su origen empresarial y, en cierta manera, ser un
indicador de calidad y un medio de promocién de ventas.

» Activos de Informacién: Son los bienes relacionados a un sistema de
informacion en cualquiera de sus etapas. Ejemplos de activos son:

7

% Informacién: Bases de datos y archivos, documentacién de sistemas,
manuales de usuario, material de capacitacion, procedimientos operativos
o de soporte, planes de continuidad, informacion archivada, resultados de
proyectos de investigacion, etc.

X/

s Software: Software de aplicaciones, software de sistemas, herramientas
de desarrollo, etc.

s Activos fisicos: Computadoras, equipamiento de redes 'y
comunicaciones, medios de almacenamiento, mobiliario, lugares de
emplazamiento.

» Administracion de Riesgos: Se entiende por administracion de riesgos al
proceso de identificacion, control y minimizacion o eliminacion, a un costo
aceptable, de los riesgos de seguridad que podrian afectar a la informacion.
Dicho proceso es ciclico y debe llevarse a cabo en forma periddica.

» Aplicacién: Se refiere a un sistema informatico, tanto desarrollado por
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AUTHENTICSING como por terceros, o al sistema operativo o software de
base, que integren los sistemas de informacién o donde estos estén alojados.

Autoridad de Certificacion (AC): Significa una autoridad en la cual confian los
clientes para crear, emitir y manejar el ciclo de vida de los certificados, la cual a
los efectos del decreto ley de mensajes de datos y firmas electrénicas debe
contar con la acreditacion otorgada por SUSCERTE.

Autoridad de Registro: Significa la entidad cuyo proposito es suministrar
apoyo local a la infraestructura de clave publica (ICP) de una Autoridad de
Certificacion (AC). La Autoridad de Registro desempefia un conjunto de
funciones orientadas a la validacion, comprobacién y conformacion de la
documentacion suministrada, asi como la identidad fisica de un cliente que opte
a la compra de una firma electronica o certificado electronico generado por el
PSC AUTHENTICSING

Certificado: Significa una estructura de datos que utiliza el estandar CCITT ITU
X.509, que contiene la clave publica de una entidad junto a informacion
asociada y presentada como "un-forgettable” (inolvidable), mediante una firma
electronica de la autoridad de certificacion que la genero.

Cifrado: Significa el proceso mediante el cual los datos simples de un texto son
transformados para ocultar su significado. El cifrado es un proceso reversible
gue se efectia mediante el uso de un algoritmo criptografico y una clave.

Clave Asimétrico: Es el par de claves relacionadas, en el cual la clave privada
define la modificaciones privada y la clave publica define la transformacién
publica.

Cliente: Es la entidad que ha solicitado la emision de un certificado dentro de la
Infraestructura de Clave Publica (ICP) de AUTHENTICSING . A los fines del
Decreto Ley de Mensajes de Datos y Firmas Electronicas y su Reglamento el
Cliente sera entendido como el Signatario y viceversa.

Comité de Seguridad de la Informacion: EI Comité de Seguridad de la
Informacién, es un cuerpo destinado a garantizar el apoyo manifiesto de las
autoridades a las iniciativas de seguridad. En AUTHENTICSING PSC esta
funcion es cumplida por la Comision de Seguridad de la Informacion. Dentro de
esta Politica los términos Comité de Seguridad de la Informacién y Comision de
Seguridad de la Informacion son considerados equivalentes.

Evaluacidon de Riesgos: Se entiende por evaluacion de riesgos a la evaluacion
de las amenazas y vulnerabilidades relativas a la informacion y a las
instalaciones de procesamiento de la misma, la probabilidad de que ocurran y
su potencial impacto en la operatoria de AUTHENTICSING.
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Firma Electronica: Es el dato afadido o una transformacion criptografica de
una unidad de dato que permite al receptor de la unidad de dato probar la
fuente y la integridad del dato y protegerse contra falsificaciones, por ejemplo,
del destinatario.

Generacion de Certificado: Proceso de crear un certificado a partir de datos
de entrada que son especificos a la aplicacion y al cliente.

Incidente de Seguridad: Un incidente de seguridad es un evento adverso en
un sistema de computadoras, o red de computadoras, que compromete la
confidencialidad, integridad o disponibilidad, la legalidad y confiabilidad de la
informacion. Puede ser causado mediante la explotacibn de alguna
vulnerabilidad o un intento o amenaza de romper los mecanismos de seguridad
existentes.

Informacidon de Identificacién: Es cuando se obtiene una informacién para
identificar positivamente a una entidad y suministrarle los servicios de
certificacién que solicite.

Infraestructura de clave publica (ICP): Es la infraestructura necesaria que
genera, distribuye, maneja y archiva claves, certificados y listas de revocacion
de certificado de protocolo para la condicién del certificado en-linea (PECL).

Infraestructura Operacional: Es la Infraestructura tecnolégica mediante la cual
se suministran los servicios de certificacion.

Integridad de Datos: Es la condicion de ser preciso, completo y valido de no
ser alterado o destruido de manera no autorizada.

Lista de Certificados Revocados (LCR): Significa la lista de certificados que
han sido revocados o suspendidos por el PSC AUTHENTICSING.

Manejo de Clave: Es la administracion y el uso de la generacion, inscripcion,
certificacion, la desincorporacion, distribuciéon, instalacion, almacenamiento,
archivo, revocacion, derivacion y destruccién del material de clave de acuerdo
con la politica de seguridad.

Norma: Regla de comportamiento dictada por una autoridad competente que se
debe seguir o0 a la que se deben ajustar las conductas, tareas, actividades, etc.

Par Clave: Son las claves de un sistema criptografico asimétrico, y que tienen
como funciéon que uno de los pares de claves descifrara lo que el otro par de
clave cifra.

Par de claves asimétrico: Significa el par de claves relacionadas donde la
clave privada define la transformacion privada y la clave publica define la
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transformacion publica.

Parte interesada: Significa la organizacion o persona que tiene interés en el
desempefio o éxito de AUTHENTICSING.

Procedimiento: Acciones que se realizan, con una serie comun de pasos
claramente definidos, que permiten realizar correctamente una tarea o alcanzar
un objetivo. Se distinguen dos clases de procedimientos: obligatorios y
recomendados. Estos ultimos representan “buenas practicas”, que son
aconsejables, pero no requeridas. Si en un procedimiento no se utiliza la
palabra “recomendado” se asume que es obligatorio.

Proceso de Informacion: Conjunto de tareas relacionadas légicamente que se
realizan para lograr un resultado determinado en un Sistema de Informacion.

Proceso de Verificacion: Es todo proceso que toma como entrada de datos un
mensaje firmado, la clave de verificacion y los parametros de dominio que arroja
como salida el resultado de verificacion de la firma, si es valida o invalida.

Propietario de un Activo Fisico: Es el responsable patrimonial del bien.

Propietario de un Proceso de Informacidn: Es el responsable por la creacion,
puesta en funcionamiento y mantenimiento de un proceso de Informacion.

Propietarios de la Informacién: Son los funcionarios, unidades académicas o
dependencias responsables de la generacion o recopilacion de la informacion,
con competencia juridica para administrar y disponer de su contenido.

Protocolo de Estatus de Certificado En-linea (Online Certificate Status
Protocol): Es un protocolo utilizado para validar el estado de un certificado en
tiempo real. La respuesta de las solicitudes incluye tres estados: valido,
revocado o desconocido. Su definicion en Idioma Inglés es OCSP (Online
Certificate Status Protocol).

Proveedor: Es una organizacibn o persona gue suministra un producto o
servicio para los PSC (Proveedor de Servicios de certificacion)

PSC: Proveedor de Servicios de Certificacion

Registro: Conjunto de datos relacionados entre si, que constituyen una unidad
de informacién en una base de datos, informatizada o no. A los efectos de esta
Politica se clasifican en:

% Registros de Funcionamiento: Son los asociados con las actividades de
soporte a las actividades principales (Directores, Gerentes y Personal
Técnico) de AUTHENTICSING PSC.
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% Registros Personales: Son los relacionados con las personas fisicas o
juridicas.

% Registros de Produccion: Son los asociados a las actividades de
AUTHENTICSING o de alguno de sus miembros.

Registro de Auditoria: Es la unidad de dato discreta para el rastro de
auditoria cuando ocurre un evento que es examinado Yy registrado. Un registro
de auditoria consiste de un conjunto de descripciones de auditoria, cada uno de
los cuales tiene un conjunto de atributos de auditoria asociados a éste. Cada
registro de auditoria tiene una descripcién de auditora para el encabezamiento
del registro y usualmente tiene descripciones de auditoria adicionales que
describen la entidad(es) y objeto(s) involucrados en el evento.

Responsable de la Unidad de Auditoria Interna: Auditor Interno Titular.

Responsable de la Unidad Organizativa: Director o Gerente General,
Secretario, Gerente de unidad o Director responsable del funcionamiento de la
Unidad Organizativa.

Responsable del Area Informatica: Director del departamento de Informatica.

Responsable de una Aplicacion: Encargado de la instalacién y mantenimiento
de la aplicacion.

Responsable del Area Legal: Director de Asuntos Juridicos.

Responsable del Area de Recursos Humanos: Director General de Personal
dependiente del departamento de RRHH.

Responsable de Seguridad Informéatica: Es la persona que cumple la funcion
de supervisar el cumplimiento de la presente Politica y de asesorar en materia
de seguridad de la informacion a los integrantes de la UNC que asi lo requieran.

Responsable de un Sistema de Informacion: Encargado de velar por la
puesta en marcha y el correcto funcionamiento del Sistema de Informacién o en
su defecto el Responsable de la Unidad Organizativa.

Revocacién: Es el cambio de estatus de un certificado valido o suspendido a
‘revocado” a partir de una fecha especifica en adelante.

Revocaciéon de Certificado: Son los procesos que consisten en cambiar el
estatus de un certificado valido o suspendido o revocado. Cuando un certificado
tiene un estado revocado, esto significa que una entidad ya no es confiable para
ningun objetivo.
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» Seguridad de la Informacion: La seguridad de la informacién se entiende
como la preservacion de las siguientes caracteristicas:

X/
L X4

X/
L X4

Confidencialidad: se garantiza que la informacién sea accesible sélo a
aquellas personas autorizadas a tener acceso a la misma.

Integridad: se salvaguarda la exactitud y totalidad de la informacién y los
meétodos de procesamiento.

Disponibilidad: se garantiza que los usuarios autorizados tengan acceso
a la informacion y a los recursos relacionados con la misma, toda vez que
lo requieran.

Adicionalmente, deberan considerarse los conceptos de:

X/
L X4

X/
L X4

X/
L X4

Autenticidad: busca asegurar la validez de la informacién en tiempo,
forma y distribucion. Asimismo, se garantiza el origen de la informacion,
validando el emisor para evitar suplantacion de identidades.

Auditabilidad: define que todos los eventos de un sistema deben poder
ser registrados para su control posterior.

Proteccion a la duplicacién: consiste en asegurar que una transaccion
sblo se realiza una vez, a menos que se especifique lo contrario. Impedir
que se grabe una transaccion para luego reproducirla, con el objeto de
simular multiples peticiones del mismo remitente original.

No repudio: se refiere a evitar que una entidad que haya enviado o
recibido informacion alegueante terceros que no la envio o recibid.

Legalidad: referido al cumplimiento de las leyes, normas,
reglamentaciones o0 disposiciones a las que estd sujeta la
AUTHENTICSING PSC.

Confiabilidad de la Informacion: es decir, que la informacion generada
sea adecuada para sustentar la toma de decisiones y la ejecuciéon de las
misiones y funciones.

A los efectos de una correcta interpretacion de la presente Politica, se

realizan las siguientes definiciones:

X/
o

Informacién: Se refiere a toda comunicacion o representacion de
conocimiento como datos, en cualquier forma, con inclusion de formas
textuales, numéricas, graficas, cartograficas, narrativas o audiovisuales, y
en cualquier medio, ya sea magnético, en papel, en pantallas de
computadoras, audiovisual u otro.

Sistema de Informaciéon: Se refiere a un conjunto independiente de
recursos de informacion organizados para la recopilacion, procesamiento,
mantenimiento, transmisién y difusion de informacién segun determinados
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procedimientos, tanto automatizados como manuales.

% Tecnologia de la Informacién: La tecnologia de la informacion (TI) es el
proceso de creacion, almacenamiento, transmisién y percepcion de la
informacion y los métodos de aplicacion de dichos procesos.

Seguridad Fisica: Es la medida utilizada para proveer proteccion fisica a los
recursos contra amenazas intencionales y accidentales.

Servicios de Certificacion: Son los servicios que pueden proporcionar con
respecto al manejo del ciclo de vida de un certificado para cualquier tipo de
nivel de jerarquia de la ICP, esto incluye servicios auxiliares, tales como;
servicios OCPS, servicios de tiempo compartido, servicios de verificacion de
identidad, hospedaje de lista de certificados revocados (LCR), etc.

Sociedad Mercantil o Sociedad de Capital: Persona juridica que se crea para
iniciar una actividad comercial con fines de lucro. En este sentido, se agrupan
una o mas personas fisicas o morales, segun la legislacion mercantil,
convirtiéndose ahora en socios para desempefiar una actividad econémica.

Solicitante: La persona fisica o juridica que solicita (o pretende renovar) un
Certificado. Una vez que se emite el Certificado, el Solicitante se denomina
Suscriptor. Para los Certificados emitidos a dispositivos, el Solicitante es la
entidad que controla u opera el dispositivo mencionado en el Certificado, incluso
si el dispositivo envia la solicitud de certificado real.

Solicitud de Certificado: Es la solicitud autenticada de una entidad por su
autoridad matriz para emitir un certificado que une la identidad de esa entidad a
una clave publica.

Unidades Organizativas: Las Unidades Organizativas de AUTHENTICSING
PSC. son las Unidades y las areas de la administracién central que dependen
directamente del Director o Gerente General. Las Unidades Organizativas se
detallaran en la estructura organizativa de la empresa.

Uso del Certificado: Conjunto de reglas que indican la aplicabilidad del
certificado de una comunidad en particular y/o la clase de aplicacion con
requerimientos de seguridad comunes.

Validacién: Es un proceso que lleva a cabo la verificacion de validez de un
Certificado en términos de su estatus o condicion (Ej. si es suspendido o
revocado).
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8. Areade aplicacion

7.1 Referente al personal

El personal de AUTHENTICSING, debera cumplir con cada uno de los pasos
especificados en el actual documento de la Evaluacion de la plataforma
Tecnologica.

Los procedimientos no contemplado en el presente documento, debera
contar con la aprobacidon expresada y por escrito de la Alta Direccion de
AUTHENTICSING y de SUSCERTE, de lo contrario, se considerara como acto
de sabotaje a los fines internos de AUTHENTICSING vy serd penalizado con
despido comprobado vy justificado, por infraccibn o incumplimiento con las
obligaciones que impone la relacion de trabajo. Cada alteracion o modificacion
del actual documento procedente de la actualizacion tecnolégica o de
procedimientos, sera justificada y posteriormente documentada, y debera contar
con la aprobacion de la Alta Direccion de AUTHENTICSING y de SUSCERTE.

7.2 Mdbdulo criptografico.
Imagen gréafica del médulo criptografico.

Imagen # 1

YubiHSM 2
Securing keys on servers

Download drivers at:
yubico.com/yubihsm2

Modulo criptogréfico.
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7.3 Funcionamiento y operatividad

7.3.1 Generacion de pares de claves (privada y publica).

El médulo criptografico usado por el PSC AUTHENTICSING, soporta
la generacion de claves de 4096 bits y tiene la capacidad de cifrar y
firmar. A continuacion, se describen los siguientes algoritmos
criptograficos soportados:

» Cifrado simétrico:
% CAST.
» DES.
Triple-DES.
AES - Rijndael.
ArcFour (compatible con RC4).

R

R/ R/ R/
RS X IR X4

» Cifrado de clave publica
»  El Gamal.

RSA.

DSA.

%

X/
X4

L)

X/
°e

» Mecanismos de intercambio de claves
MD?2.

MD5.

RIPEMD 160.

SHA-2.

SHA-1.

DH.

DES / DES3 XOR.

Funciones HASH y HMAC.

R/ R/ R/ K/ R/ R/ R/ R/
L X X S X S X SR S AR X I X 4

> Referencias.

Con la finalidad de documentar y suministrar informacién del
hardware criptografico utilizado por el PSC AUTHENTICSING, se
menciona la direccién web que se indica a continuacion:

https://fresources.yubico.com/53ZDUYEG6/at/g4bsft-z2wi8-
fo7aqo/YubiHSM2 Product Brief.pdf?format=pdf
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7.3.2 Seguridad

>

Método de precaucién de acceso a la clave privada de
AUTHENOLOGY: En la instalacion y configuracion del HSM son
preparadas y habilitadas seis (6) tarjetas de seguridad; dos (2)
tarjetas con autorizacion de operacion y cuatro (4) tarjetas con
autorizacion de administracion, para poder acceder a la clave privada
de AUTHENTICSING. Es necesario contar con al menos una (1)
tarjeta con autorizacion de operador y dos (2) tarjetas con
autorizacion de administrador, siendo la division (ubicacion fisica) y
niveles de seguridad (contrasefias de acceso) de las tarjetas,
garantizando de que solo en presencia y disposicion de un director,
del gerente general o del consultor de tecnologia, son los que podran
acceder a la clave privada del PSC. AUTHENTICSING

Método de control de acceso para acceder a los
funcionamientos de firma y cifrado: Para poder acceder a los
funcionamientos de firma y de cifrado, es importante acceder al
software (software) de certificacion, usando de esta manera un
certificado de autenticacion con autorizacion de administrador. Para
este tipo de certificado solo es asignado al director encargado o
gerente general y al consultor de tecnologia.

7.3.3 Duracioén

>

Respaldo de la Clave Privada de AUTHENTICSING: La clave
privada de AUTHENTICSING es almacenada en un hardware
criptografico y es respaldada a través de una carpeta cifrada usando
una unidad de cinta, el cual esta almacenada en una boveda situada
en un sitio alterno al centro de datos.

Restauracion de la Clave Privada de AUTHENTICSING : El
hardware criptografico permite restablecer la clave privada de
AUTHENTICSING , ubicando el respaldo de la carpeta cifrada (cinta
situada en sitio alterno al centro de datos) y utilizando al menos una
(1) tarjeta con autorizacion de administrador y dos (2) tarjetas con
autorizacion de operador.
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7.3.4 Auditoria

>

Generacion de log: El hardware de encriptacion tienen la capacidad
de generar log de eventos verificables y comprobables para la
gestion y administracion de contingencias y efectos nada
convenientes (maliciosos), dicha informaciébn de eventos es
almacenada en el directorio del disco duro de la maquina y adicional
a la descripcion del evento, especifica los diferentes niveles de
riesgos: fatal, severe, error, warning y notification.

7.3.5 Documentacion

Se encuentra referida y sefialada la “Documentacion” de del actual

documento.

7.4 Modulo autoridad de certificacion (AC)
7.4.1 Funcionamiento y operatividad

>

El PSC AUTHENTICSING puede generar certificados de firma
electrénica con clave hasta 384, de acuerdo con el tipo de certificado
a emitir.

El software de certificacion permite al administrador (director
encargado, gerente general o consultor de tecnologia) suspender o
revocar cualquier certificado que sea emitido por el PSC
AUTHENTICSING, solamente buscando dicho certificado vy
presionando el botén revocar o suspender, es necesario describir la
razén de la modificacion del estatus.

El software de certificacion tiene capacidad de generar y publicar de
manera automatica la lista de certificados revocados que son emitido
por el PSC AUTHENTICSING, en un enlace de acceso publico,
ubicado especificamente en https://ura.authenology.com.ve

La lista de Certificados Revocados (LCR) especifica y comunica
detalladamente tanto su fecha de publicacion (campo fecha) como la
fecha de la siguiente renovacion (campo préxima actualizacion), esta
actualizacion y publicacion es llevada a cabo cada veinticuatro (24)
horas.

El PSC AUTHENTICSING tiene la capacidad de entregar certificados
y la Lista de Certificados Revocados (LCR) a directorios publicos
X500.
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El PSC AUTHENTICSING tiene la capacidad de entregar la Lista de
Certificados Revocados (LCR) usando el OCSP mediante el enlace
siguiente: http://ura. AUTHENOLOGY.net.ve/ocsp.

El PSC AUTHENTICSING esta en capacidad de generar tantas
firmas electronicas como certificados electronicos sean contratados y
requeridos por los clientes. La cantidad inicial de emisién de
certificados se calcula sobre la capacidad de disco disponible (130
GB) entre el espacio que sera ocupado por cada certificado o firma
electronica generada por el PSC AUTHENTICSING, lo cual es
considerado en 10KB cada uno. Estableciendo la cantidad, se
determina una capacidad inicial de generacion de firmas electronicas
y certificados electronicos de hasta trece millones (13.000.000),
siendo incrementada en funciéon del espacio de memoria que sea
adicionado a dicha plataforma.

7.4.2 Seguridad

7.43

>

Para acceder a la generacion/aprobacion de certificados de
AUTHENTICSING es necesario contar con un certificado que
contenga autorizacion de administrador. El software de certificacion
posee un sistema de control de acceso para acceder al médulo de
generacion de certificados.

El software de certificacion contiene un modulo de seguridad para
acceder a los log de eventos ocurridos en la Autoridad de
Certificacion (AC) de AUTHENTICSING, dicho log detalla el tipo de
recurso, tipo de operacion, hora, fecha, operador, y una referida
descripcion del mensaje. Para el ingreso al mddulo, es necesario
contar con un certificado con autorizacion de administrador.

Periodo de vida.

>

El software de certificacion le permite al PSC AUTHENTICSING
gestionar y manejar los certificados, inspeccionado y controlando
desde la emision hasta la suspension y revocacion del mismo.

El software de certificacion tiene la capacidad de revocar el
certificado raiz de AUTHENTICSING y generar uno nuevo.
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7.4.4 Auditoria

El software de certificacion genera los log de eventos que le permite al
PSC AUTHENTICSING auditar, gestionar y administrar las actividades
del personal autorizado y los accesos maliciosos.

De manera especifica permite auditar los acontecimientos o eventos
siguientes:

% Inicio y detencion del servicio de certificacion.

% Respaldo y restauracion de la base de datos de
AUTHENTICSING.

Certificados revocados y publicacién de la Lista de Certificados
Revocados (LCR).

Almacenamiento y recuperacion de las claves almacenadas.

Todos los eventos del sistema operativo Windows Server
2003, y Windows Server 2008.

Cambios en la configuracion de AUTHENTICSING.
Cambios en la configuracion de seguridad de AUTHENTICSING.
Generacion y administracion de la solicitud de certificados.

X/
°e

R/
A X4

e

*

X/ X/ X/
L X X I X 4

7.4.5 Documentacion

Se encuentra referida y sefalada en el punto 7.10 “Documentacion” de
del actual documento.

7.5 Modulo Autoridad de Registro (AR).
7.5.1 Funcionamiento y operatividad

> EIl software de certificacion le permite a los clientes efectuar las
solicitudes y requerimientos en linea, desde la pagina web del PSC
AUTHENOLOGY “www.authenology.com.ve” detallando toda la
informacion requerida segun el tipo de certificado que se quiera
emitir.

» La Autoridad de Registro (AR) tiene la capacidad de recibir las
solicitudes de certificados por parte del cliente, y luego de la
validaciéon de la informacién, poder enviar a la Autoridad de
certificacion (AC) la solicitud de validacion del certificado.

» La Autoridad de Registro (AR) se encuentra apoyada en su
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operacion por el grupo de operadores asignados a tales efectos por
el Coordinador de Tecnologia de AUTHENTICSING.

La Autoridad de Registro (AR) creara los expedientes y registros
electronicos de los clientes usuarios de certificados electronicos.

La Autoridad de Registro (AR) luego de efectuar la validacion y
conformacion de los datos e identidad de los clientes usuarios de
certificados electronicos, enviara una notificacion electronica por via
correo al gerente general y al consultor de tecnologia, quienes
tendran la obligaciébn de seguir el procedimiento de generacion y
aprobacion de las firmas electronicas y certificados electronicos.

7.5.2 Seguridad

>

Para acceder al médulo de generacion de peticiones, el cliente debe
registrarse en el software de certificacion, ingresando sus datos
como; nombre, apellido, cédula, correo electrénico y la informacién
de acceso requerida. Seguidamente de ser validada la cuenta de
correo electronico, el cliente podr4d generar una peticion de
certificado.

Para acceder al modulo de la Autoridad de Registro (AR) y enviar
una solicitud de comprobacion y aprobacién de certificado a la
Autoridad de Certificacion (AC), es importante contar con un
certificado de operador, dicho certificado es asignado por el
administrador de la plataforma (director encargado o coordinador de
tecnologia) a los operadores de AUTHENTICSING.

El software de certificacion posee un médulo de seguridad para
ingresar a los log de eventos ocurridos en la Autoridad de Registro
(AR). Para el acceso a este médulo, es importante contar con un
certificado autorizado por el administrador.

7.5.3 Duracién

La Autoridad de Registro (AR) a través del software de certificacion

tiene la capacidad de enviar solicitudes de certificados a la Autoridad de
Certificacion (AC), luego de la recepcion de la solicitud y aprobacion de
los datos del cliente.
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7.5.4 Auditoria

El software de certificacion posee un médulo de seguridad para
ingresar a los log de eventos ocurridos en la Autoridad de Registro (AR),
dicho log detalla el tipo de recurso, tipo de operacion, operador, fecha y
hora, y una detallada descripcion del mensaje. Para acceder a este
modulo es necesario contar con un certificado con autorizacion de
administrador.

7.5.5 Documentacion

Se encuentra referida y sefialada en el punto 7.10 “Documentacion” de
del actual documento.

Mdédulo de almacenamiento y publicacion de certificados

El software de certificacion permite el almacenamiento de certificados en
base de datos X500 y permite la publicacion mediante los protocolos OCSP
V1.0.

Protocolo de comunicaciones entre la Autoridad de Certificacion (AC) y la

Autoridad de Registro (AR).

7.8

La Autoridad de Registro (AR) luego de comprobar y validar personalmente
la identidad del signatario y los datos proporcionado por este, posteriormente se
procede a enviar la solicitud a la Autoridad de Certificacion (AC), para este
envio estan involucrados dos (2) procedimientos de comunicacion y se
describen a continuacion:

% El primero es efectuado internamente por el software de certificacion.

% El segundo es ejecutado mediante un tanel seguro SSL sobre el
puerto 443 entre el software de certificacion y el servidor de
certificacion.

Componentes de administracion de auditoria y log.

Todos y cada uno de los equipos presentes en la plataforma de certificacion
posee un modulo para almacenar los log de eventos, detalladamente eventos
de las aplicaciones, los sistemas y de seguridad, esto incluye el software de
certificacion. Para este registro de eventos se autoriza auditar y verificar los
intentos de accesos, los accesos y los procedimientos que puedan dafar, sean
intencionales o no.
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7.9 Plataformatecnoldgica.

7.91

7.9.2

Interconexion de sistemas y cableado de datos.

Los servidores de la plataforma de certificacion de AUTHENTICSING
se encuentran separados en dos (2) zonas; una Publica o DMZ y otra
Privada. En la zona publica o DMZ se encuentra el servidor virtual Web
en cluster activo/activo y Monitoreo, en la zona Privada se encuentra el
servidor de certificacion que alberga la Autoridad de Certificacion (CA) y
un servidor de base de dato. El servicio de internet es proporcionado por
la empresa Daycohost.

Cableado de poder principal y auxiliar.

El Rack donde se encuentran instalados los servidores de la
plataforma de certificacion de AUTHENTICSING dispone de dos (2)
lineas de tension distintas, una principal y otra auxiliar, dichas lineas de
tensién estan conectadas a dos (2) fuentes de energia ininterrumpida
(UPS), entre ellos a su vez estan conectadas a dos (2) plantas
generadoras de energia. A continuacion, se presenta una imagen con
grafico referencial de la conexién del suministro de energia:

Imagen # 2
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Diagrama del sistema de alimentacion eléctrica.

7.9.3 Mecanismo de seguridad y control de acceso

Para poder acceder al area de servidores del centro de datos donde
se encuentran ubicados los servidores que conforman la plataforma
tecnologica de AUTHENTICSING, complementario a los puestos de
vigilancia acorde a las primeras capas de seguridad fisica, hay solo tres
(3) dispositivos calificados y configurados para que solo el personal
autorizado pueda ingresar:

+ Identificador biométrico de mano que apruebe el tamafio, forma,
lectura biométrica y calor de la mano antes de habilitar la entrada al
pasillo de ingreso al area de servidores; adicionalmente solicita una
contrasena.

% Lector de banda magnética, permite solo el ingreso a los operadores
de Daycohost, al area donde se encuentra situado el centro de control
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y acceso al area de servidores del centro de datos.

% Control de acceso con identificaciébn biométrica por huella dactilar para
ingresar finalmente a la sala de servidores del centro de datos.

7.10 Documentacion

7.10.1 Manual de procedimiento, configuracion y puesta en marcha
Cada informacion o documentacion referida al hardware criptografico
usado por el PSC AUTHENTICSING C.A , es mencionada en la siguiente
direccion web que se indica a continuacion:
% https://www.thalesesecurity.com/about-us/newsroom/news-
releases/ncipher-enhances-line-industry-leading-hardware-security-
modules.

7.10.2 Método de recuperacion ante eventualidad.
El método de recuperacion ante eventualidad abarca los pasos
siguientes:

% Primer paso: Instalacién de un nuevo HSM, en acontecimiento de
algun problema de hardware del equipo principal. ElI PSC
AUTHENTICSING posee en su stock de equipos, un HSM de
respaldo.

» Segundo paso: Instalacién fisica y configuracién l6gica (creacion del
Security World) del HSM.

% Tercer paso: Busqueda del respaldo de la clave privada almacenada
en boveda.

» Cuarto pas6: Restauracion de la clave privada usando las dos (2)

tarjetas de administrador usadas para cifrar la informacion y una (1)

tarjeta de operador para ingresar al médulo criptografico.

Quinto paso: Reactivacion de la Autoridad de Certificacion (AC).

Sexto paso: Sincronizacion de todos y cada uno de los elementos
que conforman la plataforma de certificacion.

o

L)

o

R/ R/
L X X4

Mecanismo para el ajuste, desarrollo, y aprobacion.

8.1 Mecanismo para el ajuste del documento

Las modificaciones o cambios en el Decreto Ley de Mensajes de Datos y
Firmas Electronicas, su Reglamento, la Normativa de SUSCERTE o de la
normativa internacional obligatoria y requerida para la operacion de los PSC,
gue contemplen cambios fundamentales en los desarrollos y procesos de
seguridad y operacion, los cuales impliquen alteracion de los procedimientos y
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actividades de los PSC, produciran una revision del actual documento, con el
objetivo de ajustar los procesos y procedimientos a los estandares y normativa
aplicada y aprobada por SUSCERTE para la operaciéon de AUTHENTICSING
Cada ajuste o modificacion del actual documento de la Evaluacién de la
plataforma Tecnolégica de AUTHENTICSING, sera producto del trabajo del
equipo técnico y legal de AUTHENTICSING vy necesitara contar para su
implantacion, la aprobacion de Alta Direccion, conforme a lo especificado en el
campo “Funcionamiento y operatividad” de la pagina 4 del actual documento.

Mecanismo de desarrollo del documento

El actual documento de la Evaluacion de la plataforma Tecnoldgica de
AUTHENTICSING, estd desarrollado sobre la base de la normativa de
acreditacion aplicable a los interesados en convertirse en PSC. Referida
normativa de acreditacion es dictada y emitida por SUSCERTE, ente rector de
la materia dentro de la Republica Bolivariana de Venezuela. Asimismo, el actual
documento de la Evaluacion de la plataforma Tecnologica de AUTHENTICSING
cumple con cada uno de los requisitos de la normativa internacional aplicado al
area de certificacion electronica.

Mecanismo para la aprobacion de los ajustes al documento

Cada ajuste o modificacion del documento de la Evaluacion de la plataforma
Tecnologica de AUTHENTICSING debera contar con la autorizacion de la Alta
Direccion de AUTHENTICSING ser documentada y constar por escrito,
especificando el numero de revision y edicion, fecha de elaboracion, fecha de
aprobacion y la firma del representante de la alta direcciéon que valide el ajuste o
modificacion. Adicionalmente, se documentara el ajuste o modificacién y su
aprobacion de acuerdo al contenido en el documento de la politica de
documentacion y gestion documental. Ademas, sera sometido a la aprobacién
por parte de SUSCERTE antes de ser publicada definitivamente.

10. Marco legal y normativo.

>

YV YV VYV VY

Normativa de la Superintendencia de Servicios de Certificacion Electronica
(SUSCERTE).

Ley de Mensaje de Datos y Firmas Electronicas y su Reglamento.
Normativa AUTHENTICSING.

Estandar internacional ITU- T X.509 V3.

Estandar Internacional ITU-T X.609.

Norma ISO/TR 10013:2001.

Norma ISO 9000:2015.
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» Norma ISO/IEC 27001:2022.
> Norma ISO/IEC 9594-8.

11. Funciones y responsabilidades dentro del PSC AUTHENTICSIN.

Las funciones y responsabilidades de los distintos niveles de AUTHENTICSING
respecto al control, resguardo y manejo del actual documento, se encuentran
definidos en el documento de la Politica para el Establecimiento de Funciones y
Responsabilidades.

12. Revision, aprobacion y modificacion
Los desarrollos y procesos asociados a la revision, aprobacion, modificacion o
ajuste de la documentacién de AUTHENTICSING, seran regulados por el documento
de la politica de documentacion y administracion documental.
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