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1. CONTROL DE VERSIONES.

Version Revision Fecha Observaciones

1 0 30/10/2023 Version inicial

2. TiTULO.
Politica de seguridad de la informacion.

3. CODIGO DEL DOCUMENTO
DPO-003

4. INTRODUCCION.

El Proveedor de Servicios de Certificacion (PSC) “AUTHENTICSING”, en su
caracter de empresa de PSC y como parte de sus procesos y funciones presenta el
siguiente documento “Politicas de la Seguridad de la Informacién” cuya finalidad es
documentar e informar a todos sus clientes, signatarios, proveedores, aliados
comerciales y demas partes interesadas de la AC y AR de AUTHENTICSING, con
respecto a la funcién y uso de las Politicas de la Seguridad de la Informacion
implementadas dentro de los procesos y funciones de generacién de firmas y
certificados electrénicos asi como de nuestra plataforma tecnoldgica, a los fines de
cumplir con los requerimientos de las normas y politicas de seguridad.

Para AUTHENTICSING comprometido con la seguridad y el resguardo de la
informacion como un activo de gran importancia el cual valoramos y por el cual
debemos asegurar la informacién de nuestros clientes y signatarios para la correcta
administracion de la seguridad de la informacion.

La politica de seguridad es un documento de alto nivel que denota el compromiso
de AUTHENTICSING con la seguridad de la informacion, las politicas de seguridad
de informacion son esencialmente las orientaciones e instrucciones que indican los
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procesos para proceder los asuntos de seguridad en AUTHENTICSING el cual
forman las bases para la implementacion de las medidas de seguridad y proteccion
de la informacibn en AUTHENTICSING, estas politicas van acompafiadas de
normas, instrucciones, procedimientos y técnicas destinadas a conseguir y mantener
nuestra plataforma tecnologica y mantener nuestro sistema de informacion seguro y
confiable. En AUTHENTICSING implementamos las politicas de seguridad que
buscan proteger la integridad de informacion esto con el fin de minimizar las
amenazas y riesgo que se puedan afectar la continuidad de los procesos del sistema,
es por eso que para la correcta administracion de la Seguridad de la Informacién en
AUTHENTICSING se ha establecido un conjunto de normas y programas que
buscan cumplir con los requerimientos de mayor importancia como son:

Confidencialidad: La confidencialidad, es un principio fundamental de Ila
seguridad de la informacion que garantiza el necesario nivel de secreto de la
informacion y de su tratamiento, para prevenir su divulgacién no autorizada cuando
esta almacenada o en transito.

Integridad: Este término, en seguridad informatica, se puede definir como la
garantia de exactitud y fiabilidad de la informacion. Asegurando la integridad de la
informacion y los datos se consigue prevenir cualquier modificacién no autorizada de
esta.

Disponibilidad: La disponibilidad supone que el sistema informatico se mantenga
trabajando sin sufrir ninguna degradacion en cuanto a accesos. Es necesario que se
ofrezcan los recursos que requieran los usuarios autorizados cuando se necesiten.
La informacion debera permanecer accesible a elementos autorizados.

5. OBJETIVO.

El presente documento “Politicas de Seguridad de la Informacion” tiene como
objetivo mostrar e informar a los usuarios el proceso, nhormas, instrucciones,
procedimientos y directrices para establecer los requisitos para proteger la
informacion, los equipos y servicios tecnolégicos que sirven de soporte de la
plataforma de AUTHENTICSING.

6. ALCANCE.

Las politicas de Seguridad de la Informacion son aplicables para todo
AUTHENTICSING, sus clientes, signatarios, aliados comerciales, proveedores que
debera cumplir con las mas minimos requisitos con el fin de garantizar la adopcion
del conjunto de medidas destinadas a preservar la confidencialidad, integridad y
disponibilidad de la informacion.
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7.  TERMINOS Y DEFINICIONES.
A los efectos de este documento se aplican las siguientes definiciones:

» Authenology: Se define como lamarca y es el signo distintivo de la empresa
AUTHENTICSING C.A. Su funcién es la de diferenciar e individualizar en el
mercado unos productos o servicios de otros productos o servicios idénticos o
similares, asi como identificar su origen empresarial y, en cierta manera, ser un
indicador de calidad y un medio de promocion de ventas.

» Activos de Informacién: Son los bienes relacionados a un sistema de
informacioén en cualquiera de sus etapas. Ejemplos de activos son:

“ Informacién: Bases de datos y archivos, documentacion de sistemas,
manuales de usuario, material de capacitacion, procedimientos operativos 0
de soporte, planes de continuidad, informaciéon archivada, resultados de
proyectos de investigacion, etc.

% Software: Software de aplicaciones, software de sistemas, herramientas de
desarrollo, etc.

% Activos fisicos: Computadoras, equipamiento de redes y comunicaciones,
medios de almacenamiento, mobiliario, lugares de emplazamiento.

» Administracion de Riesgos: Se entiende por administracion de riesgos al
proceso de identificacion, control y minimizacion o eliminacion, a un costo
aceptable, de los riesgos de seguridad que podrian afectar a la informacion.
Dicho proceso es ciclico y debe llevarse a cabo en forma periddica.

» Aplicacién: Se refiere a un sistema informatico, tanto desarrollado por
AUTHENTICSING como por terceros, o al sistema operativo o software de base,
gue integren los sistemas de informacion o donde estos estén alojados.

» Autoridad de Certificacion (AC): Significa una autoridad en la cual confian los
clientes para crear, emitir y manejar el ciclo de vida de los certificados, la cual a
los efectos del decreto ley de mensajes de datos y firmas electrénicas debe
contar con la acreditacion otorgada por SUSCERTE.

» Autoridad de Registro: Significa la entidad cuyo propdsito es suministrar apoyo
local a la infraestructura de clave publica (ICP) de una Autoridad de Certificacion
(AC). La Autoridad de Registro desempefia un conjunto de funciones orientadas
a la validacion, comprobacion y conformacion de la documentacion suministrada,
asi como la identidad fisica de un cliente que opte a la compra de una firma
electronica o certificado electronico generado por el AUTHENTICSING

» Certificado: Significa una estructura de datos que utiliza el estandar CCITT ITU
X.509, que contiene la clave publica de una entidad junto a informacion asociada
y presentada como "un-forgettable” (inolvidable), mediante una firma electrénica
de la autoridad de certificacién que la generd.

» Cifrado: Significa el proceso mediante el cual los datos simples de un texto son
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transformados para ocultar su significado. El cifrado es un proceso reversible que
se efectia mediante el uso de un algoritmo criptografico y una clave.

» Clave Asimétrico: Es el par de claves relacionadas, en el cual la clave privada
define la modificaciones privada y la clave publica define la transformacion
publica.

» Cliente: Es la entidad que ha solicitado la emisién de un certificado dentro de la
Infraestructura de Clave Publica (ICP) del AUTHENTICSING. A los fines del
Decreto Ley de Mensajes de Datos y Firmas Electronicas y su Reglamento el
Cliente sera entendido como el Signatario y viceversa.

» Comité de Seguridad de la Informacion: El Comité de Seguridad de la
Informacién, es un cuerpo destinado a garantizar el apoyo manifiesto de las
autoridades a las iniciativas de seguridad. En AUTHENTICSING esta funcion es
cumplida por la Comision de Seguridad de la Informacion. Dentro de esta Politica
los términos Comité de Seguridad de la Informacion y Comision de Seguridad de
la Informacién son considerados equivalentes.

» Evaluacion de Riesgos: Se entiende por evaluacion de riesgos a la evaluacion
de las amenazas y vulnerabilidades relativas a la informacion y a las
instalaciones de procesamiento de la misma, la probabilidad de que ocurran y su
potencial impacto en la operatoria de AUTHENTICSING.

» Firma Electrénica: Es el dato afiadido o una transformacion criptogréfica de una
unidad de dato que permite al receptor de la unidad de dato probar la fuente y la
integridad del dato y protegerse contra falsificaciones, por ejemplo, del
destinatario.

» Generacién de Certificado: Proceso de crear un certificado a partir de datos de
entrada que son especificos a la aplicacion y al cliente.

» Incidente de Seguridad: Un incidente de seguridad es un evento adverso en un
sistema de computadoras, o red de computadoras, que compromete la
confidencialidad, integridad o disponibilidad, la legalidad y confiabilidad de la
informacion. Puede ser causado mediante la explotacion de alguna
vulnerabilidad o un intento o amenaza de romper los mecanismos de seguridad
existentes.

» Informacion de Identificacion: Es cuando se obtiene una informacién para
identificar positivamente a una entidad y suministrarle los servicios de
certificacién que solicite.

» Infraestructura de clave publica (ICP): Es la infraestructura necesaria que
genera, distribuye, maneja y archiva claves, certificados y listas de revocacion
de certificado de protocolo para la condicidn del certificado en-linea (PECL).

» Infraestructura Operacional: Es la Infraestructura tecnolégica mediante la cual
se suministran los servicios de certificacion.

» Integridad de Datos: Es la condicion de ser preciso, completo y valido de no ser
alterado o destruido de manera no autorizada.

» Lista de Certificados Revocados (LCR): Significa la lista de certificados que
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han sido revocados o suspendidos por el AUTHENTICSING.

» Manejo de Clave: Es la administracién y el uso de la generacién, inscripcion,
certificacion, la desincorporacion, distribucion, instalacion, almacenamiento,
archivo, revocacion, derivacion y destruccion del material de clave de acuerdo
con la politica de seguridad.

» Norma: Regla de comportamiento dictada por una autoridad competente que se
debe seguir 0 a la que se deben ajustar las conductas, tareas, actividades, etc.

» Par Clave: Son las claves de un sistema criptografico asimétrico, y que tienen
como funcién que uno de los pares de claves descifrara lo que el otro par de
clave cifra.

» Par de claves asimétrico: Significa el par de claves relacionadas donde la clave
privada define la transformacion privada y la clave publica define la
transformacion publica.

» Parte interesada: Significa la organizacién o persona que tiene interés en el
desemperio o éxito del AUTHENTICSING

» Procedimiento: Acciones que se realizan, con una serie comun de pasos
claramente definidos, que permiten realizar correctamente una tarea o alcanzar
un objetivo. Se distinguen dos clases de procedimientos: obligatorios y
recomendados. Estos ultimos representan “buenas practicas”, que son
aconsejables, pero no requeridas. Si en un procedimiento no se utiliza la palabra
‘recomendado” se asume que es obligatorio.

» Proceso de Informacién: Conjunto de tareas relacionadas l6gicamente que se
realizan para lograr un resultado determinado en un Sistema de Informacion.

» Proceso de Verificaciéon: Es todo proceso que toma como entrada de datos un
mensaje firmado, la clave de verificacién y los parametros de dominio que arroja
como salida el resultado de verificacion de la firma, si es valida o invalida.

» Propietario de un Activo Fisico: Es el responsable patrimonial del bien.

» Propietario de un Proceso de Informacion: Es el responsable por la creacion,
puesta en funcionamiento y mantenimiento de un proceso de Informacion.

» Propietarios de la Informacion: Son los funcionarios, unidades académicas o
dependencias responsables de la generacién o recopilacién de la informacion,
con competencia juridica para administrar y disponer de su contenido.

» Protocolo de Estatus de Certificado En-linea (Online Certificate Status
Protocol): Es un protocolo utilizado para validar el estado de un certificado en
tiempo real. La respuesta de las solicitudes incluye tres estados: valido, revocado
o desconocido. Su definicion en Idioma Inglés es OCSP (Online Certificate Status
Protocol).

» Proveedor: Es una organizacion o persona que suministra un producto o servicio
para los PSC (Proveedor de Servicios de certificacion)

» PSC: Proveedor de Servicios de Certificacion
» Registro: Conjunto de datos relacionados entre si, que constituyen una unidad
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de informacidon en una base de datos, informatizada o no. A los efectos de esta
Politica se clasifican en:

+ Registros de Funcionamiento: Son los asociados con las actividades de
soporte a las actividades principales (Directores, Gerentes y Personal
Técnico) de AUTHENTICSING PSC.

+ Registros Personales: Son los relacionados con las personas fisicas o
juridicas.

% Registros de Produccién: Son los asociados a las actividades de
AUTHENTICSING o de alguno de sus miembros.

» Registro de Auditoria: Es la unidad de dato discreta para el rastro de auditoria
cuando ocurre un evento que es examinado Yy registrado. Un registro de auditoria
consiste de un conjunto de descripciones de auditoria, cada uno de los cuales
tiene un conjunto de atributos de auditoria asociados a éste. Cada registro de
auditoria tiene una descripcién de auditora para el encabezamiento del registro y
usualmente tiene descripciones de auditoria adicionales que describen la
entidad(es) y objeto(s) involucrados en el evento.

» Responsable de la Unidad de Auditoria Interna: Auditor Interno Titular.
» Responsable de la Unidad Organizativa: Director o Gerente General,

Secretario, Gerente de unidad o Director responsable del funcionamiento de la
Unidad Organizativa.

> Responsable del Area Informatica: Director del departamento de Informatica.

» Responsable de una Aplicacion: Encargado de la instalacion y mantenimiento
de la aplicacion.

> Responsable del Area Legal: Director de Asuntos Juridicos.

> Responsable del Area de Recursos Humanos: Director General de Personal
dependiente del departamento de RRHH.

» Responsable de Seguridad Informatica: Director del departamento de
Informatica.

» Responsable de un Sistema de Informacion: Encargado de velar por la puesta
en marcha y el correcto funcionamiento del Sistema de Informacién o en su
defecto el Responsable de la Unidad Organizativa.

» Revocacién: Es el cambio de estatus de un certificado valido o suspendido a
“revocado” a partir de una fecha especifica en adelante.

» Revocacion de Certificado: Son los procesos que consisten en cambiar el
estatus de un certificado valido o suspendido o revocado. Cuando un certificado
tiene un estado revocado, esto significa que una entidad ya no es confiable para
ningun objetivo.

» Seguridad de la Informacion: La seguridad de la informacion se entiende como
la preservacién de las siguientes caracteristicas:

+ Confidencialidad: se garantiza que la informaciéon sea accesible sélo a
aquellas personas autorizadas a tener acceso a la misma.
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% Integridad: se salvaguarda la exactitud y totalidad de la informacion y los
meétodos de procesamiento.

+ Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, toda vez que lo
requieran.

Adicionalmente, deberan considerarse los conceptos de:

+« Autenticidad: busca asegurar la validez de la informacién en tiempo, forma y
distribucién. Asimismo, se garantiza el origen de la informacion, validando el
emisor para evitar suplantacién de identidades.

+ Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

% Proteccion a la duplicacion: consiste en asegurar que una transaccion soélo
se realiza una vez, a menos que se especifique lo contrario. Impedir que se
grabe una transaccién para luego reproducirla, con el objeto de simular
multiples peticiones del mismo remitente original.

++ No repudio: se refiere a evitar que una entidad que haya enviado o recibido
informacion alegue ante terceros que no la envio o recibid.

% Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeta la AUTHENTICSING.

+ Confiabilidad de la Informacion: es decir, que la informacion generada sea
adecuada para sustentar la toma de decisiones y la ejecucién de las
misiones y funciones.

A los efectos de una correcta interpretacion de la presente Politica, se
realizan las siguientes definiciones:

% Informacién: Se refiere a toda comunicacibn o representacion de
conocimiento como datos, en cualquier forma, con inclusion de formas
textuales, numéricas, graficas, cartogréficas, narrativas o audiovisuales, y en
cualquier medio, ya sea magnético, en papel, en pantallas de computadoras,
audiovisual u otro.

+ Sistema de Informacién: Se refiere a un conjunto independiente de recursos
de informacion organizados para la recopilacibn, procesamiento,
mantenimiento, transmision y difusion de informacion segun determinados
procedimientos, tanto automatizados como manuales.

+ Tecnologia de la Informacién: La tecnologia de la informacién (TI) es el
proceso de creacion, almacenamiento, transmision y percepcion de la
informacion y los métodos de aplicacion de dichos procesos.
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» Seguridad Fisica: Es la medida utilizada para proveer proteccion fisica a los
recursos contra amenazas intencionales y accidentales.

» Servicios de Certificacion: Son los servicios que pueden proporcionar con
respecto al manejo del ciclo de vida de un certificado para cualquier tipo de nivel
de jerarquia de la ICP, esto incluye servicios auxiliares, tales como; servicios
OCPS, servicios de tiempo compartido, servicios de verificacion de identidad,
hospedaje de lista de certificados revocados (LCR), etc.

» Sociedad Mercantil o Sociedad de Capital: Persona juridica que se crea para
iniciar una actividad comercial con fines de lucro. En este sentido, se agrupan
una o mas personas fisicas o morales, segun la legislacion mercantil,
convirtiéndose ahora en socios para desempefiar una actividad econémica.

» Solicitante: La persona fisica o juridica que solicita (o pretende renovar) un
Certificado. Una vez que se emite el Certificado, el Solicitante se denomina
Suscriptor. Para los Certificados emitidos a dispositivos, el Solicitante es la
entidad que controla u opera el dispositivo mencionado en el Certificado, incluso
si el dispositivo envia la solicitud de certificado real.

» Solicitud de Certificado: Es la solicitud autenticada de una entidad por su
autoridad matriz para emitir un certificado que une la identidad de esa entidad a
una clave publica.

» Unidades Organizativas: Las Unidades Organizativas de AUTHENTICSING
PSC. son las Unidades y las areas de la administracion central que dependen
directamente del Director o Gerente General. Las Unidades Organizativas se
detallaran en la estructura organizativa de la empresa.

» Uso del Certificado: Conjunto de reglas que indican la aplicabilidad del
certificado de una comunidad en particular y/o la clase de aplicacion con
requerimientos de seguridad comunes.

» Validacion: Es un proceso que lleva a cabo la verificacion de validez de un
Certificado en términos de su estatus o condicion (Ej. si es suspendido o
revocado).

8. POLITICAS.

Las politicas de seguridad de la informacion consisten en una serie de normas y
directrices que permiten garantizar la confidencialidad, integridad y disponibilidad de
la informacion y minimizar los riesgos que le afectan. Esta politica de seguridad
establece todos los requisitos minimos para asegurar la continuidad de las
operaciones.

8.1 Objetivos.

En la politica de seguridad de la informacién de AUTHENTICSING proporciona
una orientacion y apoyo de la direccion para la seguridad de la informacion, de
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acuerdo con los requisitos del negocio y con las regulaciones y leyes pertinentes
establecida. La implementacion de estas politicas se basa en el esfuerzo que
requiere de la participacion de todos los empleados, personal técnico, profesional,
directores y aliados comerciales de AUTHENTICSING que trabajan con activos de
informacion.

Es politicas y obligacion de AUTHENTICSING, el seguimiento cabal del
conjunto de normas para crear, emitir, mantener, actualizar y publicar las acciones
y procedimientos orientados a cumplir con las normas, leyes, reglamento
requerido por la SUSCERTE y las normativas internacionales para el
aseguramiento de las actividades y operaciones relacionadas a la Seguridad de la
Informacion.

8.2 Politica de Seguridad de la Informacion.

Esta Politica se conforma por una serie de pautas sobre aspectos especificos
de la Seguridad de la Informacion, es por esto que la comunicacion de las politicas
debe realizarse a todos los niveles, no solo al nivel de los directivos y
responsables, el cual involucrar a toda la organizacion en esta tarea.

8.3 Revision de las politicas de seguridad de la informacion.

Las politicas de la Seguridad de la informacion debe ser revisado al menos una
vez al aflo o cuando surjan cambios relevantes de mejora y de cumplimiento de
Seguridad de la Informacion en Authenticsing, SUSCERTE o de algiin cambio o
ajuste de las normas internacional; por lo que no deben permanecer estaticas por
largo tiempo.

Se trata entonces de mantener actualizada la politica de la seguridad de la
informacion. Para ello es interesante tener en cuenta algunas recomendaciones:

» Una politica general de la alta direccion para expresar el compromiso de toda
Authenticsing con la seguridad de la informacion.
> Otras politicas definidas por las direcciones y/o areas de la Authenticsing.

> Instrucciones técnicas o documentos de aplicabilidad de las politicas definidas
en las politicas especificas de Authenticsing.

9. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD.

Orientado para implementar y administrar la Seguridad de la Informacion dentro de
AUTHENTICSING, es necesario establecer una estructura para gestionarla de una
manera adecuada. Para ello, las actividades de seguridad de la informacion deben
ser coordinadas por representantes de la organizacion, que deben tener
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responsabilidades bien definidas y proteger las informaciones de caracter
confidencial

9.1 Organizacion Interna

9.1.1 Objetivos.

Establecer un marco de gestion para iniciar y controlar la implementacion
y la operacion de la seguridad de la informacion dentro de la organizacion.

9.1.2 Funciones y responsabilidades de la seguridad de la informacion.
9.1.2.1 EIl Comité de Seguridad y riesgo.

Los miembros de la comision estdn conformados principalmente por los
siguientes:

» Alta Gerencia: Conformada por la Junta directiva de Authenticsing y
representado por uno de los directores de la alta direccion.

» Gerente General: Representada por el gerente general de
Authenticsing.

» Coordinador de seguridad de la informacion y plataforma tecnoldgica:
Representado por el personal asignado para este cargo.

» Consultor de seguridad: Consultor Interno y Consultor Externo.

» Responsabilidades del comité de seguridad de la informacién seran
las siguientes:
% Revisar y proponer a la alta gerencia de Authenticsing para su
aprobacion, la politica y las funciones generales en materia de
seguridad de la informacion.

% Elaborar, promover y mantener la politica de seguridad de la

informacion.

¢ Elaborar el plan de riesgos y las posibles soluciones para mitigar las
amenazas.

< Proponer nuevos objetivos en materia de seguridad de la
informacion.

+«» Desarrollar y mantener el marco normativo de seguridad y controlar
su cumplimiento.

+« Validar la implantacion de los requisitos de seguridad necesarios.
+ Liderar la implantacion del SGSI.

+ Establecer los controles y medidas técnicas y organizativas para
asegurar los sistemas de informacion.

+ Gestionar la seguridad de la informacion de la organizacién de
manera global.

+ Gestionar y analizar las incidencias de seguridad que tienen lugar
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en la organizacion.
“ Revisar periddicamente el estado de la seguridad de la informacion.
+ Realizar el seguimiento de los incidentes de seguridad.
+« Controlar y revisar los indicadores definidos.

% Controlar que las auditorias de seguridad se realicen con la
frecuencia necesaria.

+ Revisar los informes de auditoria.

« Definir y comprobar la aplicaciéon del procedimiento de copias de
respaldo y recuperacion de datos.

+ Definir y comprobar la aplicacién del procedimiento de notificacién y
gestion de incidencias.

“ Reportar al Comité de Seguridad las cuestiones relevantes en
materia de seguridad de la informacion

% Asegurar que las metas de la seguridad de informacion estén
identificadas, relacionadas con las exigencias organizacionales,
operativas y funcionales del negocio.

9.1.3 Separacion de funciones.

Todo el personal que tenga acceso a la informacion de Authenticsing debe
tener claramente definidos sus deberes frente a la gestion de la Seguridad de
la informacién, con el fin de minimizar el uso no autorizado, indebido o
accidental de los activos de informacién.

En todos los sistemas de informacién de Authenticsing se deben
implementar controles de acceso, de tal forma que haya segregacion de
funciones entre quien administre, opere, mantenga, audite y, en general,
tenga la posibilidad de acceder a los sistemas de informacién, asi como entre
quien otorga el privilegio y quien lo utiliza.

» Cumplir la normativa nacional aplicable en la materia, en particular con lo
establecido por el decreto Ley de Mensaje de Datos y Firmas
Electronicas y su Reglamento, normativas de SUSCERTE

» Cumplir con las politicas de seguridad de la informacion, asi como con
los procedimientos que se desprendan de estas, independientemente del
cargo que desempefie y de la naturaleza del vinculo con Authenticsing.

» Reportar los eventos o incidentes de seguridad de la informacién que
detecte al responsable de Seguridad de la Informacion y/o comité de
seguridad.

» Proteger y resguardar toda la informacion confidencial, reservada o
restringida para el negocio de la Administracion, sean estos informes,
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datos, proyecciones, métodos, estrategias u otros en el cumplimiento de
los objetivos estratégicos.

» Participar de las actividades de capacitacion y concientizaciéon en
seguridad de la informacion que Authenticsing determine.

9.1.4 Contacto con autoridades.

Authenticsing contara con procedimiento que especifiquen cuando y
cuales autoridades contactar en caso de que se sospeche de la violacién de
la Ley o normas o de incidentes relacionados con el area.

9.1.5 Seguridad de lainformacidn en la gestion de proyectos.

La seguridad de la informacién se debe integrar al procedimiento de
gestion de proyectos de Authenticsing, esto con la finalidad de asegurar que
los riesgos de seguridad de la informacion se identifiquen y traten como parte
del proyecto. Esto debe aplicar a cualquier proyecto, independientemente de
su naturaleza. Por lo tanto, es responsabilidad de los lideres de proyectos,
de los duefios de proceso, de los funcionarios y contratistas de la OTI,
asegurar que se sigan las siguientes directrices:

> Realizar valoracion de los riesgos de seguridad de la informacion en la
fase de estudios previos del proyecto, para identificar los controles
necesarios.

» Hacer seguimiento a los riesgos y controles aplicados para tratar los
riesgos, durante todas las fases del proyecto.

10. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

La implementacion de controles de seleccion, de Recursos Humanos adecuados y
proporcionales, en todas las etapas de seleccion de nuevos empleados, reduce las
amenazas accidentales o maliciosas. Esto es valido para empleados como para
contratistas.

» Objetivo

Asegurar que los empleados, contratista y usuarios de terceras partes
comprendan sus responsabilidades, que sean apropiadas para los roles
considerados y asi reducir el riesgo de hurto, fraude y de los recursos.

10.1 Previo al empleo

10.1.1 Seleccién.
Se debera realizar la revisiobn y verificacion de antecedentes de los
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candidatos, en concordancia con las regulaciones de las leyes, regulaciones
y ética pertinentes; y debe ser proporcional a la confidencialidad de la
informacion que tendra que conocer el empleado. Se verificaran:

»  Certificados de titulos académicos y profesionales
» Chequeo de referencia laborales y personales
» Cualquier otra informacion relacionada a las necesidades del negocio.

10.1.2Términos y condiciones de empleo.

» Clausulas o acuerdos de confidencialidad y no divulgacion de la
informacion.

» Cumplimiento de las leyes de proteccion de derechos de autor.

> Responsabilidad sobre la manipulacibn y almacenamiento de
informacion.

» Cumplimiento de las disposiciones establecidas en la ley organica de
prevencion, condiciones y medio ambiente de trabajo.

> Aceptaciéon de los términos y condiciones del cddigo de conducta de la
organizacion.

10.2 Durante el empleo.

10.2.1 Responsabilidades de la Direccion

Las responsabilidades de la direccion deberan incluir los siguientes
lineamientos:

> Velar por el cumplimiento de la politica de seguridad de la informacién y
procedimientos establecimientos.

> Establecer planes de la concientizacion, capacitacién y adiestramiento de
los procedimientos de seguridad y el uso correcto de los medios para el
procesamiento de la informacion, con la finalidad de minimizar los
posibles riesgos de seguridad.

> Establecer medidas disciplinarias formales para el incumplimiento,
desviacion o riesgo de seguridad.

10.2.2Toma de conciencia, educacion y formacion en la seguridad de la
informacion.

» Todos los empleados de la organizacion, contratistas y usuarios de
terceras partes deberan recibir entrenamiento apropiado de las politicas,
procedimientos, responsabilidades legales y controles del negocio, asi
como de las buenas practicas en el uso de los recursos.

» El entrenamiento debera comenzar con una induccion formal del
proceso designado para introducir la politica de seguridad de la
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organizacion y las expectativas, antes conocer acceso a la informacion o
al servicio.

10.2.3 Proceso disciplinario.

» Deber& existir un proceso formal disciplinario para empleados que han
cometido un a apertura en la seguridad.

» El proceso disciplinario no debera comenzar sin una verificacion previa
de que la apertura de la seguridad ha ocurrido.

> El proceso disciplinario debera asegurar un correcto y justo tratamiento a
los empleados que son sospechosos de cometer apertura en la
seguridad.

» Deberd proveer medidas graduales acordes con la naturaleza, la
gravedad de la apertura y su impacto en el negocio. En casos serios de
mala conducta, el proceso debera permitir la desincorporacion definitiva
del agresor y eliminar sus privilegios de acceso.

10.3 Finalizacion o cambio de empleo.

» Objetivo: Asegurar que los empleados, contratista y usuarios de terceras
partes salgan de la organizacibn o cambian el empleo de una manera
ordenada.

10.3.1 Responsabilidades de terminacion

Authenticsing debera ser garante del cumplimiento de los procedimientos
de seguridad para desincorporar o realizar traslados internos de empleados,
contratista y usuarios de terceras partes. Se debera prestar atencion a los
siguientes aspectos:

» Ratificar el cumplimiento de los acuerdos de confidencialidad y no
divulgacion de informacion.

» Solicitar la devoluciébn o movilizacion de equipos y herramientas de
trabajo.

» Tramitar la revocacion o actualizacion de controles y privilegios de
accesos, tanto fisicos como légicos.

Realizar el anuncio organizacional de los movimientos realizados.

» Todos los empleados, contratista y usuarios terceras partes deberan
devolver los activos de la organizacion que estan bajo su responsabilidad
o que le fuera asignado durante su contratacién.

» Establecer mecanismo y documentacién de la migracion y transferencia
de data, conocimientos e informacion de los procesos criticos manejados
por el personal a desincorporar o trasladar, es decir, transferencia del
know how de los procesos que realizaba la persona.

Y
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11. GESTION DE ACTIVOS.

Destinado a mantener una adecuada politica de proteccién de los activos que
posee Authenticsing, estos activos deben ser identificados y clasificados con base al
valor estratégico y/o critico del mismo, de modo que en caso de inventario pueda ser
estructurado y posteriormente mantenido. Ademas, deben seguir reglas
documentadas, que definen qué tipo de uso se permite hacer con dichos activos.

» Objetivos: Identificar y garantizar los activos de la organizacién y definir las
responsabilidades de proteccion adecuadas.

11.1 Responsabilidad por los activos.

11.1.1Inventario de activos.

En Authenticsing mantiene un adecuado inventario y control de sus
activos, tanto fisico (hardware) como logico e intangible (Software) donde
cada area es responsable de mantener actualizado el inventario de activos,
esto quiere decir que Authenticsing identificara los activos importantes
asociados a cada sistema de informacién, sus respectivos propietarios y su
ubicacion. El Responsable de cada Unidad Organizativa involucrada debera
tener un inventario con dicha informaciébn y deberad actualizarlo ante
cualquier modificacion de la informacion registrada y revisarlo segun lo
especificado en el plan de seguridad.

. Algunos ejemplos de activos son:

» Datos e Informacién: bases de datos y archivos, documentacién de
sistemas, manuales de usuario, material de capacitacion, procedimientos
operativos o de soporte, planes de continuidad, manual y de operacion de
AUTHENTICSING.

» Software y Programas: software de aplicaciones, sistemas operativos,
etc.

» Hardware y Equipos: equipamiento informatico (procesadores, monitores,
computadoras, portétiles, médems), equipos de comunicaciones (routers,
fax, teléfonos, central telefénica), medios magnéticos (cintas, discos),
otros equipos técnicos (relacionados con el suministro eléctrico, unidades
de aire acondicionado), mobiliario, entre otros.

» Proveedores y Servicios: servicios informaticos y de comunicaciones,
utilitarios generales (iluminacion, energia eléctrica, etc.).

> Interfaces y Conexiones: Todas los enlaces y conexiones presentes en
la plataforma de certificacién y en la oficina administrativa.

11.1.2Propiedad de los activos
Toda la informacion y activo de inventario asociados a los recursos para el
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tratamiento de la informacién deberan permanecer en las areas designada
por la Authenticsing.

11.1.3 Uso aceptable de los activos

Se deben identificar, documentar e implantar regulaciones para el uso
adecuado de la informacion y los activos asociados a recursos de tratamiento
de la informacion.

11.1.4 Devolucioén de los activos

Todos los empleados y usuarios de terceras partes deberan devolver
todos los activos de la organizacibn que estén en su posesion y/o
responsabilidad una vez finalizado el acuerdo, contrato de prestacion de
servicios o actividades relacionadas con su contrato de empleo.

También Controlar la copia no autorizada de informacion desde el periodo
de aviso de finalizacion hasta que se materializa la devolucién y borrado de
datos.

11.2 Clasificacion de la informacion.

» Objetivo: los activos de la informacion seran clasificados de acuerdo al valor
estratégico y/o criticidad de la misma.

> Estrictamente confidencial: Todo activo de la informacion, relacionado con la
direcciébn operacional y/o estratégica de la organizacion; documentos y/o
materiales que requieran el mas alto grado de proteccién, cuyo conocimiento y
divulgacién por parte de la personas no autorizadas causen graves dafos a la
organizacion, a este grupo corresponde:

“ Planes de contingencias, planes operacionales y de &reas estratégicas
vitales para la continuidad operativa de la organizacién, asi como la
seguridad de las instalaciones de la organizacion.

“ Mapa de la arquitectura de la plataforma tecnol6gica de la organizacion.

+« Informacidn critica relacionada directamente con los procesos modulares de
la organizacion y cuya divulgacion la ponga en peligro.

+ Informacién correspondiente a la gestiébn de incidentes y diagnéstico de
seguridad.

+ Las Claves de maxima privilegio de los sistemas y/o aplicaciones, asi como
toda documentacién pertinente a la misma.

+ Informacién, data y registro de los clientes de la organizacion.
» Cualquier otro activo de la informacién que permita conocer gran parte de las

*0
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operaciones de la organizacion.

% Manuales y documentacién de operacion, gerencia y comercial que solo
compete a la organizacion.

Confidencial: a los activos de informacion relacionados con el personal,
clientes, informacion financiera, técnica, administrativa y cualquier informacion
sensible de la organizacion, cuyo conocimiento y divulgaciéon a personas no
autorizada, causen dafios a la organizacidn; tendran esta clasificacién los
siguientes activo de la informacion:

+ Contrasefias y/o claves de accesos a los sistemas y aplicaciones de la
plataforma tecnologica de la organizacion.

% Toda informacién correspondiente a sistemas y aplicaciones de la plataforma
tecnoldgica de la organizacion.

« Expedientes y registros de transacciones operacionales a administrativos
entre la organizacion y terceros.

“ Informe de auditoria interna y externa.
% Informe de eventos de seguridad fisica y légica.
¢+ Proyectos tecnoldgicos y de infraestructura

% Cualquier otro activo de informacién que el comité o jefe del departamento
asi lo establezca.

De uso interno: todo activo de informacién que requiera medidas de proteccion
no especiales, cuyo acceso y manipulacion deba ser realizado anteponiendo los
intereses de la organizacién; estos activos que tendran esta clasificacion son:

“ Programas de entrenamiento

+ Politicas de seguridad de la informacion.

“ Normas internas.

++ Procedimientos generales.

% Lineamientos internos.

+ Informes de gestidn, una vez publicadas por el ente competente.

% Toda aquella informacion que no sea clasificada como “Estrictamente
confidencial” o “Confidencial”

De uso publico: Es toda aquello activos de informacion que no requieran se
ninguna medida de proteccion y que no cumpla con los criterios de clasificacion
Estrictamente confidencial, Confidencial o de uso interno.

11.3 Manejos de los soportes.

E.mail:

» Objetivo: proteges la informacion en el nivel de soportes en los que se
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encuentra ya sea en papel o soporte electronicos.

» Gestion de medios extraibles: la gestion de medios o soporte removibles en
los que se almacenen informacion y data de la organizacién puede suponer una
brecha importante en la seguridad de la informacion por lo que la norma
propone mantener un control especifico para este tipo de soportes o
dispositivos removibles, para gestionar los soportes extraibles se debe
considerar:

+ Minimizar la necesidad de usos de los dispositivos extraibles o removibles.

“ Mantener un registro de los dispositivos extraibles para limitar la posibilidad
de pérdida de datos y uso autorizado por la organizacion.

% Mantener un seguimiento a la transferencia de informacion de los medios
removibles mediante herramientas tecnolégicas que permita realizar la
trazabilidad de la informacion transmitida a estos medios.

+« La junta directiva, el Gerente general, los directores y jefes de oficina, deben
controlar el ingreso y salida de los equipos de computo y medios extraibles
de almacenamiento de informacion de las instalaciones de la organizacion.

% Los soporte extraibles 0 medios removibles no deben ser utilizados en sitios
publicos como un café internet, asi mismo, debe tratarse bajo cuidado
alejado de dafios externos como agua, polvo o fuego.

“ Renovar dispositivos con un periodo determinado para evitar la degradacion
de datos necesarios e importantes.

» Proteger la informacién almacenada con copias de seguridad en soportes
independientes.

< Encriptar datos para proteger aquellos que se consideren importantes.
% Documentar los procedimientos de autorizacion.

0

0

> Eliminacion de soportes: Establecer procedimientos para la eliminacion
segura de soportes a la finalizacion de su uso, tratar de minimizar o evitar que
los datos sensibles o confidenciales puedan ser recuperados una vez que el
dispositivo se da de baja mediante procedimientos de eliminacién segura. Se
deben disponer los siguientes criterios:

« Establecer un proceso de eliminacion segura de datos que no permita su
recuperacion.

+¢ Identificar que dispositivos requieren de un proceso de eliminacion segura.

« Mantener un registro dispositivos que han sido dados de baja de forma
segura por contener informacion sensible.

% Los soportes o medios removibles que contienen informacion confidencial se
deben disponer en forma segura, mediante destruccién o el borrado de datos
antes de ser reutilizados o dados de baja.
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“ La informacion en las cintas de backups que contienen informacion publica
clasificada o informacion publica reservada se debe cifrar, ademas deben
estar protegidas en un lugar seguro y bajo llave, el lugar que disponga

» Transferencia de soportes o medios fisicos: Se trata de establecer un
control para proteger la informacién cuando los soportes necesitan ser
trasladados entre distintas ubicaciones. Para ello deberemos establecer un
control sobre:

+ Para la transferencia de medios fisicos (Informacion en carpetas selladas,
computadores, dispositivos moviles, tablets, etc.) se debe seguir las
directrices del Procedimiento de Gestion de Activos y sus documentos
relacionados (mensajeria externa o interna - tabla controles segun
clasificacion de informacion).

% Se debe llevar un registro que identifique el contenido de los medios, la
proteccién aplicada, al igual que los tiempos de transferencia a los
responsables durante el transporte, y el recibo en su destino.

¢ Llevar un registro de salida de los soportes para su cotejamiento y mantener
una lista de la misma.

12. CONTROL DE ACCESOS.

12.1 Requisitos de negocio para el control de acceso

> Objetivo: Establecer requisitos minimos que estan orientadas para controlar y
monitorizar el acceso a los medios de informacion de Authenticsing por medio
de sus redes, sistemas y aplicaciones, de acuerdos a las politicas definidas por
Authenticsing.

12.1.1 Politica de control de los accesos:

El acceso por medio de un sistema de restricciones y excepciones a la
informacion es la base de todo sistema de seguridad informatica. Para
impedir el acceso no autorizado a los sistemas de informacion Authenticsing
implementa procedimientos formales para controlar la asignacion de acceso
a los sistemas de informacion, bases de datos y servicios de informacion,
tanto de y estos deben estar claramente documentados, comunicados y
controlados en cuanto a su cumplimiento medio para establecer derechos de
acceso a las instalaciones o servicios de procesamiento de informacion.

El principio basico para la elaboracion de estas reglas es:

» La asignacion de la menor cantidad de privilegios posibles para llevar a
cabo una tarea dentro de un sistema de informacion

» La concesion de esos privilegios solamente son por el tiempo que sea
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necesario para el desarrollo de las tareas
» El principio basico para la elaboracion de estas reglas es:

% La asignacion de la menor cantidad de privilegios posibles para llevar
a cabo una tarea dentro de un sistema de informacion

% La concesion de esos privilegios solamente por el tiempo que sea
necesario para el desarrollo de las tareas

12.1.2Acceso alas redes y a los servicios de red.

Se debe establecer un control de acceso a la red, tanto interna como
externamente, implantando medidas de seguridad y procedimientos de
autorizacion de acceso.

» Se debe establecer autenticacion de usuarios en los accesos remotos a
través de técnicas criptogréficas, servicios de VPN, lineas dedicadas
privadas, verificacion de origen de conexion, etc.

» Se protegeran los servicios de red, puertos de configuracion vy
diagnéstico remoto. Cuando no sean necesarios estaran deshabilitados.

> Lared debe estar segmentada segun su criticidad.

Se debe contar con controles de conexion a la red (filtros, reglas, etc.),
de enrutamiento y de identificacion del equipamiento en la red.

» Politicas y normas de seguridad para el acceso del servicio de correo
corporativo.

A\

12.1.2.1 Redes wifi.

» El acceso a redes Wi-Fi se controla con autenticacion por contrasefia
utilizando el protocolo WPA2-PSK.

» Los dispositivos movil, laptops son registrados sus direcciéon MAC para
tener acceso a la reb wifi.

» El acceso a la red Wi-Fi de Authenticsing para los visitantes debe
realizarse por la red destinada para estos accesos a visitantes, de no
conocer este acceso se debe solicitar al coordinador de tecnologia
Ayuda para su debida activacion.

12.1.2.2 Correo electroénico.

El correo electrénico institucional de Authenticsing le permite al usuario
utilizar su buzén de mensaje a través de la red interna de Authenticsing.
El Coordinador de tecnologia sera quien designe la aprobacion para
asignar una clave donde el usuario podra acceder a su buzoén, enviando
y recibiendo mensajes solo a usuarios definidos en la red. Correo
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electronico externo (Internet): le permite al usuario enviar y recibir
mensajes a traves de Internet, una vez autorizado por el coordinador de
tecnologia, usando la misma clave del correo electronico interno. Esta
modalidad sera disponible para aquellos usuarios cuyas
responsabilidades del puesto este prevista las comunicaciones con
organizaciones o personas externas (clientes, proveedores, etc.). El uso
de correo interno y externo se encuentra restringido para actividades de
la empresa, todo correo personal debera ser envidos a través de la
compafiia de servicios de correo electronico con la cual mantenga
registro cada trabajador.

» Relativas al uso: El servicio de correo electronico en todas sus
modalidades debe ser utilizado Unicamente para las comunicaciones
relacionadas con las operaciones de la empresa, ningln usuario
debera utilizar este servicio con fines personales. El servicio del correo
electronico en cualquiera de sus modalidades no debera usarse con
fines comerciales, de publicidad o promocion de productos o servicios
gue no sean los establecidos por la empresa. El servicio del correo
electrénico en cualquiera de sus modalidades no debe utilizarse para
enviar “cadenas”, “pornografia”, “spamming” o cualquier otro que
atente con las normativas de la empresa.

La opcién “contactos” del correo electronico debe ser utilizada con
fines netamente laborales, tales como: clientes, proveedores, etc.

La agenda de reuniones, tanto interna como externa, las invitaciones a
las mismas y el control de asistencia, deben ser controladas y
registradas a través de la opcion “calendario” provista en el correo
electronico, con el fin de centralizar y facilitar la coordinacion y
sincronizacion del tiempo de los participantes

12.1.2.3 Centro de Datos.

» Controles de acceso fisico: Las areas sensibles y criticas se
resguardaran mediante el empleo de controles de acceso fisico, los
gue seran definidos por el responsable de seguridad informatica, a fin
de permitir el acceso soélo al personal autorizado. Estos controles de
acceso fisico tendran, por lo menos, las siguientes caracteristicas:

¢ Supervisar o vigilar (camaras de seguridad) a los visitantes de
areas donde estaran ubicados los servidores de la plataforma de
certificacion.

¢ Registrar la fecha y horario de su ingreso y Registrar la fecha y
horario de su ingreso y egreso
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+ Revisar y actualizar cada vez que exista un cambio los derechos de
acceso a las areas protegidas, los que serdan documentados y
firmados por el Gerente General

“ Revisar y auditar segun lo contemplado en el plan de seguridad y
riesgos, la efectiva ejecucion de los controles de acceso a las areas
protegidas. Esta tarea la realizard la unidad de auditoria interna o
en su defecto quien sea propuesto por el comité de seguridad y
riesgos

» Seguridad perimetral: En la plataforma de certificacion estara instalado
un equipo de seguridad que permite controlar y proteger todo el trafico

y contenido de entrada y salida entre todos los puntos de conexion o

el perimetro de la red a través de la siguiente configuracion:

% ZONA 1: ZONA PUBLICA. Equipos de la ZONA 1: Servidores que
necesitan ser accedidos desde internet, y los servidores que
necesitan tener acceso a internet. ZONA 2: ZONA PRIVADA.
Equipos de la ZONA 2: Servidores Privados de la plataforma de
certificacion.

Entre internet y la ZONA 1, solo se permitirdn las conexiones
minimas necesarias para el acceso a los servicios de certificacion
gue ofrece Authenolgy. Entre la ZONA 1 y LA ZONA 2 solo se
permitirdn las conexiones minimas necesarias para la operacion de
la plataforma de certificacion. Adicional, a las funcionalidades de
firewall, el equipo de seguridad instalado tendra habilitado las
siguientes funciones: IDS/IPS y Antivirus.

12.1.2.4 Acceso por conexion remota.

Se define como acceso remoto cualquier conexion establecida desde
fuera de la Entidad que requiere acceso a la red o aplicaciones internas
de la ANM por parte de funcionarios, proveedores entre otros.

Para dichos accesos se debe tener en cuenta las siguientes
consideraciones:

» Las conexiones remotas a los recursos de la plataforma tecnoldgica;
deben estar restringidas, unicamente se deben permitir estos accesos
a personal autorizado y por periodos de tiempo establecidos, de
acuerdo con las labores desempefadas

» La autenticacién para los accesos remotos debe complementarse con
doble factor de autenticacion y/o a través de la plataforma de
seguridad.

» El trabajo remoto por VPN lo debe autorizar el coordinador de
tecnologia, conforme al procedimiento definido de solicitud de
requerimientos, se valida la pertinencia de dicha solicitud y otorga el
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privilegio, evaluando y aplicando las medidas de proteccion
adecuadas que garanticen una conexion segura.

» El acceso remoto a los servidores debe estar controlado por las
politicas y normas de seguridad de la informacion que implemente
Authencsing para el ingreso por este servicio, es decir quién puede o
no ingresar por este servicio, teniendo presente que este servicio debe
ser autorizado Unicamente para los administradores de los servidores,
los usuarios o proveedores fuera de la oficina no deben tener estos
accesos o llamado a este servicio.

» Trabajo Remoto por VPN: El trabajo remoto utiliza tecnologia de
comunicaciones para permitir que el personal trabaje en forma remota
desde un lugar externo a la oficina administrativa. El trabajo remoto
sOlo sera autorizado por la alta direccion, conjuntamente con el
Gerente General y el Coordinador de Tecnologia, cuando se verifique
gue son adoptadas todas las medidas que correspondan en materia
de seguridad de la informacion, de modo de cumplir con la politica,
normas y procedimientos existentes. Estos casos seran de excepcion
y seran contemplados en situaciones que justifiguen la imposibilidad
de otra forma de acceso y la urgencia. Para ello, se estableceran en el
plan de seguridad normas y procedimientos para el trabajo remoto. Se
implementaran procesos de auditoria especificos para los casos de
accesos remotos, que seran revisados regularmente. Se llevara un
registro de incidentes a fin de corregir eventuales fallas en la
seguridad de este tipo de accesos

Para sus servicios externos de Authenticsing, sus aplicaciones deben
forzar y utilizar autentificacibn mediante protocolo HTTPS.

12.2 Gestion del Acceso de usuarios

» Objetivo: Asegurar el acceso del usuario autorizado y prevenir el acceso no
autorizado a los sistemas de informacion.

12.2.1 Acceso a los usuarios.

Los procedimientos definidos por Authenticsing para administrar los
privilegios de acceso de los usuarios a la informacion de Authenticsing deben
comprender la asignacién, la modificacion y la revocacion de los permisos.
Todos los sistemas, recursos Yy aplicaciones, que procesen cualquier
informacion propietaria deben requerir autenticacion y deben de tener en
cuenta por lo menos:

» Utilizar un identificador Unico para cada usuario, de esta forma puede
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vincularse a los usuarios y responsabilizarles de sus acciones.
Comprobar la autorizacién del usuario por el propietario del servicio.

> Verificar la adecuada del nivel de acceso asignado al propésito del
negocio y su consistencia con la politica de seguridad.

» Entregar al usuario una relacion por escrita de sus privilegios, derechos y
condiciones de acceso, solicitando su firma en sefial de conformidad.

» Mantener registros de documentos de todos los autorizados para usar el
servicio.

» Revocar inmediatamente las autorizaciones de acceso a los usuarios que
han dejado o cesado con Authenticsing.

» Revisar periddicamente los identificadores y cuentas de usuarios, con la
finalidad de eliminar registros redundantes.

» El coordinador de tecnologia, asigna a los usuarios los permisos de
acceso a la informacién con base en los roles y perfiles del usuario
aprobados por los responsables de cada grupo y/o proceso.

» El acceso de un usuario debe ser limitado sélo a la informacién requerida
para el desarrollo de sus funciones.

A\

12.2.2 Gestion de privilegiados.

» Asignacion de privilegios a los empleados segun los principios de
necesidades de uso y caso por caso y en concordancia con la politica de
control de acceso.

» Mantener un proceso de autorizacion y registro de todos los privilegios
asignados. No se otorgaran privilegios hasta que el proceso de
autorizacion haya concluido.

» Promover el desarrollo y uso de programas que no permitan la
asignacion de privilegios.

> Los accesos a la informacién o sistemas de informacién no deben
otorgarse por los administradores de Base de Datos y de Aplicaciones
del servicio hasta que se hayan completado los procedimientos de
autorizacion.

12.2.3 Remocion o ajuste de los derechos de acceso.

El acceso a los sistemas debe ser suspendido para todo funcionario o
colaborador de Authenticsing que se encuentre en licencia, permisos,
vacaciones, entre otras novedades; si por necesidad del negocio se requiere
mantener habilitado, Unicamente para cargos de alto nivel, para los demas
cargos si existen funciones que se deban reasignar para dar continuidad
durante dichas novedades, los jefes o delegados deben realizar las
solicitudes de acceso necesarias a los colaboradores que ejecutaran las
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actividades, una vez cumplido el plazo se debe solicitar retiro de los
permisos.

13. CONTROLES CRIPTOGRAFICOS.

» Objetivo: Prevenir el acceso fisico no autorizado, dafio e interferencia a las
instalaciones de procesamiento de informaciébn y la informacién de la
organizacion.

13.1 Politicas sobre el empleo de controles criptograficos.

Los controles criptogréficos estan enfocados a la proteccion de la informacién
en el caso de que un intruso pueda tener acceso fisico a la informacién, como
politica de seguridad Authenticsing se impone establecer normar de cifrado de la
misma para dificultar la violacién de su confidencialidad o su integridad.

Para el caso de la plataforma tecnolégica de Authenticsing implementado en
sus sistemas de certificados electronicos, Los controles criptograficos se utilizan
como un control afadido que proporciona confidencialidad, autenticidad, no
repudio y autenticacion.

» Las llaves criptograficas deben ser cambiadas anualmente o cada vez que se
sospeche que han perdido su confidencialidad.

» Los administradores de bases de datos de de Authenticsing deben establecer
una estrategia para cifrar las bases de datos criticas de Authenticsing, velando
por no afectar el desempefio del sistema de informacion.

> Realizar la entrega de los certificados digitales generados con el debido
procedimiento para su aplicacién y uso.

> Realizar las configuraciones requeridas para el uso y administracion de los
certificados de firma digital.

» Prestar soporte técnico para la configuracion de los usuarios y soluciones
adoptadas para controles criptogréficos.

> Realizar revisiones periddicas a las herramientas de uso criptografico (Tokens,
Firma Digital, etc.), con el fin de detectar fallas o vulnerabilidades.

> ldentificar los puertos USB para quienes estén autorizados para la firma digital y
contar con este inventario con el fin de dar seguimiento al buen uso de la
informacion.

13.2 Gestion de claves.

En Authenticsing la gestibn de contrasefias establece las reglas que las
contrasefas de un servicio deben cumplir, como la longitud y el tipo de caracteres
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permitidos y no permitidos. Ademas, la politica de contrasefias puede especificar
gue no se permita la entrada de un término que aparezca en un diccionario de
términos prohibidos.

Para las contrasefias, puede especificar los estandares siguientes y otras reglas:
» Longitud minima y maxima

» Restricciones de caracteres

» Frecuencia de reutilizacién de contrasefias

» Nombres de usuario o ID de usuario prohibidos

» Especifique una duracion minima de la contrasefia

13.2.1 Relativas a la construccion de las contrasefias.

Se recomienda la construccion de contrasefias que sean facilmente
recordables y ademas cumplan con las siguientes normativas:

» Ademas de las letras (A - Z), incluya digitos (0-9), caracteres de
puntuacion y simbolos matematicos (&%#)?=+*/).

» Usar como minimo ocho caracteres de largo.

» No utilice ningan lenguaje jerga, dialecto, etc.

» No se base en informacion personal tales como: fecha de nacimientos,
nombre personal o familiares, teléfonos, cedula de identidad, entre otros.

> No repita las ultimas contrasefias utilizadas.

Trate de crear contrasefias que cumplan con lo expuesto.

14. SEGURIDAD FISICA Y DEL AMBIENTE.

14.1 Areas seguras

> Objetivos: Evitar accesos fisicos no autorizados, dafios e interferencias contra
las instalaciones de procesamiento de informacion y la informacion de la
organizacion.

14.1.1 Perimetro de seguridad fisica.
14.1.1.1 Acceso a sus oficinas administrativas.

Authenticsing en sus instalaciones administrativa tiene implementado un
sistema de control de acceso fisico mediante huella digital, aparte que
solo el personal autorizado y que labora para Authenticsing tiene acceso
a sus oficinas.
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Ademas cuenta con sistema de seguridad de circuito cerrado (CCTV),
para otorgar la mayor seguridad posible tanto a sus empleados como a
los clientes de Authenticsing.

14.1.1.2 Data center.

Autenticsing cuenta con los servicios de alojamientos de sus servicios en
DaycoHost cuyas instalaciones cuenta con las politicas y medidas
seguridad en la que se puede detallar que cuentan con un sistema de
control de acceso por huella biométrica por cada piso y a sus diferentes
areas de data center. Adicionalmente, cada piso cuenta con una
recepcion donde se controla el ingreso y salida de terceros, y el ingreso y
salida de elementos, tanto de funcionarios como de terceros. A si mismo
DaycoHost exige a sus clientes y proveedores que gestionen o procesen
informacion de acceso a las instalaciones de su data center, cumplir con
las politicas de seguridad de DaycoHost y las que disponga el proveedor
en sus instalaciones..

El Data center cuenta con mecanismos que cumplen los requisitos
ambientales (temperatura, humedad, voltaje, entre otros) especificados
por los fabricantes de los servidores y equipos de comunicaciones que
alberga, igualmente debe contar con sistemas mecanicos para control de
incendios, impedir el acceso a personal no autorizado, consumo de
alimentos, bebidas o cigarrillo.

Para el caso de DaycoHost que es el proveedor de servicio de
alojamiento, establece criterios de seguridad:

» Medidas de control de presencia y controles de acceso

» Medidas de proteccién volumétrica como detectores de presencia o de
humo / fuego

» Medidas de control de actividad

» Camaras de seguridad

» Politicas de uso de las instalaciones
» Medidas de control de informacion

» Medidas de control de areas de carga, Se debe tener en cuenta que
las areas de carga nunca deben tener acceso directo a areas seguras.

14.2 Equipamiento

14.2.1 Ubicacion y proteccion del equipamiento.
14.2.1.1 Data Center.
Controles que cuenta DaycoHost para proteger los equipos de dafios
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ambientales y accesos no autorizados

» El Datacenter esta ubicado de forma tal que personas no autorizadas
no puedan ver la informacion durante su uso y el acceso fisico es
controlado por la Oficina de Tecnologia e Informacion y seguridad.

» Se hace seguimiento a las condiciones (temperatura, humedad,
voltaje, apertura y cierre de puertas) que pueden llegar a afectar
adversamente el Datacenter.

> Evitar accesos no necesarios

» Proteger los equipos de areas sensibles como centros de datos o
salas de servidores

» Controles de proteccidon en lugares de almacenamiento de equipos si
estos contienen informacion

» Medidas de proteccion contra dafios eléctricos (fuentes de
alimentacion reguladas, lineas de alimentacion separadas Yy
respaldadas etc.)

» Control medioambiental para cumplir con las especificaciones del
fabricante en cuanto a condiciones de humedad, temperatura
proteccién contra polvo o materiales que puedan dafiar los equipos

» Medidas de proteccion contra radiaciones

» Deben establecerse pautas para comer, beber y fumar cerca del
equipo para evitar dafilos o simplemente evitar que los empleados
estén en contacto con los equipos si ho estan trabajando en ellos.

» Registrar la fecha y horario de su ingreso y Registrar la fecha y
horario de su ingreso y egreso

» Revisar y actualizar cada vez que exista un cambio los derechos de
acceso a las éareas protegidas, los que seran documentados y
firmados por el Gerente General

» Revisar y auditar segun lo contemplado en el plan de seguridad y
riesgos, la efectiva ejecucion de los controles de acceso a las areas
protegidas. Esta tarea la realizara la unidad de auditoria interna o en
su defecto quien sea propuesto por el comité de seguridad y riesgos

14.2.2 Seguridad del Cableado.

14.2.2.1 Data Center
El Datacenter cumple con la normatividad de cableado estructurado y
estd debidamente certificado. A si mismo DaycoHots exiges a sus

clientes y proveedores de servicios informéaticos, cumplir con las politicas
de seguridad de Authenticsing.
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14.2.2.2 Oficinas administrativas.

Authenticsing cumplen con las normatividad de cableado estructurado en
su sede administrativas utilizando material certificado.

14.2.3 Mantenimiento de Equipos.

Authenticsing establece como politica ejecutar planes anuales de
mantenimiento de la infraestructura tecnoldgica de Authenticsing, esto aplica
para sus equipos en la sede administrativas y los equipos alojados en el Data
Center de Daycohost.

14.2.4 Seguridad en la reutilizacidén o eliminacion de equipos

Cuando una estacién de trabajo o equipo portétil vaya a ser reasignado o
dado de baja, se debe realizar una copia de respaldo de la informacion de
Authenticsing que alli se encuentre almacenada (en caso de ser
necesario).Posteriormente, el equipo debe ser sometido a un proceso de
eliminacion segura de la informacién almacenada (destruccion fisica,
eliminacién o sobre escritura de los medios que contienen informacién) con
el fin de evitar pérdida de la informacién y/o recuperacion no autorizada de la
misma. Ver indicaciones adicionales en el procedimiento de borrado seguro.

14.2.5 Politica de escritorio limpio.

Todos los empleados de Authenticsing deben conservar su escritorio libre
de informacién propiedad de Auhenticsing, que pueda ser alcanzada,
copiada o utilizada por terceros o personal que no tenga autorizacién para su
uso o conocimiento, cada vez que se vayan a retirar de sus puestos de
trabajo se deben contemplar los siguientes lineamientos:

» Los computadores deben cargar por defecto el fondo de pantalla de
Authenticsng, éste no debe ser modificado y debe permanecer activo

» Los usuarios son responsables y asumen las consecuencias por la pérdida
de informacién que este bajo su custodia. Se prohibe el almacenamiento
de informacién personal en los computadores de Authenticsing.
Elescritorio I6gico (del computador) debe estar libre de informacion puablica
clasificada e informacién publica reservada.

15. SEGURIDAD DE LAS OPERACIONES.

» Objetivo: Asegurar la correcta operacion en las instalaciones de procesamiento
de informacién
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15.1 Documentacion de Procedimientos Operativos.

Authenticsing cuenta con procedimientos documentados de trabajo
debidamente documentados para las actividades operativas asociadas con las
instalaciones de procesamiento y comunicacion.

> Los procedimientos de operacion deben documentarse, mantenerse y ponerse
a disposicion de todos los usuarios que los necesiten.

» La formalizacion y el establecimiento de un procedimiento que permita el
adecuado control de los cambios en los sistemas e instalaciones de
procesamiento de informacion.

» Supervisar y adaptar el uso de recursos, asi como formular proyecciones de los
futuros requisitos de capacidad para asegurar el desempefio requerido de los
sistemas.

» La separacion de los recursos para desarrollo, prueba y produccién, con el
propésito de reducir los riesgos de acceso no autorizado o los cambios al
sistema operacional.

» La segregacion de las tareas y las areas de responsabilidad para reducir las
oportunidades de modificacion no autorizada o no intencional, o el uso
inadecuado de los activos de la institucion.

15.2 Respaldo de lainformacién.

El Gerente General y el Consultor de Tecnologia determinaran los
requerimientos de respaldo de cada software y dato en funcién de su criticidad.
Con base a ello, se definira y documentard un esquema de respaldo de la
informacion. Existirdn respaldos diarios, semanales, mensuales y anuales. Los
operadores de informética controlaran la realizacion de dichas copias, asi como la
prueba periddica de su restauracion. Para esto se debera contar con instalaciones
de respaldo que garanticen la disponibilidad de toda la informacién y del software
critico de la empresa. Los sistemas de respaldo deberan probarse peridédicamente.

La clave privada del Authenticsing requerird tener un cuidado especial en
cuanto a su respaldo, en la plataforma de certificacion debe estar almacenada en
un hardware de seguridad, y el respaldo almacenado, para la recuperacion en
caso de desastre, debe ser accedido solamente por la alta direccion. Se definiran
procedimientos para el respaldo de la informacion, que deberan considerar los
siguientes puntos:

» Definir un esquema de rétulo de las copias de resguardo, que permita contar
con toda la informacién necesaria para identificar cada una de ellas y
administrarlas debidamente.

» Almacenar en una ubicacion remota copias recientes de informacion de
respaldo junto con registros exactos y completos de las mismas y los
procedimientos documentados de restauracion, a una distancia suficiente como
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para evitar dafios provenientes de un desastre en el sitio principal.

> Asignar a la informacion de resguardo un nivel de proteccion fisica y ambiental
segun las normas aplicadas en el sitio principal. Extender los mismos controles
aplicados a los dispositivos en el sitio principal al sitio de respaldo.

» Probar periddicamente los medios de respaldo.

» Verificar y probar periédicamente los procedimientos de restauracion
garantizando su eficacia y cumplimiento dentro del tiempo asignado a la
recuperacion en los procedimientos operativos. Adicionalmente, todos los
respaldos ejecutados en la plataforma de certificacion y en la oficina
administrativa deben ser almacenados en una bdveda ubicada en un lugar
alterno al centro de datos y a la oficina administrativa. EI acceso a la
informacién almacenada en la boveda debe estar limitado exclusivamente al
personal que labora en el AUTHENTICSING, segun si nivel de criticidad y
confidencialidad

15.3 Proteccion ante software malicioso.

15.3.1 Controles ante software malicioso

El consultor de Tecnologia definira controles de deteccion y prevencion
para la proteccion contra software malicioso y adicionalmente implementara
dichos controles. El consultor de tecnologia desarrollara procedimientos
adecuados de concientizacibn de usuarios en materia de seguridad,
controles de acceso al sistema y administracion de cambios.

» Se deben proteger las estaciones de trabajo, equipos portétiles y
servidores de Authenticsing contra codigos maliciosos

» El servicio de antivirus no requiere de solicitud o autorizacién para su
uso, todos los equipos conectados a la red deben tener el antivirus
instalado y activo.

» El Unico servicio de antivirus autorizado en Authenticsing es el asignado
directamente por la coordinacién de tecnologia, el cual cumple con todos
los requisitos técnicos y de seguridad. Ademas, este servicio tiene
diferentes procesos de actualizacién que se aplican de manera periddica
y segura

» El usuario no debe propiciar el intercambio de archivos que hayan sido
identificados como infectados por virus o cédigos maliciosos 0 sean
sospechosos de estar infectados.

» El usuario no debe instalar o emplear programas no autorizados para
manejo de antivirus.

» Los usuarios no deben desactivar o eliminar los archivos que forman
parte del programa de antivirus y que han sido establecidos por la
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coordinacion de tecnologia.

15.3.1.1 Relativa al uso.

» Todos los computadores deben contar con la instalacion del software
contra software malicioso previamente aprobado por la empresa,
debidamente instalado, configurado y activo en la memoria de cada
desktop, laptop y servidor tanto de la sede administrativa de como del
centro de datos de Authenticsing.

» Todos los computadores deben contar con la instalacion de la dltima
version actualizada del software contra software malicioso.

> El software contra el software malicioso, asi como la lista de
definiciones de software malicioso se debe mantener actualizados
diariamente y de forma automatica.

» El software contra software malicioso esta configurado para revisar
semanalmente y de forma automatica todos los equipos (laptops,
desktops y servidores) de la sede administrativa de Authenticsing.

» Las actualizaciones criticas de seguridad deben instalarse de forma
automatica e inmediatamente luego de la publicacién por parte del
proveedor del software de proteccion contra software malicioso. Los
operadores de informética seran responsables de verificar que las
actualizaciones del software de proteccion contra software malicioso
se hayan realizado y cumplido de forma efectiva.

15.3.1.2 Relativa al software antivirus instalado.

Todos los computadores deben tener la dltima version disponible del
software e proteccion contra software malicioso, por lo cual se debera
realizar una revision mensual y anual con el proveedor del mismo para
realizar la debida actualizacion si es necesatrio.

15.3.1.3 Relativas a la prevencién contra software malicioso.

No permitir abrir archivos, macros anexos, correos de remitentes
desconocidos, sospechosos, o0 fuentes poco confiables. De acuerdo al
punto anterior, borre inmediatamente todo archivo de remitentes
sospechosos, vacié su papelera o comuniquese directamente con el
area de Informatica quien le dara la asesoria respectiva. Esta prohibido
pasar cadenas, publicidad o cualquier otro archivo de igual procedencia,
en concordancia con la politica del uso aceptable del correo electrénico.
Ningun usuario debe bajar archivos de lugares desconocidos o
sospechosos. En caso de que requiera algan material en particular para
el desempefio de sus funciones contacte al Consultor de Tecnologia
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para su respectiva asesoria. Ningun usuario debe ejecutar aplicaciones
si el software de proteccion contra software malicioso esta inactivo
(Deshabilitado).

15.3.1.4 Relativa a la conducta en caso de un contagio de por software
malicioso.

En caso de un contagio de por software malicioso, sospecha de infeccion
o0 conducta inapropiada de un programa o del equipo, el usuario debera
apagar el computador e informar inmediatamente al area de Informatica.

15.4 Respaldo de lainformacién.

En Authenticsing de debe realizar copias de respaldo de la informaciéon y
pruebas periddicas a las mismas. Para ello la coordinacion de tecnologia de la
Informacién define el Procedimiento de Copias de Respaldo e Instructivo, que
definen las actividades para la estrategia de backup requeridas; ademas:

» La coordinacion de tecnologia debe establecer las politicas de copias de
seguridad desde la herramienta de backup, para los sistemas de informacién y
bases de datos.

» Todos los administradores de base de datos, aplicaciones y servicios deben
cumplir con las politicas de backup establecidas por la Oficina de Tecnologia e
Informacion.

» Todas las copias de respaldo deben ser almacenadas en un area adecuada y
con control de acceso, y aplicar los controles para la proteccion de los medios
de respaldo.

» . Todas las copias de respaldo deben contemplar un plan de continuidad del
negocio, orientado a evitar la pérdida de la informacién al contemplar un sitio
secundario para su preservacion.

» Las copias de respaldo deben ser guardadas Unicamente con el objetivo de
restaurar el sistema cuando por situaciones como: borrado de datos, incidente
de seguridad de la informacion, defectos en los discos de almacenamiento,
problemas de los servidores o computadores o0 por requerimientos legales sea
necesario recuperarla.

» Toda la informacion institucional que se almacena en los equipos asignados a
los funcionarios o contratistas es de propiedad de la Entidad, motivo por el cual
no debe ser divulgada a terceros, salvo autorizacion expresa de Authenticsing.

15.4.1 Verifique su validez

Authenticsing comprueba que las copias son validas, mediante el
proceso de verificacion de la validez de las copias de seguridad
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mediante algun proceso de restauracion simulado o en algun equipo
de prueba.

15.4.2 Medios de recuperacion

Los medios de recuperacion son tan importantes como las propias copias
de seguridad por lo que deberemos tener en cuenta el mantenimiento en
perfecto estado de funcionamiento de los medios que nos permitiran la
restauracion de las copias cuando las necesitemos

15.4.3 Mantener registros

Authenticsing mantendran unos registros de las copias de seguridad como
parte de un cronograma o plan de mantenimiento de copias de seguridad.
Asi como también se mantendran un registro de las pruebas de validez de
dichas copias.

16. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO.

16.1 Gestion de la continuidad del negocio.

La administracion de la continuidad de las actividades es un proceso critico que
debe involucrar a todos los niveles de la empresa. El desarrollo e implementacion
de planes de contingencia es una herramienta basica para garantizar que las
actividades de la empresa puedan restablecerse dentro de los plazos requeridos.
Dichos planes deben mantenerse actualizados y transformarse en una parte
integral del resto de los procesos de administracion y gestién, debiendo incluir
necesariamente controles destinados a identificar y reducir riesgos, atenuar las
consecuencias de eventuales interrupciones de las actividades del organismo y
asegurar la reanudaciéon oportuna de las operaciones indispensables.

Planificar e implementar la Continuidad de Negocio en Authenticsing, debe ser
un aspecto fundamental teniendo en cuenta no sélo los recursos tecnolégicos,
sino también activos de informacion critica de los procesos, los cuales han sido
definidos y estructurada.

Para esto Authenticsing contempla en sus planes de contingencia lo siguientes:

» Se deben realizar pruebas periddicas a los controles de Continuidad de Negocio
y de continuidad de la Seguridad de la Informacion implementados, con el fin de
asegurar que son validos y eficaces durante situaciones adversas.

» Los responsables de los procesos e informacidon deben asegurar que se
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actualicen los Planes de Continuidad de Negocio posterior a los cambios en la
infraestructura tecnoldgica con respaldo de la coordinacion de tecnologia.

» Contemplar un sitio alterno, donde los controles implementados en el ambiente
de produccién deben ser consistentes con el sitio alterno.

» Los cambios de seguridad en el ambiente de produccion deben ser aplicados
de la misma forma para el ambiente de contingencia.

» El Plan de Continuidad de Negocio debe ser protegido contra accesos no
autorizados, contemplando a su vez copias de respaldo y que éstas sean
resguardas en un sitio externo con la proteccion adecuada tanto fisica como
medioambiental.

16.1.1 Administracion de la continuidad de la empresa.

El Comité de Seguridad de la Informacion, serd el responsable de la
coordinacion del desarrollo de los procesos que garanticen la continuidad de
negocio Authenticsing. Este Comité tendrd a cargo la coordinacion del
proceso de administracion de la continuidad de la operatoria de los sistemas
de tratamiento de informacion de la empresa frente a interrupciones
imprevistas.

16.1.2Implementacion de la continuidad de la seguridad de la informacion.
16.1.2.1 Estructura de gestion y responsables.

La responsabilidad en la continuidad y recuperacion de esta actividad
sera llevada a cabo por la alta direccion y el Consultor de Tecnologia, y
segun los resultados de la evaluacion de esta actividad, se desarrollara
un plan estratégico para determinar el enfoque global con el que se
abordard la continuidad de las actividades de la empresa.

16.1.2.2 Funciones.
» Gestionar los incidentes de seguridad de la informacién
» Mantener los niveles de seguridad de la informacién ante emergencias
» Recuperar los sistemas de informacion

16.1.2.3 Documentacion y procedimientos.

Los procesos de como se va gestionar un evento destructivo o el plan de
continuidad de negocio, estd documentado el documento “DPL-001 -
Plan de Continuidad de Negocio.”

16.2 Redundancias.

» Authenticsing debe establecer e implementar un Plan de Recuperacion de
Desastres (DRP) con el fin de asegurar la redundancia y continuidad de las
instalaciones de procesamiento de informacion.
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» Authenticsing debe realizar pruebas periédicas al DRP, con el fin de asegurar
gue los controles tecnologicos implementados son validos y eficaces durante
situaciones adversas.

17. CUMPLIMIENTO.

Destinado a impedir infracciones y violaciones de las leyes del derecho civil y
penal; de las obligaciones establecidas por leyes, estatutos, normas, reglamentos o
contratos; y de los requisitos de seguridad.

» Constitucion de la Republica Bolivariana de Venezuela. Articulo 60

» Ley Especial Contra los Delitos Informaticos, Titulo Il, Capitulo I, De los Delitos
Contra los Sistemas que Utilizan Tecnologias de Informacion.

» Ley de Infogobierno.
» Ley sobre mensajes de datos y firmas electronicas.

18. REVISION, APROBACION Y MODIFICACION.

Las funciones y responsabilidades de los distintos niveles de AUTHENTICSING,
respecto al manejo, control y resguardo del presente documento, se encuentran
definidos en el Documento de la Politica para el Establecimiento de Funciones y
Responsabilidades.

19. MARCO LEGAL, NORMATIVO Y DOCUMENTACION APLICABLE.
Ley de Mensaje de Datos y Firmas Electronicas y su Reglamento.
Normativa de SUSCERTE.

Normativa AUTHENTICSING.

Norma ISO 9000:2015.

Norma ISO/TR 10013:2001.

Estandar Internacional ISO/IEC 17779.

Estandar internacional ISO/IEC 27001:2013.

Estandar Internacional COBIT 4.0.

VVYVY Y Y VVYVY

20. FUNCIONES Y RESPONSABILIDADES.
Los procesos asociados a la revision, aprobacion, modificacion o ajuste de la
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documentacion del PSC AUTHENOLGY, seran regulados por el “Documento de la
Politica de Documentacion y Gestion Documental”.

--- Fin de Documento ---
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